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Résumé : Nous nous intéressons a la mise en évidence, ’analyse, la description et la
modélisation statistique des phénomenes d’invariance d’échelle (lois d’échelle, lois de puis-
sance) observés dans les données de télétrafic informatique, type Internet. Nous présentons
certains modeles mathématiques ainsi que les outils d’analyse correspondants et décrivons
leurs mises en ceuvre et implications pour ’étude de I'Internet.
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Abstract: Our aim here is to discuss evidences, analysis, description and statistical mod-
eling of scale invariance phenomena observed in computer teletraffic data (such as those of
the Internet). We introduce various mathematical modeling and the corresponding analy-
sis tools and describe their uses and implications on the Internet.
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1 Internet ?

Du systeme complexe. .. L’inter-Net consiste en un super réseau reliant, intercon-
nectant, un grand nombre de réseaux d’ordinateurs, échangeant entre eux de I'information.
Ces flux d’informations ont, au cours de la derniére décennie, explosé par leurs volumes, la
diversité de leurs natures et contenus et le nombre croissant d’hotes et clients impliqués.
Les structure et nature de ces flux refletent celles de I'internet, grand systéeme complexe,
dont une caractéristique majeure est 'hétérogénéité. Le réseau présente d’abord une grande
diversité géographique (avec une densité de machines et matériel tres inégalement répartis
sur la planete) et topologique (avec une connectivité forte en son coeur et moindre a sa
périphérie). Il transporte ensuite des flux de natures tres différentes (voix, téléphone,
video, images, texte archivé, fax,...) correspondants a des applications également diverses
(consultation de bases de données, échange de mels, jeux distribués interactifs, ...) et
impliquant des contraintes variées (temps réel ou différé, en ligne, sécurité de transmis-
sion, fiabilité de transmission, niveaux de pertes acceptés...). Sur un méme lien circulent
d’ailleurs simultanément des paquets associés a des communications indépendantes et cor-
respondant a des activités différentes, c’est le multiplexage temporel, mécanisme fonda-
mental contribuant a structurer les flux. S’ajoutent les hétérogénéités matérielles (tous les
réseaux ne fonctionnent pas avec la méme technologie et sur les mémes supports matériels)
et celles dues aux fonctionnements des différents protocoles. Par exemple, une seule requéte
WEB produit I’émission d'un grand nombre de paquets IP, structure élémentaire de trans-
port d’information, qui tous circulent de I’hote vers le client, mais de maniere totalement
indépendante, par des chemins et en des temps éventuellement tres différents. C’est en-
suite le protocole de transfert (TCP par exemple) qui assure une concaténation pertinente
des paquets et donc une reconstitution censée de 'information, induisant, a son tour, un
trafic via 'envoi de paquets servant d’accusés de réception et empruntant eux-mémes des
chemins encore différents. Enfin, I'internet est un étre vivant en développement rapide et
permanent (de nouvelles applications, de nouvelles possibilités, de nouveaux usages ap-
paraissent sans cesse tandis que d’autres meurent, rendus inopérants ou inintéressants).
D’ailleurs, la perspective du raccordement de tous les réseaux de communication, y com-
pris ceux mobiles accroit encore cette diversité. De ces différentes sources de complexité
nait un trafic caractérisé par une irrégularité, forte et frappante, dont il s’agit de fournir
une description statistique.

...a sa description statistique. Outre la compréhension scientifique et intellectuelle
des relations entre irrégularité observée et complexité des mécanismes définissant et struc-
turant I'Internet, les enjeux d’une description statistique des flux d’information circulant
sur ce réseau résident dans la maitrise et le controle de son fonctionnement ainsi que dans
I’aptitude a le concevoir. Il s’agit de savoir dimensionner les éléments qui le constituent
(taille des files d’attentes, capacité des liens et des serveurs,...), il s’agit également de
pouvoir assurer des qualités de services (délais, pertes, débit,...) et définir des reégles
d’admission de nouveaux clients sur un réseau, de sécurité ou de tarification. Il s’agit
enfin de savoir éviter 'occurence d’événements catastrophiques, congestions, écroulement



du réseau. . .
La description statistique des flux Internet a d’abord été conduite a partir des concepts et
outils appris sur le précédent grand réseau de communication : le réseau téléphonique. Les
maitre-mots de cette description statistique sont : processus de Poisson, loi de Gauss et
processus de Markov. Les deux premiers sont relatifs aux distributions marginales, et donc
aux propriétés statiques, des arrivées d’appels téléphoniques (ou de connexions Internet)
et des processus agrégés correspondants (la superposition d’un grand nombres d’appels
poissonniens, regroupés sur un meme lien donne un trafic moyen, agrégé dans des fenétres
d’observation de durées fixées, tendant vers une loi normale ou gaussienne). Le troisieme
décrit la structure de dépendance statistique en temps (ou en espace) du trafic, et donc ses
propriétés dynamiques.
Les observations fondamentales effectuées sur I'Internet, a la fin des années 80 [15], ont
montré que 'ajustement des parametres associés a ces modeles était sujet a des difficultés
d’estimation inhabituelles, que les prévisions (de performances, de qualités de service, ... )
faites a partir des ces modeles ajustés se révélaient souvent de pietre qualité (sous évaluant
les temps d’attente, la taille des files d’attentes nécessaire pour assurer une qualité de
service, ... ue ces désaccords entre prévisions et réalité n’étaient pas résolus en sur-
Y )
dimensionnant, méme d’un ordre de grandeur, les éléments du réseau, mais seulement
partiellement réduits. La prise en compte, la description et la modélisation de ce cor-
pus d’observations fondamentales a été formulée a travers les paradigmes de phénomenes
dinvariance d’échelle ou de comportements en loi d’échelle, souvent rassemblés, en langue
anglaise, sous le simple terme de scaling.

2 Invariance d’échelle ?

Aucune échelle caractéristique ou toutes les échelles sont également caractéristiques.
L'un des points communs aux trois modeles statistiques précédemment cités (Poisson,
Gauss, Markov) résident dans le fait qu’ils définissent, ou sont définis a partir d’, une échelle
de temps caractéristique clairement identifiable. Par exemple, le processus ponctuel pois-
sonnien est entierement caractérisé par le temps moyen entre arrivées successives. Il en est
de méme pour 'écart-type d'un processus gaussien (de moyenne fixée). La (ou les) cons-
tante(s) de temps qui définisse(nt) 'argument de la (ou des) fonction(s) exponentielle(s)
impliquée(s) dans la description de la structure de dépendance d’un processus markovien
joue(nt) également un role central dans la spécification du processus. Ces constantes de
temps mesurent notamment la portée de la corrélation du processus et on utilise souvent,
comme un argument essentiel dans la construction des algorithmes d’analyse de données,
le fait que des échantillons séparés par, disons, dix fois cette longueur de corrélation, peu-
vent étre considérés comme sans relation statistique sans commettre d’erreur forte (ou en
faisant une erreur dont 'ampleur est parfaitement quantifiable).

Les phénomenes d’invariance d’échelle, les comportements en loi d’échelle, se définissent,

a 'inverse, de fagon négative et comme une non-propriété, par I'absence, la non-existence,
I'impossibilité d’identifier une échelle jouant un role particulier, présentant une caractéristique



spécifique. De maniere inversée, mais équivalente, on peut dire que toutes les échelles jouent
des roles équivalents et contribuent également a 1'état observé du systeme. Les manifes-
tations essentielles des comportements en lois d’échelle dans des systemes ou des objets
(géométriques, mathématiques, statistiques) résident dans le fait que le tout et sa partie
sont indiscernables 'un de l'autre, que la partie réplique, a un facteur d’échelle pres, le
tout. Dans ’analyse du télétrafic informatique, cette indiscernabilité sera statistique et non
déterministe, elle concernera les lois statistiques des processus et non l'apparence exacte
de chacune des observations.

Modeles mathématiques. On congoit intuitivement que des modeles statistiques
fondés sur D'existence d’une échelle de temps caractéristique (Poisson, Gauss, Markov)
s’appliquent de facon insatisfaisante pour la description de données caractérisées par des
phénomenes d’invariance d’échelle [15]. Il faut, au contraire, mettre en ceuvre de nouveaux
modeles privilégiant un mécanisme de mise en relation de toutes les échelles les unes avec les
autres ou d'une large gamme de celles-ci. On peut tenter d’organiser ces modeles en deux
classes, a structure additive ou multiplicative. La premiere regroupe les marches aléatoires
et leur déclinaison, les processus autosimilaires [18]. Dans une marche aléatoire additive,
un grand pas de la marche aléatoire (c’est-a-dire, I’accroissement du processus entre les
instants ¢ et t + 7) peut étre subdivisé en un grand nombre de petits pas (accroissements
detat+m puisdet+m at+ 7, ..) et Uinvariance d’échelle se traduit alors par le fait
que les lois statistiques des grands pas ou des petits pas sont identiques a un changement
d’échelle pres. La seconde classe est celle des processus multiplicatifs et multifractals [17].
Comme pour les célebres poussieres de Cantor ou flocon de Von Koch, I'invariance d’échelle
résulte alors de l'itération d'une procédure de construction qui fragmente un ensemble en
sous-ensembles et effectue une opération multiplicative sur chacun.

L’une des caractéristiques fondamentales associées a l'invariance d’échelle pour ces deux
classes de modeles réside dans l'apparition de lois de puissance : en dimension 1, la loi
de puissance est la fonction de référence permettant de traduire I'absence d’échelle car-
actéristique, si, on impose a une fonction d’une variable de satisfaire une relation de
covariance par changement d’échelle (f(at) = a*f(t)), on obtient la solution en loi de
puissance f(t) = C|t|* dont la définition n’implique pas d’échelle de temps caractéristique
(contrairement a celle de I'exponentielle exp(t/7.) par exemple). En effet, si, pour mesurer
I'irrégularité des données, on utilise des boites de taille caractéristique a, on observe que les
puissances g—eme du contenu de ces boites se comportent comme des lois de puissance en
fonction de 1’échelle d’analyse a. Cette signature permet de reconnaitre les lois d’échelle,
de les classer et d’en estimer les parametres. Les structures de corrélation des proces-
sus issus de ces deux classes présentent des décroissances algébriques (en loi de puissance,
donc sans échelle caractéristique) et donc significativement plus lentes que les décroissances
exponentielles (donc avec échelle caractéristique) associées aux modeles markoviens. La
décroissance peut étre si lente que la somme des corrélations diverge, on parle alors de
mémoire longue ou de mémoire a longue portée, une propriété statistique qui vient con-
sidérablement compliquer I’analyse pratique des données expérimentales.



Outils d’analyse. Les phénomenes d’invariance d’échelle imposent, apres le renou-
vellement des modeles, celui des outils d’analyse. Les analyses en ondelettes ou analyses
multirésolution [12] constituent de bons outils pour l'analyse des lois d’échelle dans la
mesure ou se produit une adéquation entre le probleme étudié (I'invariance d’échelle im-
plique simultanément toutes les échelles) et 'outil utilisé (I’analyse multirésolution scrute,
par définition, toutes les échelles du processus simultanément). Qualitativement, dans la
mesure de l'irrégularité par la méthode des boites, évoquée ci-dessus, les ondelettes peuvent
étre envisagées comme des boites oscillantes, ce qui confere a ’analyse des lois d’échelle
par les ondelettes de bonnes caractéristiques statistiques. On peut, par exemple, montrer
que, dans 'analyse pratique des données, ’analyse en ondelettes permet de contourner, la
difficulté posée par la présence de mémoire longue et apporte de la robustesse vis-a-vis de
tendances saisonnieres susceptibles d’étre superposées aux lois d’échelle [6, 1].

3 Lois d’échelle dans I’Internet ?

Observations. Les premieres observations de comportements en lois d’échelle ont été
effectuées a la fin des années 80 (et décrites dans des articles célebres datant de 93 et
94 [11, 22]) sur des données Ethernet, de haute qualité collectées dans un laboratoire
de Bellcore et ont été associées au phénomenes de mémoire a longue portée. Dans les
années suivantes, des analyses complémentaires, réalisées sur des données, sur des réseaux
différents, ont confirmé l'existence de phénomenes d’invariance d’échelle. Sur les données
Internet (sur des liens type backbone, présentant des débits effectifs de 1'ordre la centaine
de Moctets par seconde), on observe, a ce jour, des phénomeénes d’invariance dans des
échelle de temps impliquant des gammes d’échelles qui vont de la dizaine de microseconde
(temps caractéristique du transfert de I'internet a un réseau local haut débit de quelques
paquets) a quelques heures (temps caractéristique du rythme de 'activité humaine), soit
sur pres de 7 décades (une situation tout a fait exceptionnelle et remarquable dans les
sciences expérimentales) [16, 1, 3]. Au dela des phénomenes de longue mémoire, désormais
bien établis, les description et modélisation statistiques fines des différents phénomenes
d’invariance d’échelle existant dans les différentes gammes d’échelles restent des questions
ouvertes et font actuellement ’objet de nombreux efforts et travaux.

Impacts.  Les études de performances de fonctionnement du réseau et de qualités de
service ont été longtemps réalisés a partir de calculs analytiques supposant des hypotheses
markoviennes. Certains calculs ont pu étre étendus au cas spécifique de la mémoire longue.
Cependant, face a la diversité et a la richesses des phénomenes d’invariance d’échelle ob-
servés, la prévision de leur impact sur les performances et les qualités de service restent
au dela des possibilités analytiques. Des simulations numériques dans lesquelles ont nourri
des émulateurs de réseaux avec des signaux synthétiques reproduisant le plus fidelement
possible les caractéristiques statistiques (et notamment les lois d’échelle) du trafic observé
permettent néanmoins de conclure globalement que les invariances d’échelle conduisent a
des dégradations substantielles et des performances et des qualités de service [5].



Mécanismes. Des efforts importants ont été déployé pour tenter d’identifier les mécanismes
a l'origine des lois d’échelle dans le trafic. Un seul cependant fait pour I'instant 'unanimité
des analyses et explique partiellement certains aspects des lois d’échelle, celui associant les
distributions a queues lourdes d'une caractéristique des objets transmis (la taille des fichiers
a transmettre) a 'apparition d’effets de longue mémoire. Une distribution a queue lourde
est une loi dont la variance est infinie (contrairement & la loi normale), donc sans échelle
caractéristique et dont les ailes décroissent en loi de puissance (donc plus lentement que
celles de la loi normale), la probabilité de transmission de fichier de trés grande taille est
donc significativement supérieure a celle qu'impliquerait une loi normale. La superposition
linéaire, par multiplexage du trafic, par exemple, d’'un grand nombre de trafic a queue
lourde constitue un mécanisme réel produisant pour le trafic agrégé des effets de mémoire
a longue portée. Dans cette approche, la complexité est mise individuellement sur les ca-
ractéristiques statistiques des données a transmettre et correspond a une réalité observée
(les tailles des fichiers WEB par exemple sont sans échelle caractéristique et a queue lourde
[4]). Cependant, on peut également envisager d’associer les lois d’échelle a la complexité
des protocoles qui assure le fonctionnement du réseau plutot qu’aux caractéristiques des
sources elles-méme. Le protocole TCP notamment impliquant un feedback entre 1’état du
réseau et la gestion du trafic est étudié, comme susceptible de produire des cascades multi-
plicatives [7] et donc des lois d’échelle. Dans 'état actuel des recherches, les travaux réalisés
en sont encore a analyser, paquets par paquets, les flux transmis pour tenter d’identifier la
nature fine des lois d’échelle, leurs causes et les éléments qui les déterminent et controlent
9, 10, 24].

4 Lois d’échelle et grand systemes complexes 7

Pour conclure, il nous parait intéressant de noter que des phénomenes d’invariance ont
également été observés dans un grand nombre d’autres applications parmi lesquelles on peut
mentionner, de maniere non exhaustive, la physique, avec la turbulence hydrodynamique
[13], la biologie avec la variabilité des rythmes du corps humains [23, 20], la géophysique,
avec la répartition des failles géologiques [19], la géographie avec la répartition des popu-
lations [8], les célebres marchés financiers, avec la fluctuation des taux de changes ou des
cours d’action [14] ... Ces champs d’applications sont de natures tres diverses et sans rela-
tion apparente, tout au plus peut-on les ranger en deux catégories, celle des phénomenes
naturels (premiere partie de la liste) et celle de ceux résultants de I'activité humaine (sec-
onde partie). C’est une question stimulante de déterminer les ingrédients communs a ces
grands systemes complexes et susceptibles de produire des lois d’échelle ou au contraire
d’établir que la ressemblance des phénomenes d’invariance d’échelle observés est fortuite
et dépourvue de signification fondamentale.

Une présentation plus complete et détaillée relative aux lois d’échelle dans le télétrafic
informatique, peut étre consultée, en francais, dans [21]. Une présentation tutorielle plus



technique et précise de 1'analyse des lois d’échelle par les ondelettes est disponible [1]. Des
procédures MATLAB d’analyses des lois d’échelle dans des données expérimentales sont
disponibles sur nos pages WEB : www.emulab.ee.mu.oz.au/~darryl.
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