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Chapitre 1

Introduction

1.1 Contexte scientifique et parcours

Les travaux présentés dans ce mémoire relevent principalement du traitement du signal,
mais ils se déclinent en réalité a la croisée de plusieurs disciplines : le traitement du si-
gnal bien entendu avec un penchant vers les méthodes non stationnaires ou multi-échelle,
I’analyse des systemes complexes et des réseaux, aux rangs desquels Internet est un réseau
particulier qui conduit a des signaux de télétrafic particulierement intéressant, et ’analyse
des graphes et des signaux sur graphes.

J’ai été recruté au CNRS, en section 07, depuis octobre 2004 et affecté au Laboratoire de
Physique de 'ENS de Lyon (UMR 5672) pour un projet de recherche d’étude des signaux non
stationnaires. Ces activités ont été menées au sein de I’équipe Sisyphe : < Signaux, systemes
et physique >. Le projet s’inscrivait alors dans un des deux themes forts de ’équipe et était
de s’intéresser aux notions de stationnarité des signaux en un sens général, par exemple a
rechercher des méthodologies concretes pour tester le caractere stationnaire ou non dun
signal pour citer une de nos idées qui a été fructueuse. J’ai plus généralement une activité
de recherche continue sur les méthodes non stationnaires en traitement du signal

En parallele, j’ai développé de travaux portant sur l'analyse du télétrafic des réseaux
d’ordinateurs a l'aide de méthodologies venues du traitement du signal — en se pliant aux
enjeux propres en télétrafic informatique — en abordant les questions de modélisation, d’esti-
mation, de détection et de classification pour les signaux associés. Ces sujets m’ont beaucoup
occupé de 2005 a 2010 environ. Depuis 2008, mon intérét a peu a peu migré vers I’étude des
réseaux complexes, d’abord en marge de mes activités sur les réseaux d’ordinateurs, puis en
y consacrant plus d’efforts ces dernieres années pour développer une recherche en traitement
du signal pour les graphes complexes qui reste originale par rapport aux approches usuel-
lement venues des sciences physiques ou informatiques pour étudier les réseaux complexes.
Ce theme, en < traitement du signal & graphes, > est devenu un axe a part entiere de ma
recherche et de celle de I’équipe Sisyphe.

Tous ces travaux ne sont bien entendu pas réalisés seuls et je suis reconnaissant d’avoir
trouvé d’abord au sein de I’équipe Sisyphe et plus généralement au Laboratoire de Physique
un cadre agréable et stimulant pour développer des approches originales sur tous ces sujets
—meéme quand ils s’éloignent des sciences physiques! — et des collegues, plus jeunes ou moins
jeunes, toujours partants pour travailler sur ces sujets qu’on pourrait trouver divers. Bien
str, je suis autant redevable aux collegues d’ici et d’ailleurs avec qui j’ai eu l'occasion de
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travailler — tous les travaux sur le télétrafic informatique doivent beaucoup a des séjours
répétés au NII a Tokyo (Japon) et aux collegues francais du projet METROSEC de fin 2004
a fin 2007 grace auxquels je suis entré dans le sujet.

1.2 Organisation du document

Plan. Le présent mémoire est organisé comme il suit. Dans le premier chapitre est donné
un survol général des mes activités de recherche sur ces dix dernieres années, tracé a grands
traits en 1.3. On y trouvera les références aux travaux que j’ai accomplis pour servir de guide
de lecture; les références bibliographiques extérieures seront absentes dans ces quelques
pages mais le lecteur les retrouvera en bonne place dans les chapitres 2 a 4 du mémoire qui
décrivent plus en détail les questions abordées et les travaux effectués. Le chapitre 2 concerne
des travaux en traitement du signal non stationnaire. Les activités de recherche sur I’étude
du télétrafic sur les réseaux d’ordinateurs sont décrites dans le chapitre 3. Le chapitre 4
développe les contributions (certaines tres récentes) sur sur le traitement du signal pour les
graphes complexes. Le mémoire se termine par une conclusion en chapitre 5.

Travaux et références bibliographiques. Les références données avec les codes sui-
vants sont celles de mes travaux : [Jxx] sont les articles parus dans de journaux, [Jsxx| des
articles actuellement soumis, [Pxx] des articles dans des actes de conférences, [Psxx| des
soumission et [Cxx]| les chapitres d’ouvrages collectifs. Ces travaux ont été découpés en trois
groupes, chacun étant lié a un des chapitres du mémoire et on les trouvera en fin de chaque
chapitre. Quelques travaux supplémentaires plus anciens que ceux décrits dans ce mémoire
sont juste listés avant la bibliographie : ce sont les travaux liés a ma these ou mon post-doc
(portant sur I’étude des invariances d’échelle brisées en traitement du signal et en physique
de la turbulence) ou plus tot dans mes études (en RMN) [J1, J2]. Les travaux et des codes
numériques sont disponibles sur ma page web : http //perso.ens-1lyon.fr/pierre.borgnat.
La bibliographie générale des publications que je cite dans le mémoire est donnée a la fin a
partir de la page 127.

Document complémentaire pour le jury. Un deuxieme document regroupe un curri-
culum vite détaillé et la liste complete de mes travaux, cette fois organisée par ordre chrono-
logique. Le détail des encadrements, ma participation a I’enseignement, les conférences in-
vitées, etc. y sont donnés. On y trouvera aussi la reproduction de quatre articles sélectionnés
pour étre représentatifs des travaux discutés dans les chapitres 2, 3 et 4 :

— Ch. 2 : [J16] P. Borgnat, P. Flandrin, P. Honeine, C. Richard, J. Xiao, “Testing
stationarity with surrogates : A time-frequency approach”, IEEE Trans. on Signal
Processing, Vol. 58 :7, p 3459-3470, July 2010.

— Ch. 3 : [P29] P. Borgnat, G. Dewaele, K. Fukuda, P. Abry, K. Cho, “Seven Years
and One Day : Sketching the Evolution of Internet Traffic,” Proceedings of the 28th
IEEE INFOCOM 2009, pp. 711-719 Rio de Janeiro (Brazil), May 2009.

— Ch. 4.2 : [J24] N. Tremblay, A. Barrat, C. Forest, M. Nornberg, J.F. Pinton, P.
Borgnat, “Bootstrapping under constraint for the assessment of group behavior in
human contact networks”, Physical Review F, vol. 88 :5, p. 052812, Nov. 2013.

— Ch. 4.4 : [Js27] N. Tremblay, P. Borgnat, “Graph Wavelets and Community Mining”,
submitted, July 2013 (revision, January 2014).

4
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1.3 Grandes lignes du travail

Un fil méthodologique de fond & été le traitement du signal non stationnaire (au sens
large). Avant d’étre au CNRS, j’avais travaillé en these et post-doc sur 1’équivalence entre
stationnarité et invariance d’échelle qu’apporte 1'utilisation de la transformation de Lam-
perti, une anamorphose logarithmique reliant le temps a 1’échelle. Nous avions systématisé
cette équivalence en I'employant pour construire des méthodes d’analyse, de modélisation
et de représentation de signaux invariants d’échelle (ou & invariances brisées) [J3, J4, J5,
Cl1, C2, P1, P2, P3, P4, P5, P6, P7, P8, P9, P12]. Depuis mon recrutement, le résultat
principal en traitement de signaux non stationnaires a été, en collaboration avec P. Flan-
drin, de rendre le concept de stationnarité opérationnel (avec des tests de stationnarité)
et relatif aux conditions d’observation (durée du signal, résolution de I’observation, signal
aléatoire ou déterministe) [J9, J10, J11, J16, J21, P18, P19, P20, P27, P31, P34, P42,
P45, P50, C5]. Nous avons proposé aussi des outils utiles & des opérations telles que I'ex-
traction de tendance [J20, J22]), 'estimation spectrale [P41] ou 'extrapolation de données
[P49] & base de Décomposition Modale Empirique (EMD), ou une procédure d’estimation
du nombre de composantes pour une décomposition de signal en modes [P61]. Cela recouvre
aussi la synthese de signaux a propriétés prescrites [P51] grace aux données substituts (sur-
rogates). Nous avons aussi étudié les méthodes multi-fenétres pour l'estimation cepstrale
[J14] et développé des approches conduisant & des représentations temps-fréquence par-
cimonieuses [P23, P28, J15] en important les idées d’échantillonnage compressé dans les
méthodes temps-fréquence. Un projet ANR blanc de I'appel 2007, < Stationnarité Relative
et Approches Connexes > qui regroupait 5 chercheurs permanents, C. Richard ; P. Honeine,
P.O. Amblard, P. Flandrin et moi. nous a permis les avancées significatives indiquées plus
haut sur ces questions.

Plus récemment, depuis le recrutement au laboratoire de N. Pustelnik (CR CNRS),
nous étendons la Décomposition Modale Empirique par des approches d’optimisation sous
contrainte, réminiscentes de la séparation de textures et géométrie pour les images, adaptées
pour U'instant a I’analyse des signaux [P52] (et un article de journal en révision).

D’autres études en non stationnaire ont été faites a l'occasion d’applications : signaux
cardiaques du foetus lors de "accouchement [P56], signaux de capteurs environnementaux
(capteurs LiveE ! avec le NII et I'Université de Tokyo) [P30, P33], de capteurs de consomma-
tion d’énergie dans les batiments [P54, P55]. Grace a ma formation initiale en physique et
par ma situation au sein d’un laboratoire de physique, j’ai contribué au traitement du signal
pour la physique, en particulier en mécanique des fluides. Ce fut le cas avec des travaux liés
a l'extraction de tendances dans des signaux. Ils nous ont en particulier permis de propo-
ser avec des collegues en mécanique des fluides une nouvelle approche pour la simulation
numérique aux grandes échelles des fluides (LES pour Large Eddy Simulation) [J18, P32,
P47, P48|. L’idée directrice fut de proposer une procédure d’extraction du flot moyen par
filtrage de Kalman qui permet d’améliorer le calcul du modele de turbulence sous-maille.

Ces travaux, couvrent (sans compter les travaux de these et post-doc) 25 publications
dont 10 dans des journaux et 1 chapitre de livre.

L’activité de recherche débutée fin 2004 sur 1’étude des réseaux d’ordinateurs et
le télétrafic informatique (sur Internet principalement) a débuté par une collaboration
avec P. Abry au Laboratoire de Physique et tres vite avec des collegues de laboratoires

frangais (par exemple P. Owezarski au LAAS-CNRS a Toulouse, 'équipe RESO du LIP,

5
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a Lyon) ou internationaux (en particulier NII et IIJ a Tokyo, ou FTW a Vienne). Cette
activité a l'interface entre la recherche en réseaux et en traitement du signal est partie de
I'utilisation de méthodes multi-échelles pour la métrologie du trafic Internet. L’originalité
de ce travail par rapport a ce qui se faisait avant (au laboratoire par P. Abry, ou ailleurs)
était de combiner des modélisations statistiques avancées du trafic internet (par exemple
des statistiques multi-échelles non gaussiennes) aux enjeux pratiques venus de I'ingénierie
du réseau et aux mesures possibles (avec quelques expériences de métrologie du télétrafic
informatique) et a la modélisation [J6, J7, P10, P11, P13, P14, P16, P22]. Apres avoir
développé des méthodes de détection et d’identification d’anomalies [P15, P17, P21], nous
avons proposé des outils pour 'annotation automatique des anomalies dans des bases de
données de trafic et la validation croisée des détecteurs d’anomalie [P38, P43, P44|, des
méthodes de classification de trafic et des ordinateurs connectés a internet [J17, J23] tout
en renouvelant les études des caractéres non gaussien et auto-similaire du trafic [J12, J13,
P29, P40] et, bientot, de leurs propriétés multifractales (en préparation).

Ces travaux ont été I'occasion de projets collaboratifs : une ACI (projet METROSEC avec
P. Owezarski) initialement de fin 2004 & 2007, un projet ANR (OSCAR, projet pré-compétitif
du RNRT) en 2006-2008 et de collaborations internationales et plus particulierement au
Japon (par des accords CNRS-JST puis JSPS) avec le consortium WIDE, I'université de
Tokyo, le laboratoire de I1J (Internet Initiative Japan) et le laboratoire NII (National Ins-
titute of Informatics) a Tokyo ou j’ai fait de fréquents séjours de 1 semaine a 1 mois depuis
2006. Grace a un financement CNRS-JSPS, cette collaboration a été activement continuée
de 2010 a 2012. Cela a conduit a 10 publications en commun avec ces laboratoires depuis
2007. Globalement, j’ai contribué a 20 publications (dont 6 de journaux et 3 d’actes longs
dans des conférences de réseau) dans ce domaine de 'analyse du télétrafic Internet.

Mon parcours scientifique m’a peu a peu amené, un peu depuis 2008, beaucoup depuis
2012, a m’intéresser a 'analyse des systeémes et réseaux complexes par la théorie
du signal : au début par une étude de la dynamique de réseaux complexes tels que les
réseaux de contacts entre humains (avec des enjeux de départ liés aux réseaux mobiles)
[J8, C4, P26, P39], puis par I’étude des données Vélo'v [J19, P35, P36, P37, P46, C6]. Ces
travaux ont mené au développement d’une nouvelle activité de recherche, que je résume
sous l'intitulé < traitement du signal & graphes > et qui ne porte pas que sur I'analyse de
réseaux complexes mais plus spécifiquement sur le traitement du signal sur ou pour des
graphes. Cela s’appuie naturellement sur les deux axes méthodologiques historiquement
forts de I’équipe, les méthodes non stationnaires et les approches multi-échelles, et les amene
vers de nouveaux horizons. Le travail vise a apporter des développements méthodologiques
originaux en traitement du signal sur ou pour des graphes. Les analyses sur le Vélo'v ont
par ailleurs attiré un certain intérét, et j’ai donné plusieurs exposés invités sur ce sujet. Ce
travail continue actuellement structuré dans un projet ANR Vel’innov (Programme “Sociétés
Innovantes” 2012, de 02/2013 & 02/2016), sur I’étude des systemes Vélo’v, en collaboration
entre des laboratoires de 'ENSL et les laboratoires lyonnais LET-CNRS (Laboratoire d’éco-
nomie des transports) et LIRIS, et le Polytech Montreal.

Partant des études sur les systemes complexes, le theme <« traitement du signal &
graphes > est devenu un axe a part entiere de ma recherche et de celle de ’équipe Sisyphe.
Par exemple, je participe a la direction de 4 theses en cours dans ces thématiques. La these de
N. Tremblay (que je dirige), commencée en septembre 2011, est partie de I’étude de réseaux
de contacts entre humains et nous avons d’abord proposé une méthode de bootstraps pour
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ces réseaux complexes (que nous mesurons grace a une collaboration avec le projet Socio-
patterns.org, en utilisant une plateforme & base de capteurs RFID) [J24, P53|. Puis, a été
développée une approche multi-échelle de détection de communautés dans des réseaux par
des ondelettes sur graphes [P59, P60, P63, P65] (et un article soumis [Js27]). Je co-encadre
un doctorant (pour 1/3), R. Hamon (co-tutelle avec P. Flandrin, C. Robardet, LIRIS, INSA
de Lyon) qui a commencé en septembre 2012 et étudie des modes de représentation de
graphes non stationnaires et a pour objet final ’analyse des données Vélo'v [P57, P62, P64]
(et 2 articles soumis). Une troisieme doctorante, A. Costard (co-tutelle avec P. Abry et S.
Achard, O. Michel, du GIPSA-lab, Grenoble) que j’encadre a 25%, a débuté en octobre 2011
et nous étudions comment mélanger les méthodes d’estimation bayésienne et les approches
de graphical lasso pour I'estimation de la topologie d'un graphe de dépendance quand on
a peu de points de mesure [P58|. Le contexte d’application y est ici 'analyse d’imagerie
cérébrale par IRMf. Le 4e doctorant, G. Michau, (encadrement a 25%) est en co-tutelle
avec le Smart Transport Research Center (QUT de Brisbane) et travaille sur I’étude des
flux routiers a ’aide d’un ensemble de capteurs Bluetooth déployés en ville a Brisbane.
Nous étudions les méthodes d’estimation des flux origine-destination par ces capteurs qui
enregistrent le passage de tout systeme Bluetooth (dans les voitures) a leur proximité. Cette
these a débuté au début de 1'été 2013 et a donné lieu tres récemment a une communication
[P66].

Tous ces travaux s’inscrivent dans un contexte d’étude de signaux sur des réseaux (ou
graphes) ou de réseaux eux-mémes. Nos résultats récents cherchent & promouvoir le trai-
tement de signaux sur graphes en y associant les thématiques des réseaux complexes, par
exemple la détection de communautés [P59, P60, P63, P65, Js27] ou 'étude des sous-
groupes dans un réseau [J24, P53]. Nous cherchons par la méme a étudier des graphes qui
sont les signaux (ou données) d’intérét et pas seulement des signaux sur une topologie de
graphe donnée par ailleurs. Réseaux de contacts entre humains, réseaux de mobilité, réseau
de déplacement ou de transport, réseaux d’activation dans le cerveau,... sont autant d’ins-
tances de réseaux qui peuvent eux-mémes étre les signaux a modéliser, estimer ou analyser.
A coté de cela, le réseau Internet ou les réseaux de capteurs sont des situations ou 1’on
s'intéresse a des signaux sur graphes, que nous étudions par des approches multi-échelles et
non stationnaires. Cet axe de recherche, des systéemes complexes au theme Signal & Graphes,
a conduit a 23 publications depuis 2008, dont 3 dans des journaux et 2 chapitres de livre.
Ce theme est devenu mon sujet de prédilection actuel et 10 de ces travaux ont été publiés
en 2013.
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Chapitre 2

Contributions au traitement du signal
non stationnaire

La stationnarité des signaux est une propriété importante et souvent invoquée en trai-
tement du signal, sur laquelle repose maintes approches habituelles telles que I’analyse
spectrale ou des corrélations, le filtrage, la modélisation de signaux, ou qui simplifient des
problemes tels que I'estimation, la détection ou la classification de signaux. Dans les ma-
nuels, la propriété de stationnarité se définit pour des signaux aléatoires comme l'invariance
temporelle de leurs propriétés statistiques [Loe62, Doo67, Yag87]. En pratique cependant,
on souhaite accepter une notion plus large de la stationnarité qui permet par exemple de dire
qu'un signal déterministe périodique est essentiellement stationnaire, ou qu’un signal peut
étre stationnaire ou non selon 1’échelle de temps sur laquelle on 'observe. Les travaux que
nous discuterons dans 2.3 portent sur des manieres de proposer une approche pragmatique
de la stationnarité qui s’accommode de ces variations autour de la définition stricte et permet
de décider si un signal est stationnaire ou non, afin de guider ’analyse vers les outils adaptés
(stationnaires ou non stationnaires). Un point novateur de ce travail a été de proposer, dans
une optique générale temps-fréquence rappelée en 2.1, un cadre opérationnel pour tester la
stationnarité qui englobe celle des signaux déterministes ou d’autres variations comme des
notions généralisées de la stationnarité (au sens de mes travaux de these [C1, J5]) et se définit
relativement au temps d’observation. Les solutions proposées reposent en partie sur les si-
gnaux substituts (ou surrogates) venant de études en physique non-linéaire [TELT92, SS96]
et ils seront d’abord étudiés dans une section spécifique 2.2 [P41, P45, P51], avant de passer
a une description des tests de stationnarités qui rend compte des travaux [P18, P19, P20,
P24, J9, J10, P27, J11, P31, P34, J14, P42, J16, P45, P50, J21, C5]

De nombreux phénomenes ne sont pas stationnaires, méme dans cette acceptation prag-
matique. Un champ de recherche concerne donc a contrario I’étude des signaux non sta-
tionnaires, visant a leur description, leur représentation, leur modélisation, leur manipu-
lation [Pri81, Fla99, Coh95, Boa02, CHT98]. Nous aborderons dans 2.4 des contributions
aux techniques pour représenter ou extraire les évolutions de signaux non stationnaires;
plus spécifiquement un premier travail dans 2.4.1 a été d’améliorer 1'état de 'art des
représentations quadratiques temps-fréquence [F1a99, Coh95] pour construire au mieux une
représentation parcimonieuse localisée [P23, P28, J15]; le travail dans 2.4.2 s’appuie sur la
décomposition modale empirique ou EMD ! [HSLT98] pour extraire et analyser des modes

1. pour Empirical Mode Decomposition en anglais
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non stationnaires et des tendances [J20, P49, P52, J22, P61, Js29] avec des applications [P30,
P33, P54, P55, P56] dans 2.4.3, en particulier a des signaux de capteurs environnementaux
et de consommation d’énergie. Nous finirons cette section en 2.4.4 avec une proposition
d’une méthode d’extraction de tendance qui sert cette fois pour des résolutions numériques
en simulation aux grandes échelles pour les fluides [J18, P32, P47, P48, Js26].

Ce chapitre va débuter en 2.1 par un rappel du cadre que nous utiliserons fréquemment
dans ce mémoire : ’analyse temps-fréquence, avant de faire un état de I'art sur les tests de
stationnarité. Il finira par des perspectives en 2.5.

2.1 Cadre d’étude des signaux non stationnaires

2.1.1 L’analyse temps-fréquence

Définition d’école de la stationnarité. Un processus {X(t),t € R} est dit station-
naire si il vérifie pour tout 7 € R que {X(¢t + 7),t € R} < {X(t),t € R}, la notation

2 servant a désigner 'égalité de toutes les lois distributions multi-dimensionnelles finies
des processus [Loe62, Doo67, Yag87]. Un processus stationnaire a en particulier une co-

variance Rx(t,s) = E {X ()X (s)} qui se réduit a une fonction de corrélation du retard

entre t et s : Rx(t,s) = 7x(t — s) et, selon le théoreme de Wiener-Khintchine, sa den-
sité spectrale de puissance (DSP) est alors la transformée de Fourier de cette fonction :
Sx(v) = (Fyx)(v) = [ e ®™ yx(7)dr. On parle souvent de spectre, par simplification de
langage. Souvent, on se limite a considérer la stationnarité au second ordre statistique (ou
stationnarité au sens large) qui contraint seulement la moyenne et la covariance du processus
a étre invariantes dans le temps.

Analyse spectrale des signaux non stationnaires et temps-fréquence. L’étude de
ce que peut étre 'analyse spectrale pour un signal qui n’est pas stationnaire a été ’objet
de nombreux travaux depuis ceux de Ville en 1948 [Vil48] et on consultera avec intérét
[Pri81, Fla99, Coh95] comme monographies sur le sujet. Les processus harmonisables au
second ordre, selon la définition de Loeve [Loe62], (qui peuvent étre stationnaires ou non)
admettent un spectre dépendant du temps convenablement défini. Le spectre de Wigner-
Ville (SWV) en particulier est défini au temps ¢ et pour la fréquence f comme :

E {X (t + %) X" (t - g)} e~ g (2.1)

Il a pour avantage de se réduire au spectre usuel si le processus est stationnaire : Wy (¢, f) =
Sx(f) et donc de porter intrinsequement dans ce cas 'invariance temporelle du processus.

Un deuxieme avantage a utiliser le SWV est son lien avec les distributions quadratiques
temps-fréquence qui visent a proposer des représentations de I’énergie du signal en fonction
de t et f [Fla99, Coh95]. La distribution de Wigner-Ville (DWV) [MH97] est la version

déterministe de (2.1) pour un signal x :

“+o00

Wx(t>f):/

—00

“+oo

Wo(t, f) = /_OO e(t4 D)o (t-7) e ar (2.2)
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et donne un estimateur du SWV, certes peu efficace si il s’applique a un signal aléatoire.
D’autres distributions quadratiques temps-fréquence, comme celles de la classe de Co-
hen [Coh95], offrent alors de meilleurs estimateurs du SWV. Les distributions de la classe de
Cohen se formulent comme étant un lissage, a travers un certain noyau, de la DWV [Fla99].
En particulier, le spectrogramme qui est le carré d’une transformée de Fourier a court-terme,
est un estimateur fréquemment employé du SWV dans la classe de Cohen et il s’écrit de
deux manieres équivalentes :

+00 2 +00

/ z(s) h(s —t)e 2™ ds| = // (s —t,& —v)W,(s,&)dsdE.  (2.3)
La deuxieme forme montre explicitement qu'un spectrogramme est un lissage temps-fréquence
de la DWYV et la forme exacte du noyau II est controlée par la fonction d’ambiguité A,

(double transformée de Fourier de la DWV) de la fenétre h, selon les relations [Fla99]

SM(t, f) =

A& 1) = /:oh (t + g) h* (t - %) "t dt (2.4)
(t,v) = / /_ m As (€, 1) D de (2.5)

I1 dépend donc essentiellement du choix de cette fenétre h(-) qui contréole conjointement
la résolution temporelle et fréquentielle de cette estimation. Ce réglage permet de fixer
la résolution de I'analyse dans l'optique de définir une stationnarité relative aux temps
caractéristiques d’observation. Les distributions temps-fréquence offrent aussi une maniere
de concilier I'analyse de signaux déterministes pour lesquels elles apparaissent comme étant
des distributions a interférence réduites, et celle des processus aléatoires pour lesquelles le
lissage améliore leurs propriétés en tant qu’estimateur. Ces propriétés nous sont bien utiles
pour proposer une approche opérationnelle d’un test de stationnarité relative, car ’on voudra
par exemple que la périodicité déterministe soit associée a une invariance temporelle, donc
a une stationnarité, si I’échelle d’observation laisse la place a suffisamment d’oscillations. La
figure 2.1 montre un exemple de signal avec plusieurs composantes (certaines déterministes,
d’autres aléatoires, certaines stationnaires, d’autres non) : 3 composantes déterministes (un
sinus de fréquence constante, un sinus de fréquence modulée, un chirp a fréquence linéaire)
et une composante stochastique stationnaire (bruit a haute fréquence). Les autres figures
montrent différentes estimations du spectre temps-fréquence, codées en niveau de couleur
dans le plan temps (en abscisse) et fréquence (en ordonnées, le blanc étant les valeurs faibles
et le noir les valeurs élevées.

Les spectrogrammes multi-fenétres. Afin d’améliorer les propriétés des spectrogrammes
en tant qu’estimateurs, on peut employer la méthode multi-fenétres, initialement proposée
par Thomson pour l'estimation d’un spectre stationnaire [Tho82] et étendue au spectro-
gramme dans [BB00, XF07]. Un spectrogramme multi-fenétres s’écrit :

K
Serxc(t, f) = % S5, f) (2.6)
k=1

mettant en jeu une famille de spectrogrammes ordinaires
2

+oo
St (¢, f) = ‘/ z(s) hi(s —t) e” 25 ds
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(a) (b) ()

Distribution WV Spectrogramme réalloué

time

Spectrogramme réalloué

FIGURE 2.1 — Exemple de signal en (a) avec plusieurs composantes. (b) Distribution de Wigner-
Ville (sans le bruit) ; elle n’est pas facilement lisible a cause d’interférences 2 a 2 entre les traces des
3 composantes ; on n’a pas mis le bruit car alors la distribution temps-fréquence obtenue ainsi est
illisible. (¢) Spectrogramme réalloué (sans le bruit) selon [AF95] : distribution presque exacte. En 2e
ligne : avec la composante de bruit. (d) Spectrogramme classique, de résolution fréquentielle réduite
par rapport a (b) et (c). (e) Spectrogramme multi-fenétre selon [XF07], résolution fréquentielle un
peu moins bonne mais un spectre estimé pour la composante stochastique meilleur (plus constant
en temps). (f) Spectrogramme réalloué : assez bonne représentation, si ce n’est que le spectre bruit
n’est pas lisse. Pour combiner les avantages de (c) et (e), on peut employer la méthode de [XF07].

pour lesquels les fenétres a court-terme hy(t) sont des fonctions d’Hermite. Le choix de ces
fonctions vient de ce qu’elles forment une base orthogonale de fonction qui sont concentrées
de fagon maximale dans le plan temps-fréquence, avec une symétrie elliptique (donc ne
privilégiant pas le temps par rapport a la fréquence ni inversement). Elles sont définies par

hi(t) = ((t — D)rg) (£)/ Va2 kL, (2.8)

avec g(t) = exp{—t?/2}. En pratique, elles sont calculées itérativement grace a la formule
hi(t) = g(t) Hi(t)/V7V/22kE] ot les Hi(t) sont les polynomes d’Hermite qui obéissent a la
récurrence Hy(t) = 2tHy_1(t) — 2(k — 1)Hy_o(t), k > 2 avec Ho(t) =1 and H,(t) = 2t.
L’intérét principal des spectrogrammes multi-fenétres est de permettre une moyenne
dans 'estimation du spectre temps-fréquence, 1la ot I'on ne peut pas moyenner plus dans
le temps puisqu’on regarde des signaux potentiellement non stationnaires. En combinant
des spectrogrammes qui sont peu corrélés les uns aux autres, car les fenétres d’analyse sont
orthogonales, la variance de I’estimation en est réduite. La Figure 2.1 illustre cette propriété.
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Ce sera tres utile dans la suite car nous quantifierons numériquement les fluctuations de
distributions temps-fréquence pour tester la stationnarité de signaux et 1’on souhaite que
les fluctuations liées aux erreurs dans ’estimation statistique ne soient pas trop grandes.
Nous avons aussi employé les méthodes multi-fenétres pour de I'estimation cepstrale [J14]
dans un contexte de traitement de la parole (ce ne sera pas plus évoqué ici).

2.1.2 Stationnaires ou non stationnaire ?

Ainsi qu’indiqué au début du chapitre, la question de savoir distinguer si un signal est
stationnaire, et a quelle échelle de temps, est intéressante pour appliquer les méthodes clas-
siques, stationnaires, du traitement du signal. Cependant, 'idée de stationnarité doit pouvoir
étre utile autant a son cadre naturel stochastique (auquel cas il faut, pour déduire d’une va-
riabilité temporelle constatée I'indice d’une non-stationnarité, savoir justifier que celle-ci est
statistiquement significative) qu’a des signaux plus déterministes de nature. Par conséquent,
sa considération pratique s’assortit le plus souvent d’aménagements heuristiques. Dire qu’un
signal est < stationnaire » mais sans moyen ni de le vérifier, ni de caractériser a quel point
c’est juste, est une faiblesse de construction que 'on est trop souvent obligée de suivre.

L’état de l'art des tests de stationnarité est finalement peu étendu compte tenu de
I'importance de la question. Parmi les différentes approches dans la littérature, celles qui
ont rencontré le plus de succes dans la communauté des séries temporelles (telles que le
test de Dickey-Fuller [DE79], le test KPSS [KPSS92] et ses généralisations [HFO04]) sont
explicitement basées sur des idées de modélisation, avec une réjection de I’hypothese nulle de
stationnarité liée de fagon étroite a une propriété de < racine unité, > cas modele considéré
comme non stationnaire. Les non-stationnarités testées par ce genre de méthodes sont de
ce fait assez spécifiques, se réduisant en général a des tendances ou des changements de
moyenne. Pour dépasser cette limitation, des méthodes alternatives ont été proposées dans
le domaine fréquentiel, en comparant les caractéristiques spectrales de fenétres adjacentes
et en construisant un test statistique pour décider d'une différence significative ou non entre
elles [Vat98, Fue05, BIO6], ou dans le domaine temps-fréquence [PS69, Mar84, MF85]. Un
travail plus récent propose de s’appuyer sur des modeles paramétriques stationnaires de type
ARMA [Kay08] et de tester I'adéquation au modele. D’autres enfin sont plutot concernés
par des détections de changements, ou de ruptures de la stationnarité [LD98, DG02].

L’approche que nous avons mise en place cherche a tester la stationnarité sans modele
a priori, relativement a une échelle d’observation, et pas uniquement en tant que rupture
ou changement. Elle se démarque de 1’état de 'art par sa flexibilité. Le point de passage
obligé est de savoir caractériser ce que peut étre un signal stationnaire dans les conditions
d’observation du signal étudié, et de prendre en considération les variations et fluctuations
compatibles avec la stationnarité. Pour cela, nous proposons d’employer les signaux < sub-
stituts. >

2.2 Les signaux substituts pour la modélisation
stationnaire non parameétrique

Les signaux substituts comme référence de stationnarité. La technique des si-
gnaux < substituts > (surrogate data en anglais) [TELT92, PT94, SS96, SS00] s’inscrit,
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a coté du bootstrap [Efr82, ZI04] ou du mélange aléatoire de données [HTF101], dans le
panel des outils pilotés par les données et vient au départ de I'analyse de signaux de phy-
sique non-linéaire. Cette technique repose sur une remarque tres simple, a savoir que, pour
un spectre marginal donné, I'idée de stationnarité évoquée correspond a la situation ou la
description spectrale n’est attachée a aucune structuration cohérente en temps. Or, si le
poids des différentes composantes spectrales d’un signal est mesuré par le module de son
spectre de Fourier, c’est dans la phase de celui-ci que sont codées les relations entre com-
posantes pouvant conduire a des comportements temporels structurés (ou a la signature de
comportements non-linéaires). Ainsi, un signal stationnaire se différenciant d’un signal non
stationnaire de méme spectre par une phase spectrale aléatoire, il suffit de rendre aléatoire
la phase du spectre d’une observation quelconque pour la < stationnariser .

Plus concretement, soit X (k) = A(k)e™®) la transformée de Fourier discréte du signal
observé x(n), supposé de longueur 7. Un substitut s(n) est engendré en remplagant la phase
U(k) par une séquence (k) de variables indépendantes et identiquement distribuées selon
une loi uniforme sur [—m, 7[, soit

1 ) )
s(n) = T Z A(k)e™ ) gi2mmk/T (2.9)

A notre connaissance, cette technique n’avait jusqu’ici pas été utilisée dans un autre contexte
que pour les tests de non-linéarités de signaux associés a des systemes chaotiques. Seuls les
travaux [Key06, MKHO7] les considéraient pour leurs propriétés temporelles, mais toujours
dans un contexte d’étude de systemes non-linéaires. Nous avons mis en avant ces signaux
substituts comme pouvant rejoindre les autres techniques d’analyse statistique pilotée par
les données. Les signaux substituts sont aux rangs des méthodes non paramétriques car
il n’est nul besoin de prescrire de modele ni de parametres a estimer. On verra ci-dessous
qu’ils peuvent cependant servir a la modélisation de signaux stationnaires dans une approche
pilotée par les données.

Nous avons prouvé dans [J16, P42] la stationnarité des substituts s[n|, introduite intui-
tivement ci-dessus et illustrée en figure 2.2. Dans cette figure, la colonne de gauche présente
un signal < non stationnaire > (en haut), son spectrogramme (au milieu) et la distribution
marginale en temps de ce dernier (en bas). La deuxiéme colonne présente de la méme fagon
les informations relatives a un substitut et la troisieme colonne celles correspondant a une
moyenne calculée sur 40 substituts du méme signal. La quatrieme colonne présente enfin la
distribution marginale en fréquence qui, par construction, est identique pour les trois spec-
trogrammes. Ces différentes distributions mettent en évidence une < stationnarisation » au
sens ou, pour un meéme spectre marginal, le comportement temporel local a perdu la forte
structuration du signal original. Sur la base de ce résultat, il est immédiat de créer autant de
substituts (stationnarisés) que I’on opere de < randomisations > sur la phase, ce qui permet
la caractérisation d’une distribution d’ensemble de I’hypothese nulle de stationnarité pour
n’importe quel descripteur de stationnarité d’un signal. Ce sera détaillé en section 2.3.

L’algorithme des substituts s’écrit aussi pour des signaux multivariés [PT94]. Soit X (n) =
[z1(n), ..., xpr(n)]" un signal multivarié de M composantes, x;(n) étant la jéme composante

et le temps est n = 0,..., N — 1. L’algorithme utilise en entrée les transformées de Fourier
de chaque composante, (Fz;)(f) = S0t a;(n)e 2N = A, (f) M=),

J
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FIGURE 2.2 — Stationnarisation par substituts. On montre en le ligne un signal et un substitut,
leurs spectrogrammes en 2e ligne et, a droite la moyenne des spectrogrammes sur 40 substituts.
La derniere colonne indique la marginale en fréquence, commune a tous ces spectrogrammes par
construction. La derniére ligne est la marginale en temps, non stationnaire pour le signal, station-
naire pour les substituts.

ALGORITHME des substituts multivariés :

Entrée A, (f) et V., (f) pour j=1,...M, f=0,..,N — 1.

1. Tirer une phase aléatoire ©(f), i.i.d., uniforme sur [—pi, 7|.

2. Indépendamment pour chaque composante j, rendre la phase aléatoire dans le domaine
de Fourier en ajoutant ©(f) (le méme pour chaque j) pour obtenir

sij(n) = i ij(f)ei(%j (N+ON) gizmnf /N (2.10)

3. Former le substitut multivarié S(n) = [s1(n), ..., sp(n)]-.
Sortie S.

Comme montré en [PT94] a 'aide du théoreme de Wiener-Khintchine, les substituts S
ont la méme structure de covariance (y compris croisée) que le signal X car (Fs;)*(f)(Fsg)(f) =
Az, (f)Az, (f)e" e D=Ye;, (D) " qui est donc égal & (Fa;)*(f)(Fag)(f). Ces signaux enfin sont
gaussiens si NV est assez grand car ils sont obtenus comme superpositions de modes de
Fourier qui ont été rendus indépendants [SS00].

Les signaux substituts pour la synthése de signaux modeles. Partant de ces pro-
priétés, nous avons mis en avant les signaux substituts comme amenant en fait une méthode
générale pour synthétiser des processus aléatoires multi-variés dont on veut prescrire les
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FIGURE 2.3 — Exemple de synthese de signal multivarié avec I'algorithme TAAFT : covariance
d’un processus MA et distributions marginales comme définies dans le texte. (a) extrait des séries
temporelles. (b) Estimations empiriques (barres) et prescriptions théoriques (lignes rouges en poin-
tillé) pour les distributions marginales. (c) Auto-corrélations et (d) corrélations croisées pour les
substituts (en noir) et le modele (en rouge). Toutes les estimations empiriques ont été faites avec
N = 215 points en temps.

spectres (auto-spectres et spectres croisés) et les marginales de chaque composante, que
les prescriptions soient obtenues par des modeles théoriques ou par des mesures empiriques.
Utilisant I’algorithme précédent, le point qui manque est de savoir controler les distributions
marginales et conjointes des composantes. Nous montrerons que la méthode permet méme
d’aller plus loin que ce que l'on sait faire avec des méthodes traditionnelles de synthese de
processus stationnaires, en prescrivant en particulier les probabilités conjointes (a un temps)
entre les composantes, situation pour laquelle il n’existait pas d’outils a notre connaissance,
sauf les travaux [SA09, HPA11b] inspirés des travaux de Price [Pri58] ou le travail [ABA13]
qui est pour l'instant difficile a déployer sur des séries temporelles dans les cas multivariés.
L’intérét de la méthode issue des substituts est qu’elle évite I'approximation numeérique
nécessaire dans [HPA11b] pour calculer une transformation inverse entre la distribution
gausienne et des marginales quelconques, qui n’est pas toujours faisable ou précise.

La méthode de [SS00] généralise les substituts IAAFT (Iteratively Amplitude Adjusted
Fourier Transform) [SS96] au cas multi-varié en controlant les distributions marginales.
Nous discuterons ensuite le travail de [P51] montrant qu’on peut améliorer le résultat en
prescrivant la distribution jointe des composantes. Les substituts IAAFT controlent les
marginales en partant des substituts classiques puis en alternant une étape de projection
vers les marginales voulues avec une étape de projection vers la structure de covariance
(et donc spectrale) voulue. Pour cette derniere, elle vient de la méthode des substituts, en
remettant a l'itération [ les amplitudes en Fourier visées A,;, tout en gardant la phase de
I'itération en cours \I/ry)( f). Cela se fait en deux étapes :

@ - 1) i2nnd W)
(]FTJ )(f) = r (n)e N — Arj(l)(f)e J (211)
n=0
N-1 .
! 1 W) o nr
sg)(n):NZAIj(f)e ;e (2.12)
f=0

Puis les marginales sont controlées composante par composante par un plongement ordonné
. ! )
des valeurs courantes du substituts sg-)(n) vers I’ensemble ordonné des valeurs v; = sort(x;)
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de la distribution cible {z;,7 =1,..., N} :
r](-lﬂ)(n) = v (rank(sgl)(n))). (2.13)

Rappelons que la fonction rank d’une valeur de la série s; est defini comme rank(s;(n)) =
k si sj(n) est la k-eme plus petite valeur de s;. On stoppe les itération des que les substituts
multivariés R = [r1,...,7m]" et S = [s1,...,su]" sont assez proches 'un de l'autre (ou ne
se rapprochent plus si les contraintes sont infaisables). Cet algorithme utilise en fait des
projections alternées sur des ensembles convexes [TC84] et on sait qu'ils convergent au
mieux possible vers une solution respectant les deux contraintes si elles sont compatibles,
la solution dépendant du point de départ initial (fixé ici par le tirage des phases O(f)).

Il ne semble pas avoir été réalisé dans la littérature avant [P51] que I'on peut employer
cet algorithme de deux manieres :

(1) classiquement comme une méthode de ré-échantillonnage de données empiriques X,
conservant leurs propriétés (marginales empiriques, spectres de Fourier) ;

(2) comme une méthode de synthése a partir d’'un modele prescrivant les marginales (et
il suffit de tirer les valeurs v; a partir des ces marginales puis de les ordonner) et la matrice
de covariance stationnaire souhaitée Cjx(n) (pour n = 0,...,N — 1 et i,j = 1...M) pour
laquelle on sait engendrer des séries multivariées gaussiennes. L’état de 'art pour cela est
de s’appuyer sur la méthode de la matrice circulante [WC94a, DN93, HPA11a).

Toute combinaison de ces deux manieres est possible (marginales empiriques et cova-
riances théoriques par exemple). Un exemple utilisant les substituts JAAFT est montré en
Fig. 2.3. Il simule un processus multivarié non gaussien & moyenne ajustée (MA) d’ordre 1
et de dimension M = 3. Il est donné par sa fonction de covariance C'(n), prescrite par la
récurrence du MA : X(n+1) = ® %« X(n — 1) + E(n) ou E est un bruit blanc gaussien,
i.i.d., de variance 1 et & = [[0.8 1.0 0.0];[0.0 0.2 0.0];[0.2 1.0 0.5]]. Les marginales sont
prises avec p; uniforme, ps selon une distribution triangulaire, p3 selon une loi gamma avec
a = 2.2 and = 1.45. Nous avons bien fait attention d’avoir C};(0) = Var(p;) pour assurer
la compatibilité des contraintes. Les moyennes sont ajoutées a la fin pour S car les substituts
TAAFT conduisent a des signaux centrés (alors que ps est a moyenne non nulle). On voit
sur la figure que les 3 lois marginales, les 3 auto-spectres et les 3 spectres croisés (qui ne
sont pas symétriques) suivent treés bien les formes voulues.

Synthese de signaux prescrits en lois conjointes a un temps et en covariances.
Comme annoncé, le travail de [P51] montre qu’on peut rendre la méthode plus puissante
en prescrivant aussi les distributions conjointes entre les composantes. Il suffit de remplacer
le plongement unidimensionnel de (2.13) opéré sur chaque marginale, par un plongement
global de S® vers la distribution conjointe souhaitée. Pour ce faire, il faut réaliser (2.13)
est en fait un transport optimal unidimensionnel et qu’on dispose grace a [RPDB11] de la
construction d’une approximation d'un transport optimal en plus grande dimension.

Rappelons que le transport optimal entre deux distributions Y, and Z;, £ = 1,..., N,
est une fonction £ — o*(k) (ou 0* € Xy, l'ensemble des permutations & N éléments) qui
minimise une distance entre les distributions. On considere ici la distance quadratique de
Wasserstein :

Wo(Y.2) = 3 |[¥i — Zogo (2.14)
k
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La solution a ce probléeme est normalement obtenue par programmation linéaire, ce qui est
trop couteux si NV est grand. Une métrique alternative, appelée < distance de Wasserstein
en tranches > a été proposée dans [RPDBL11] :

WaV.2) = [ min SV = Zoy, )| (215)
feq T0EXN

ol oy est le transport optimal pour les points projetés sur la ligne définie par le vecteur
unité 0 € Q = {u € RM s.t.||ul| = 1}. Sur une ligne, le transport optimal est justement le
plongement ordonné des valeurs de I’équation (2.13).

Il suit de cela qu'une descente de gradient stochastique rend possible de minimiser
WU(Y, Z)? et de donner une approximation & un transport optimal multivarié. Partant
de Y, une direction aléatoire 6 est tirée a chaque itération et la descente de gradient est

menée selon
Yo+ Zy ) (Y(k) —(Za; . 9k>) (2.16)

olt o est le plongement ordonné optimal de (Z,0;) vers (Y*) 6;). La convergence est
discutée dans [RPDB11] et est convenable pour 7, < 1 en pratique. Cette procédure donne
acces a la distance optimale de 1’éq. (2.15), mais aussi a la transformation qui permet de
passer de Y a Z pour cette distance. Nous la noterons 7y, , et il ne faut pas oublier qu'on
I'obtient par itération d'une descente de gradient stochastique.

ALGORITHME des substituts multivariés avec lois conjointes :
Entrée : Covariance Cji(n) pour n =0,..., N —1let j,k=1,..., M, et distribution jointe a
un temps P(vy, ..., var)

1. Pour la covariance désirée Cji(n), engendrer une réalisation du signal gaussien X (par
une méthode de matrice circulante, cf. [WC94a, DN93, HPA11a))

2. Calculer les amplitudes A,,(f) et phases W, (f) des transformées de Fourier de toutes
les composantes, j =1,...., M

3. Tirer N vecteurs indépendants V'(n) de la loi conjointe visée P(vy, ..., v )

4. Initialisation de I’algorithme avec R = S de I’algorithme des substituts multivariés
classiques, avec des tirages aléatoires des O(f); voir 'éq. (2.10)

5. Itérer sur l'indice [ une procédure IAAFT modifiée :

a. Appliquer les formules. (2.11) et (2.12) pour obtenir S®

b. Calculer en itérant (2.16) le transport optimal approché &g(l>,v

valeurs des S® en celles des V. Résultat : R+ (n) = V(csw (1)
6. Itérer a. et b. et stopper si R est proche de S (ou s’ils ne changent plus)
Sortie : R et S

pour transformer les

Cet algorithme converge car les algorithmes TAAFT et de calcul de transport optimal
approché convergent individuellement et car c’est a nouveau une instance de projections
alternées sur des ensembles convexes. Il est possible que les deux contraintes ne soient pas
exactement satisfaites en méme temps. Dans ce cas, R les suit exactement pour les lois
conjointes tandis que S les suit pour la covariance.

Un exemple utilisant cette méthode est montrée en fig. 2.4. Il simule un processus gaus-
sien multivarié de dimension M = 2. La covariance C'(n) est donnée par des fonctions
exponentielles : Cj, = e~ %*" de parametres oy = 0.5, age = 1, ajg = 0.7; 71 = 1,
Y22 = 1, 712 = 0.7. La distribution jointe P(z1,x2) est choisie de marginale p; uniforme, py
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FIGURE 2.4 — Exemple de syntheése de signal bivarié avec lois conjointes prescrites : covariance
et distributions marginales comme définies dans le texte. (a) extrait des séries temporelles. (b)
Estimations empiriques (barres) et prescriptions théoriques (lignes rouges en pointillé) pour les
distributions marginales. (c) Auto-corrélations et corrélation croisée pour les substituts (en noir)
et le modele (en rouge). (d) Distribution jointe prescrite cible (valeurs V' tirées pour le point 3
de l'algorithme). (e) Distribution jointe empirique obtenue. (f) Comparaison avec la distribution
jointe empirique obtenue avec un algorithme TAAFT classique. Toutes les estimations empiriques
ont été faites avec N = 21° points en temps.

triangulaire, et & chaque point la distribution jointe est telle que x1(n) = z2(n)+U(n) ou U
est une variable aléatoire de loi i.i.d. uniforme centrée (ce qui implique que p, soit triangu-
laire). Nous devons fixer C};(0) = Var(p;), et C12(0) = [ z121 P (21, x1)dz1dzs pour que les
contraintes restent compatibles. La fig. 2.4 montre pour cet exemple des réalisations de séries
temporelles, les estimations empiriques et les formes prescrites des distributions marginales,
des 2 auto-covariances et de corrélation croisée. On ne distingue pas de différence entre les
cibles et le résultat. Pour comparer a la méthode IAAFT, on montre la distribution jointe
prescrite, celle obtenue et celle des substituts IAAFT usuels ; il est clair que ces derniers ont
une distribution jointe qui n’est pas controlée et est différente de ce que permet de prescrire
la nouvelle méthode.

Pour conclure sur ce travail, nous disposons donc d’un méthode efficace pour générer
autant de réalisations que voulues de processus aléatoire stationnaires dont on peut controler
plus de propriétés que ce que les méthodes précédentes permettaient Une boite a outil
Matlab implémentant la méthode a été mise a disposition le web.

Les substituts de transition. Dans [P45], nous proposons de nouvelles formes de substi-
tuts de transition, qui permettent de controler finement leur degré de stationnarité. L’intérét
est de pouvoir régler au plus juste un niveau de détection de déviations acceptables a la
stationnarité dans 'utilisation des tests de stationnarités qui sont décrits plus loin. Le prin-
cipe est toujours de modifier la phase ¥(k) du signal initial mais en conservant un peu de
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corrélation en écrivant W(k) = U(k) + ©(k) ot O(k) est un bruit de phase qui peut étre
moins mélangeant que le bruit blanc uniforme sur [—, 7| des précédents substituts. Prenant
par simplicité un bruit blanc gaussien i.i.d. de variance o2, on montre que la distribution
spectrale fréquence-fréquence (double transformée de Fourier de la covariance a 2 temps) du
substitut ainsi obtenu differe par le terme multiplicatif A(k, k') = exp{co?(6(k — k') — 1)} de
celle du signal initial. Ainsi, quand o2 est nul, on retrouve le signal de départ et, quand o2
tend vers U'infini, A(k, k') devient une masse de Dirac §(k — k') qui correspond & supprimer
tous les termes non stationnaires dans le substitut. Entre les deux, o offre un controle fin
de son degré de stationnarité.

Les substituts en tant qu’aide a ’estimation spectrale. Finalement, nous avons
montré dans [P41] comment utiliser les substituts dans l'estimation du spectre temps-
fréquence d’un processus aléatoire uniformément modulé. Partant du signal, nous estimons
d’un coté la fonction de modulation a I'aide d’EMD (voir plus loin, en section 2.4) et de
I’autre le spectre stationnaire du processus en rejouant celui-ci par ses surrogates. Ce ne
sera pas détaillé plus avant ici.

2.3 Tester la (non) stationnarité

Stationnarité dans un cadre temps-fréquence. En s’appuyant sur le cadre temps-
fréquence et les signaux substituts, nous avons proposé des méthodes pour tester la station-
narité d’un signal relativement aux parametres d’observation, avec des tests quantitatifs
non paramétriques. Nous avons décliné dans différentes communications [J9, J10, J11, J16,
P18, P19, P20, P24, P27, P31, P34, P42, P45] le principe de base décrit ici et différentes
variantes et adaptations a des situations spécifiques, et nous avons écrit des textes tutoriels
sur cette approche [J21, C5]. Une partie de ce travail a été réalisée lors de la these de Jun
Xiao, co-encadrée par P. Flandrin en co-tutelle avec 'ECNU de Shanghai.

Le cadre temps-fréquence est idéal pour notre objectif car il permet d’avoir une échelle
de temps globale qui est le temps d’observation et une échelle de temps locale controlable
par construction des distributions temps-fréquence. Une fenétre h longue pour un spectro-
gramme ordinaire selon (2.3) représente en effet le signal avec une faible résolution tempo-
relle (mais forte pour la résolution fréquentielle) ; inversement, une fenétre courte mettra
facilement en exergue les évolutions rapides. Il est donc possible de tester relativement a la
longueur de cette fenétre si le signal est stationnaire ou non. Le second élément permettant
le test est que les distributions temps-fréquence se réduisent a une distribution invariante
dans le temps, égale au spectre usuel si un signal est stationnaire ; on peut des lors tester la
stationnarité en testant si la distribution reste localement assez semblable a la distribution
globale, en construisant un descripteur de contraste entre le spectre local et le spectre global.
Une telle approche avait déja été suggérée dans [MF85, Mar84] mais nous avons ajouté a
cela la possibilité de formuler un test d’hypothese.

Le test de stationnarité relative que nous proposons se fonde sur la comparaison des
spectres locaux S, k (t,, f) (obtenus pour une séquence de N instants ¢,, répartis sur I'inter-
valle d’observation T avec un espacement proportionné a la taille des fenétres a court-terme)
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Nonstationary Stationary or Surrogate
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Test Result Test Result

FIGURE 2.5 — Test de stationnarité. De haut en bas : le signal y, son spectrogramme multi-
fenétre, la mesure locale de contraste ¢, puis la statistique du test O(y). A gauche : pour le signal
initial (non stationnaire); a droite : pour un substitut (stationnaire) En derniére ligne, on figure
la distribution empirique des ©(j) (pour les substituts) en gris (ajustée par une loi Gamma en
rouge). On voit que ©(y) (indiqué par la ligne verte) est en-dehors de la distribution & gauche et
dedans a droite pour un signal stationnaire.

au spectre global défini par la marginalisation :

(S, (s F))n = <= Y Seic(tn, f): (2.17)

Sachant qu’il y aura forcément des différences entre les spectres locaux et celui global méme
dans un cas stationnaire, que ce soit par des fluctuations d’origine statistique dans l’esti-
mation (dans un cadre de signal aléatoire) ou des fluctuations dues a la position du signal
dans la fenétre (dans un cadre déterministe), il faut et il suffit de proposer des manieres de
tester si I'ensemble des {S; k(tn, f), n = 1,..., N} est statistiquement compatible avec le
spectre global moyen (Sy x (tn, f))n-

Pour cela, nous avons développé deux approches : la premiere est basée sur une notion
de < distance > entre spectres et I'autre sur des idées issues de la théorie de ’apprentissage
statistique. Dans les deux cas, les substituts permettent de construire un ensemble de com-
paraison (d’apprentissage dans le 2e cas) qui permet de caractériser ce que sont les signaux
stationnaires et quelles différences entre global et local sont acceptables. Cela définit ainsi
un test d’hypothese quant a la stationnarité relative.

2.3.1 Test basé sur des distances

La littérature offre une tres grande variété de mesures de dissimilarité entre spectres
[Bas89]. On a pu montrer qu’'un choix raisonnable pouvait étre fait en considérant les mesures
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les plus simples ayant déja fait leurs preuves dans des contextes similaires. Plus précisément,
la < distance > retenue entre deux spectres G(f) et H(f) définis sur un intervalle fréquentiel
2 est de la forme

K(G, H) := kxr(G, H). (1 + k1sp(G, H)), (2.18)
combinant la divergence de Kullback-Leibler symétrisée
. o a(f)
(G ) = [ (G) = () tos = (2.19)
Q < ) H(f)

appliquée aux spectres normalisés é( f) et H(f) issus de G(f) et H (f), et la déviation
log-spectrale
G(f)

krsp(G, H) /Q log () ‘ df. (2.20)

L’intuition derriere ce choix est qu’'une large famille de non-stationnarités peut étre
décrite par une modélisation de type AM-FM (modulations en amplitude et en fréquence).
La divergence de Kullback-Leibler étant essentiellement une mesure de dissimilarité entre
formes spectrales normalisées, elle est par nature bien adaptée a la mise en évidence de
structures FM mais, du fait de la normalisation des spectres, elle est insensible a un caractere
purement AM. Celui-ci est par contre pris en charge par la déviation log-spectrale, justifiant
I'usage combiné des deux mesures [P20, J10].

Le test proprement dit passe alors par ’application de cette mesure de dissimilarité entre
les spectres locaux et le spectre global associé, c’est-a-dire par ’évaluation de quantités

{Cgly) =K (Sy,K(tm ')7 <Sy,K(tn7 )>n) y = 17 ) N} (221)
pour les signaux y(t) correspondant tant a l'observation a tester (y(t) = z(t)) qu'a la

collection de ses substituts (y(t) = s;(t);j =1,...,J).

La stationnarité étant supposée correspondre a une égalité entre les spectres locaux et
le spectre global, on mesure un écart éventuel a celle-ci via les fluctuations en temps des
mesures de dissimilarité (2.21). Rapportant ces fluctuations a leur valeur moyenne définie
par

N
1
(e =5 D e, (2.22)
n=1

le choix le plus simple consiste a faire usage de la distance quadratique, conduisant a
I’évaluation de la statistique de décision

Oy) = 3 3 (¥ — (c¥)),)’ (2.23)

pour le signal testé z(t) et les J substituts s;(t), j=1,...,J.

Dans la mesure ou, comme on 'a dit précédemment, il est facile de générer autant
de substituts stationnaires que l'on veut, il est alors possible d’accéder a la distribution
empirique du descripteur de fluctuations (2.23) conditionnellement a I’hypothese nulle de
stationnarité, et ainsi de caractériser celle-ci. Ce faisant, pour une erreur de premiere espece
prescrite, on peut identifier un seuil v a partir des ©(s;), et rejeter ou accepter '’hypothese
de stationnarité selon que la condition O(z) > 7 est satisfaite ou non. La figure 2.5 résume
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la méthode, partant d’un signal stationnaire ou non et montrant comment ©(x) se compare
a la distribution obtenue pour les substituts. Le test et la fonction de décision d(z) s’écrivent
finalement comme un test unilatéral :

(2.24)

i) = 1 si O(y) >~ : <non stationnaire »;
1 0 si O(y) <y : < stationnaire >.

Modélisation de la loi sous hypothese de stationnarité. Sous ’hypothese nulle, la
distribution de la statistique des fluctuations (2.23) est modélisable par une loi Gamma
[P19]. Ceci peut se comprendre par la structure quadratique de la mesure choisie et le
caractere fortement mélangeant des pré-traitements conduisant aux grandeurs sur lesquelles
cette mesure opere. L'intérét de ce résultat est que la charge de calcul attachée au calcul
de substituts peut étre significativement réduite en ramenant un probleme d’évaluation
empirique de densité par histogramme a une modélisation a deux parametres pouvant étre
conduite, par exemple, au sens du maximum de vraisemblance. On a pu noter en ce sens,
qu’a performances comparables, la seconde approche nécessite plusieurs ordres de grandeurs
de moins que la premiére quant au nombre de substituts a utiliser [J10, P19, P20].

Reproduction de ’hypothese nulle. Dans la mesure ou le test proposé est essentiel-
lement un test de rejet de 'hypothese nulle de stationnarité, il convient de s’assurer d’une
reproduction convenable de cette derniere dans le cas ol 'observation est effectivement sta-
tionnaire. Les études conduites en ce sens ont montré que le taux d’erreur de premiere espece
observé était légerement plus important que la valeur prescrite, conduisant ainsi a un test
pessimiste [J10, J16]. En utilisant les substituts de transition, ce probleme est évité [P45].
On a pu caractériser le controle a apporter au signal de phase des substituts pour améliorer
les performances de reproduction de I’hypothese nulle sans sacrifier celles de détection.

Caractérisation de la force des non-stationnarités. Bien que le test soit binaire, la
valeur de la statistique ©(x) apporte des informations complémentaires quant a l'impor-
tance éventuelle de la non-stationnarité détectée. Un sous-produit de la détection est en
particulier la définition possible d'un indice de non-stationnarité en rapportant O(z) a sa
valeur moyenne obtenue pour les substituts :

O(z) .
%} Z;']:1 O(s;)

De plus, si le test est par définition relatif a I’échelle d’observation définie par la durée T'
du signal analysé, il est aussi fonctionnellement dépendant de la taille T}, des fenétres a court
terme permettant de contraster les spectres locaux et le spectre global. La conséquence en
est que I'on dispose d’un degré de liberté supplémentaire, le test pouvant étre conduit pour
plusieurs tailles de fenétres. Ceci offre alors la possibilité de définir une échelle typique de
non-stationnarité (ENS) selon :

INS := (2.25)

1
ENS := 7 AI8 max {INS(T3)} - (2.26)
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FIGURE 2.6 — Deux exemples : AM (m = 0.5) selon (2.27) a gauche et FM (m = 0.02, fy = 0.25)
selon (2.28) a droite. Les indices de non-stationnarité INS (colonnes 2 et 4, ligne pleine) sont
cohérents avec I'interprétation physique dépendante des échelles d’observation : macro (haut), méso
(milieu) et micro (bas). A Déchelle mésoscopique, les signaux sont vus comme non stationnaires
tandis qu’ils sont stationnaires aux deux autres échelles. Le seuil v (ligne pointillée) du test de
(non) stationnarité est calculé avec un seuil de vraisemblance & 95% et est représenté en tant que
INS selon /v/(00(j));), avec J = 50. Dans le cas non stationnaire, la position du maximum de
INS donne une indication de ’échelle typique de non-stationnarité.

Exemple de test relativement a I’échelle d’observation. A laide de signaux simples,
considérons des situations qui peuvent étre stationnaires ou non selon I’échelle d’observation.
Les deux manieres les plus simples pour un signal d’étre non stationnaire sont d’avoir son
amplitude modulée au cours du temps, ou d’avoir une fréquence instantanée variant dans
le temps. Le premier cas sera regardé a 1’aide d’une réalisation d’un signal aléatoire modulé
en amplitude (AM) :

z(t) = (1 + msin2nt/Ty) e(t),t € T, (2.27)

oum < 1 et e(t) est un bruit blanc gaussien, Ty est la période de la modulation et T' la
durée d’observation. La seconde situation est illustrée avec un modele déterministe de signal
modulé en fréquence (FM), défini ainsi :

x(t) = sin 27 (fot + msin 27t /T5),t € T, (2.28)

oum < 1, fy est la fréquence centrale du FM, T, as période et T' la durée d’observation. A
ce modele on peut ajouter un bruit blanc gaussien pour obtenir différentes réalisations du
signal.

Ces exemples et les résultats des tests sont montrés sur la Figure 2.6. Dans les deux cas,
I’allure du signal et le résultat du test dépendent des valeurs relatives entre Ty et T, avec
trois régimes :

1. si T > Tj (observation a une échelle macroscopique), on voit beaucoup d’oscillations
ce qui engendre une quasi-périodicité qui correspond a la stationnarité opérationnelle
qui nous intéresse ;

2. si T =~ T (échelle mésoscopique), on observe principalement les évolutions locales
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FIGURE 2.7 — Exemples de signaux avec une

moyenne non stationnaire ((a),(b),(c)), une va- FIGURE 2.8 — Pourcentage de résultats “non-

riance non stationnaire ((d),(e),(f)) ou les deux stationnaire” (%) obtenus par le test proposé sur

((g),(h),(i)). De la le a la 3e colonne changent les signaux de Fig. 2.7 (2500 répétitions). Les

les moments ou les évolutions se produisent : résultats avec la distance d’Itakura-Saito utilisent

des le début, apres le milieu, milieu seulement. ’approche ou ’on normalise les spectres par la
marginale.

dues aux modulations et le signal a l’allure d'un signal non stationnaire avec une
échelle typique de non stationnarité de 'ordre de Ty ;

3. si T' <« Ty (échelle microscopique), le temps d’observation est trop court pour voir
une évolution et on est a nouveau face a une portion de signal stationnaire.

La Fig. 2.6 montre que ces interprétations intuitives d’une stationnarité opérationnelle et
relative coincident justement avec ce que le test révele. Par exemple, le test indique qu’un
signal est considéré comme stationnaire que ce soit par accumulation de motifs répétés (voire
méme périodiques et déterministes) qui s’accumulent (cas AM ou FM macroscopique) ou
par stationnarité au sens stochastique plus usuel (AM microscopique), ou bien le cas o on
se retrouve avec un signal périodique a tres faible bande spectrale (FM microscopique, qui
tend vers un sinus simple). Cela renforce 'aspect opérationnel de la stationnarité telle que
vue a travers ce test. De la méme facon, le test est bien relatif car le résultat varie selon la
comparaison entre 1" et Tj.

Quand 1’échelle d’observation est mésoscopique, I’hypothese nulle de stationnarité est
bien rejetée (ligne de milieu), avec un index et une échelle de non-stationnarité définis
selon les équations (2.25) et (2.26). La valeur maximum de 'INS est obtenue pour ENS
= T,/T =~ 0.2, en accord qualitatif avec la présence de 4 périodes de modulation a 'intérieur
de la fenétre d’observation a cette échelle. Il faut d’ailleurs noter que la longueur de fenétre
utilisée pour les spectrogrammes est bien un degré de liberté de la méthode et qu’il est utile
de le varier de maniere a trouver les échelles ou le signal est stationnaire, ou alors ot il est
maximalement non stationnaire.

Finalement, on aurait pu considérer le modele AM comme étant celui d’un signal cyclo-
stationnaire et employer les outils dédiés [SPSGO5]. Cependant, 1’approche proposée ici ne
fait aucune hypothese sur le signal et n’a par exemple pas besoin de savoir qu’il existe une
périodicité dans les corrélations. La détection de cette périodicité a une certaine échelle T
est en fait ici un résultat du test proposé.
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Extension aux non-stationnarités de premier ordre. Dans [P50], j’ai repris le test
avec des collegues du GIPSA-lab pour I’étendre aux non stationnarités du premier ordre (en
moyenne) alors que le test initial supposait de s’intéresser aux (non) stationnarités au 2e
ordre statistique. En effet, une évolution dans la moyenne apparait dans une représentation
temps-fréquence comme une évolution a la fréquence nulle ou tres basse. Généralement, la
résolution manque pour réussir a détecter une telle évolution. Pour corriger cela, il a été
proposé de considérer une autre distance que celle proposée en (2.18) et de se tourner vers
la distance d’'Itakura-Saito :

Dys(G, H) = /

Q

) og 7P 1|df. (2.29)
Expérimentalement, elle améliore les résultats pour peu que I'on modifie un peu le des-
cripteur temps-fréquence utilisé : au lieu de prendre directement les spectres locaux, on
les pondeére d’abord en les multipliant par la marginale en temps (distribution sommée sur
toutes les fréquences) normalisée a I'unité. L’intérét est de préserver toutes les propriétés
de localisation des spectres et, pour les substituts, d’égalité au spectre global initial, tout
en donnant plus d’importance aux temps ou il y a plus d’énergie dans le signal. Faisant
ainsi, il a été montré dans [P50] qu’on détecte alors sans difficulté les non-stationnarités en
moyenne. Par exemple, sur les signaux de la Figure 2.7, les pourcentages de détection de
leur évolution non stationnaire sont indiqués dans la table 2.8.

{G(f) G(f)

2.3.2 Test formulé par apprentissage

Apprentissage par SVM 1-classe. Une deuxieme voie d’approche consiste a considérer
la famille des substituts construits a partir du signal observé comme un ensemble d’appren-
tissage de la situation stationnarisée correspondante. Un des intéréts de ce point de vue est
qu’il évite le choix d’une mesure de dissimilarité telle que (2.18) ou (2.29) et d’une statis-
tique de décision associée (2.23). La méthode retenue dans [P18, J16, C5] repose sur la mise
en ceuvre de machines a vecteurs supports (SVM) [BGV92, Vap95, SSM98| dans le cas de la
recherche d’une classe [TD04, SPST+01, STC04, Ver06]. Nous allons décrire cet algorithme
de SVM 1-classe.

Considérant un ensemble d’apprentissage {s1,...,Ss} pouvant correspondre, soit aux
substituts eux-meémes, soit a des descripteurs qui s’en déduisent, on cherche a déterminer
I’hypersphere de centre ay qui rend compte au mieux du support de la distribution des
données selon ag = argmin, max;_1__y||s; — al|*. Ceci peut se traduire par le probleme
d’optimisation [TDO04] :

. J
avec ls; —al* <r?*+¢&, &>0, j=1,...,J

ou le parametre v €0, 1] définit un compromis entre la minimisation du rayon r de I’hy-
persphere et le controle de variables de relaxation & = [||s; — al|* — r?]; destinées a
rendre ’approche plus robuste a la présence éventuelle de données aberrantes. La résolution
de ce probleme, par la méthode des multiplicateurs de Lagrange, permet de déterminer
numériquement le centre ag et le rayon ry de I’hypersphere recherchée. Il en résulte la sta-
tique de décision

O(y) = [ly — aoll* — 7 (2.31)
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que 'on compare a un seuil v strictement positif, a définir en fonction de la sensibilité du
test recherchée. Si ©(x) > 7, le signal testé x(t) — ou ses descripteurs — figure a l'extérieur
de 'hypersphere définie grace aux substituts et est déclaré non stationnaire.

Représentation. Le caractere non paramétrique du test offre d’innombrables possibilités
quant au choix de la représentation des substituts et du signal a tester, puisqu’il n’est pas
nécessaire ici de modéliser ni de manipuler des densités. Selon le contexte, nous avons été
amenés a extraire des attributs tels que les variances temporelles de la puissance (P) et de
la fréquence (F) instantanées, comme dans [J16, P18, P34]. Pour cela, nous calculons des
variances temporelles de la puissance instantanée et de la fréquence instantanée de chaque
substitut, avec

1

P =std(P)ie1.n, avec P = / St f) df
0

1 [z
F =std(Fy)i=1,. n, avec F, = F/ fS(, f)df
tJo

olt S(t, f) est le spectrogramme normalisé du substitut, et std(-) désigne D'écart type. A
partir des couples ? (P, F') de chaque substitut, on élabore un détecteur de nouveauté, a classe
unique, de type machine a vecteurs supports. On obtient alors une frontiere de décision et
des courbes d’équiprobabilité de mauvaise attribution d’un signal stationnaire a I’ensemble
des signaux stationnaires.

Dans [P31], nous avons également montré qu’on peut considérer les séquences temporelles
directement, et/ou appliquer une transformation non linéaire aux données en introduisant
un noyau reproduisant dans (2.30)-(2.31).

Caractérisation. Le choix du seuil v conditionne évidemment les performances du test de
stationnarité. Il a été démontré que, avec une probabilité supérieure ou égale a 1—4¢, on peut
borner la probabilité de fausse alarme que le test qualifie un substitut de non stationnaire,
par la quantité suivante [J16]

J
1 6 R? In(2/9)

— > &+—=+3 2.32
725105 2J (232)

ou R est le rayon de la boule centrée a 'origine contenant le support de la distribution des
substituts. Une valeur approchée de cette borne, donnée par le premier terme de ’expression
ci-avant puisque les deux suivants tendent vers 0 a mesure que J croit, est indiquée sur la
figure 2.9 pour différentes valeurs du seuil . Celle-ci fournit une information intéressante
sur un signal testé qui serait jugé non stationnaire puisqu’il est possible de la décliner en
un indice de non-stationnarité semblable a (2.25). Pour cela, on note que ©(x) = v est la
valeur seuil pour laquelle z est considéré comme non stationnaire, et que & = [O(s;)]+. En
prenant 'inverse de la borne approchée évoquée pour que l'indice de non-stationnarité varie
inversement par rapport a la probabilité de fausse alarme et, en considérant la racine carrée

2. En pratique, les parametres P et F' sont centrés et réduits.
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du résultat pour faire apparaitre un rapport de distances, ou écarts types estimés comme

dans (2.25), on aboutit a
INS =, |- (N (2.33)
i Zj:l[@(sj)]-l-

Une échelle de non-stationnarité pourrait étre définie a partir de (2.33) comme dans (2.26).

Un exemple. On s’intéresse dans cet exemple a une classe de signaux d’enveloppe tem-
porelle gaussienne et a modulation de fréquence linéaire, définis par

w(t) = e ™ (1 + a et

combinant donc modulations d’amplitude et de fréquence. Leurs proportions relatives, ainsi
que le degré de non-stationnarité, sont définis par la pente de modulation g et la largeur
de I'enveloppe gaussienne 6t = 1/,/7 [P34]. En particulier, pour 3 = 0, on note que x(t) se
réduit a une modulation d’amplitude. Si ’on se concentre sur la composante

21 (t) = e~ XSt i nB (2.34)

étant entendu que les propriétés de x(t) s’en déduisent directement, on montre qu’on controle
le type de non-stationnarité de ce signal en modifiant 3 [P34]. En effet, le spectre de z1(t)
est une fonction gaussienne, entierement définie par sa largeur de bande en fréquence Jf et
on montre que §f* = (3% + n?)/n, soit encore

6fF = B26t* + 1/6t%. (2.35)

Il est alors possible de générer un ensemble de signaux, paramétrés par (d0t, 5), incarnant
des degrés et formes de non-stationnarités distincts, mais tous dotés du méme spectre global
fixé par la largeur de bande §f. Cette classe de signaux décrit ainsi une transition continue
de la modulation d’amplitude a la modulation de fréquence en variant (dt,3) a of fixé.
Il en résulte qu’il leur correspond a tous une méme famille de substituts, ’écart a ceux-
ci permettant de caractériser la nature de la non-stationnarité dont un signal testé ferait
I’objet.

La figure 2.9 illustre dans le cadre du test par apprentissage, les positions dans le plan
(P, F') de 100 substituts et la frontiere de décision associée, ainsi que la trajectoire parcourue
par les signaux z(t) a largeur de bande constante jf = 0.05, paramétrée par 6t et 3, avec fo =
0.2 et @ = 1/2. Dans cette figure, la frontiere associée au seuil v = 0 est représentée par une
ellipse en trait rouge. Les ellipses vertes illustrent les frontieres de décision successives pour
différentes valeurs de seuil v > 0 associées aux probabilités 0.15, 0.10 et 0.05 de mauvaise
attribution d’un signal stationnaire, selon le sens qui en est donné par les substituts, a la
classe des signaux non stationnaires. En d’autres termes, elles correspondent a des iso-valeurs
de I'indice de stationnarité (2.33). La trajectoire représente les lieux des signaux x(t) testés.
Quel que soient les parametres adoptés pour x(t), chacun de ces signaux est déclaré non
stationnaire par le test. De plus, tout en attachant a chacun un degré de non-stationnarité
comparable (mesuré par la distance a la zone de stationnarité définie par les substituts),
il met en évidence un continuum de comportements allant d’une variance P élevée pour le
cas a modulation d’amplitude dominante, a une variance F' élevée lorsque la modulation
de fréquence devient prépondérante. Cette observation ouvre la voie a une possibilité de
caractérisation fine de types de non-stationnarité, par exemple a des fins de classification.
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FIGURE 2.9 — Test de stationnarité par apprentissage : représentation de 100 substituts d’un
signal z(t) dans le plan (P, F), ceints par la frontiere de décision (en rouge) obtenue par résolution
du probleme (2.30).

Comparaison des approches et développements. L’objectif de la série de travaux qui
a été discutée ici était de proposer un cadre versatile pour tester de maniere opérationnelle
ce qu’est la stationnarité d’un signal et, si il est trouvé non stationnaire, étre capable d’avan-
cer vers la caractérisation d’a quel point il n’est pas stationnaire ou du fait de quel type de
stationnarité. Nous avons donc proposé deux approches complémentaires qu’il semble bon
de comparer. Il faut cependant dire des le départ que les deux méthodes répondent convena-
blement au questionnement initial sur la stationnarité opérationnelle et relative. Cependant
sur certains aspects les approches different :

— Méthode basée sur les distances : cette méthode est plus facile a mettre en oeuvre
et conduit a une acception tres générale de la stationnarité. De plus, étant formulée
avec des expressions analytiques, il est envisageable de continuer 1’étude théorique
de la méthode et peut-étre de prouver que la loi statistique gamma utilisé pour le
test est la meilleure.

— Méthodes formulée par apprentissage : l'intérét premier est de permettre une ca-
ractérisation plus fine, permettant d’envisager une classification des types de non
stationnarités. Cependant il ne faut pas négliger qu’il y a une étape qui n’est pas
forcément aisée a maitriser concernant le choix des descripteurs a retenir. De plus, la
machinerie d’apprentissage par SVM 1-classe est telle qu’il n’est pas immédiat a tous
de reprendre la méthode a son compte (méme si des codes sont accessible a partir de
notre site web).

Nous avons développé la méthode de tests de stationnarité vers deux autres directions que
nous ne discuterons pas en détail ici. Dans [J11], nous avons employé les formes générales
de signaux substituts telles que les substituts multivariés. Nous avons aussi directement
formulé des substituts dans le plan temps-fréquence, en prenant la transformée de Fourier
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2D de distribution temps-fréquence et en rendant les phases aléatoires avant de revenir
dans le domaine temps-fréquence. Grace a cela, nous avons pu proposer un protocole de
détection de forme transitoire cachée dans du bruit et une méthode pour tester I'existence
d’inter-corrélations non stationnaires entre deux signaux. Dans [J9], nous avons reformulé
la technique en temps-échelle (voir 3.2) de maniére & pouvoir aborder la stationnarité dans
les images (plutot appelée en général homogénéité). Nous avons montre que cela permet des
tests d’homogénéité d’images relatives au facteur d’échelle d’observation.

2.4 Extraction de modes non stationnaires

Décomposition en modes non stationnaires. Dans plusieurs situations comme celle
de la figure 2.1 du début du chapitre, on souhaite représenter directement un signal observé
en une somme de modes non stationnaires, chacun de fréquence instantanée et de modulation
en amplitude évoluant dans le temps :

ag(t) ), (2.36)

]~

(t) =

En temps-fréquence, la forme idéale du spectre dépendant du temps correspondant serait

pult ) = a2 (1) 5 (f — Gelt) /2m). (2.37)

k=1

mais il est connu que (sauf cas particulier), il n’y a pas de méthode générale pour obte-
nir la décomposition (2.36) ni cette représentation (2.37) [Fla99]. Les travaux discutés ici
présentent des méthodes que nous avons étudiées permettant de s’approcher de ces deux
représentations, et les utilisent.

2.4.1 Représentations temps-fréquence (TF) parcimonieuses

Nous avons reconsidéré I'obtention de cette forme idéale (2.37) de localisation comme
étant la recherche d’une distribution parcimonieuse dans le plan temps-fréquence. En effet,
on s’attend pour un signal de longueur N en temps & avoir N2 points en temps-fréquence
alors que le modele (2.37) nécessite seulement KN points non nuls pour décrire ces K
trajectoires des modes AM-FM. Les avancées récentes en reconstruction sous contrainte de
parcimonie, connues sous le nom d’échantillonnage compressé (compressed sensing) [Don06,
BCNVO08, CSR] (début d’'une tres longue liste de références possibles) nous ont permis de
regarder dans [J15, P23, P28] ce probleme sous un angle jamais utilisé jusque-la : une
représentation temps-fréquence parcimonieuse peut étre obtenue comme résultat d’un pro-
gramme d’optimisation qui favorise la parcimonie. L’information pertinente sur le signal est
gardée en conservant au mieux un sous-ensemble réduit des coefficients de Fourier de la dis-
tribution de Wigner-Ville, ceux pres de l'origine dans le plan des ambiguités, région connue
pour décrire les auto-termes qui sont les a2 (t) § (f — ¢x(t)/27) dans I’équation (2.37) [HF97].

Techniquement, la parcimonie est obtenue pour une distribution temps-fréquence p,(t, f)
en imposant qu’elle ait un nombre limité de valeurs non nuls. Plutot que de considérer le
décompte du nombre de valeur, aussi appelée “norme” ¢;, une série de travaux (voir par
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FIGURE 2.10 — Exemple de représentation temps-fréquence parcimonieuse pour un signal avec
2 composantes. Diverses distributions temps-fréquence sont données pour le signal dont la forme
idéale selon (2.37) est sur la ligne du haut, entre sa distribution de Wigner-Ville et son spectro-
gramme réalloué. La fonction d’ambiguité correspondante est en haut a gauche. Le domaine €2
restreint au centre proche de l'origine (de taille 13 x 13 ici) est en bas & gauche. On trouve ensuite
en bas le résultat des estimations de p par optimisation en se restreignant la connaissance de la
fonction d’ambiguité sur 2 : solution si ’on minimise la norme ¢5, si ’on minimise la norme ¢;
selon (2.39) ou si 'on relaxe cela en suivant (2.40) avec € = 0.05 ||z||2. Toutes les amplitudes sont
codées logarithmiquement en niveau de gris avec une dynamique de 18 dB.

exemple [Don06, CRT06, CT06], et [CSR]| pour une liste plus complete de références sur
le compressed sensing) a montré que des solutions presque optimales (et parfois exactes)
en terme de parcimonie sont obtenues a moindre colt en minimisant une norme f¢;. Ce
probleme d’optimisation se résout par diverses techniques, par exemple des solveurs ve-
nus de la programmation linéaire [CR05], 'algorithme de Matching Pursuit [TGO7], des
méthodes itératives introduites initialement pour le traitement d’'image [DFLO08, BDOS,
NT09, FNWO07], ou plus généralement les méthodes itératives d’optimisation convexe non-
différentiable s’appuyant sur les opérateurs monotones [CP10, BACPP11, GO09].

A coté de cela, la contrainte qui permet de garder le comportement temps-fréquence du
signal analysé s’exprime bien dans le domaine des ambiguités introduit plus haut :

e TN\ = T\ ientt
A&, 7) —/ x (t—i— 5) x <t— 5) et dt (2.38)
ou A, (&, 7) est la double transformée de Fourier de la distribution de Wigner-Ville [F1a99].
La distribution d’ambiguité A, (&, 7) s’écrit aussi comme la corrélation entre z et le signal
translaté en temps et en fréquence. En tant que corrélation, son module est maximum a
l'origine et les trajectoires attendues dans la forme idéale (2.37) ont alors leurs coefficients
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pres de l'origine (tandis que les corrélations entre 2 modes k et k' différents se retrouvent
comme des termes d’interférence plus loin de l'origine). L’attache aux données que nous
proposons de prendre est alors de contraindre p,(t, f) que 'on cherche a avoir une distribu-
tion d’ambiguité qui soit la plus proche possible de A, (€, 7), celle du signal analyse, dans
un domaine ) pas trop grand autour de l'origine. Ainsi, la construction de p, vient de la
résolution du probleme :

po = argmin|lpll; t.q. F{p} —As =0l ryeq- (2.39)
Suivant [Don06, CT06], on peut relaxer ’égalité stricte en écrivant plutot le probleme :
pe = argmiin ol ; . |F(p} ~ Aull < el e (2.40)

ou € est une borne maximale a spécifier par 1'utilisateur. Nous avons étudié les deux pos-
sibilités. La méthode d’optimisation employée est celle proposée par la Toolbox Matlab
(1-Macic [CRO5] mais on disposerait maintenant d’algorithmes plus adaptés, en particulier
ceux basés sur les opérateurs monotones [CP10, BACPP11, GO09].

La figure 2.10 illustre la méthode, en montrant les distributions de Wigner-Ville et d’am-
biguité d’un signal (défini par la trace de son modele en temps-fréquence) et le résultat de la
méthode que 'on compare a la résolution du méme probleme inverse avec une norme /5 et a
la méthode de réallocation dans le domaine temps-fréquence [AF95, CMDAF97, FACMO03,
ACMF12]. Remarquons qu’on aurait pu imposer aussi que p > 0 (pour 'interprétation en
temps de densité de puissance) dans les programmes d’optimisation des équations (2.39) et
(2.40) ; cependant il a été trouvé qu’en pratique les distributions obtenues sont positives.
Nous avons montré que le concept fonctionne et que la représentation obtenue a des perfor-
mances tres bonnes méme en comparaison d’une techniques de pointe pour la localisation
TF telle que la réallocation dans le domaine temps-fréquence. Le prix a payer est celui
d’un cott algorithmique bien plus élevé cependant. Suite a ces travaux, le méme probleme
a été considéré par des collegues pour cette fois I'estimation parcimonieuse de spectre de
signaux non stationnaires, dans un contexte stochastique donc plutot qu’a des fins de loca-
lisation [JTHO09b, JTHO09a, JTH13|. Le principe de base de se servir d'un échantillonnage
compressé dans le plan des ambiguités reste le méme.

2.4.2 EMD et extraction de modes et de tendances

La décomposition modale empirique. Cette méthode, référencée comme EMD (ini-
tiales en anglais), vise & écrire un signal comme une somme de modes selon I’équation (2.36).
L’idée est de chercher a décomposer le signal en modes d’oscillations non stationnaires. Ces
modes sont extraits 1’'un apres 'autre tels que, localement autour d’un instant, chaque mode
est a une fréquence instantanée plus petite que celles des modes déja extraits. L’objectif est
d’obtenir une décomposition en modes que I’on nomme des fonctions de modes intrinseques
(IMF pour Intrinsec Mode Functions) et qui doivent vérifier deux conditions :
(1) une IMF contient le méme nombre (a un pres) d’extrema que de passage a zéro,
(2) les oscillations sont symétriques par rapport a zéro et ont donc une amplitude bien
définie.

Mises ensemble, ces conditions disent quune IMF est un signal qui s’écrit bien comme un
mode modulé en amplitude et en fréquence comme dans (2.36). Pour cela, I’algorithme ap-
pelé décomposition modale empirique a été proposé initialement par Huang et al. [HSLT98],
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FIGURE 2.11 — Illustration de 'extraction de modes par EMD : (a) signaux de départ, (b) premiere
étape d’extraction de la moyenne des enveloppes (tamisage), (c) résultat avec les trois modes.

qui a connu depuis de nombreuses applications (voir [HS05] et ses références). L’algorithme
extrait de maniere itérative chaque mode en partant par celui de plus haute fréquence. 11
s’écrit comme il suit.

ALGORITHME DE L’EMD

e Considérer un signal x(t) a l'entrée; initialiation z; = z et k = 1.

e [térativement sur k, calculer ¢;(¢) en utilisant la procédure de tamisage (sifting) sur p,,
avec p; = xy procédure décomposée ci-dessous :

1. Identifier tous les maxima et minima locaux de p,,(t).

2. Calculer I'enveloppe maximale (respectivement minimale) autour de p,, par une in-
terpolation entre les maxima (resp. minima) locaux (note : on utilise souvent une
interpolation par des splines).

3. Obtenir une tendance locale Q(t) en calculant la moyenne des enveloppes maximale
et minimale.

4. Extraire les oscillations locales et mettre a jour p,, = pm(t) — Qum(t).

5. Si p,, n'est pas une IMF (c’est-a-dire qu’elle ne satisfait pas les deux conditions
indiquées plus haut), ré-itérer le tamisage a partir de I'étape 1 pour p,,11, jusqu’a
obtenir une IMF valide.

Si pm(t) est une IMF, poser cx(t) = p(t) et extraire le résidu xyy1(t) = xp(t) — cx(t).
e Augmenter k a k + 1 et revenir au début en reprenant le tamisage sur zy.

e Fin de l'algorithme a l'itération K quand le résidu zx 1 () ne contient plus assez d’oscil-
lations. Fixer le résidu final & rx (t) = xx41(t).

Le résultat final de cet algorithme est la décomposition additive du signal x en une
somme d'IMF et un résidu :

2(t) = ewlt) + ri(t). (2.41)

La figure 2.11 illustre les étapes principales de 'algorithme EMD), partant d’un signal simple.
Il est fait par la somme de deux modes, I’'un d’oscillations lentes et 'autre d’oscillations ra-
pides. La figure centrale montre comment la construction des enveloppes lors de I'algorithme
de tamisage permet d’extraire la composant lente du signal et d’estimer ainsi le mode le plus
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rapide. En itérant, on obtient sur la colonne de droite la séparation de l'oscillation rapide,
de l'oscillation lente et du résidu qui n’est plus qu'une tendance non constante sans oscil-
lation. En quelque sorte, I'algorithme vise a résoudre a chaque itération en k& un probleme
de séparation d’'un signal en “tendance + fluctuations” [ABDT08], ou la fluctuation est le
mode rapide extrait cx(t) et la tendance est xy,1(t), ce qui reste.

Extraction de la tendance d’un signal. Partant de cette équivalence de 'EMD avec
un probléme d’extraction de tendance, nous avons montré dans [J20, J22] en quel sens
I’EMD est une bonne méthode, pilotée par les données et avec peu de parametres, pour
réaliser une telle décomposition “tendance + fluctuations”. Il suffit de savoir a quel mode
s’arréter dans ’algorithme EMD, mode apres lequel ce qui reste a les caractéristiques d’une
tendance. Pour cela, nous nous appuyons dans [J22] sur les propriétés statistiques des modes
de fluctuations de signaux large bande (usuellement ’énergie des modes décroit et le nombre
de passages a zéro des modes diminuent d’un facteur 2 d’'un mode a ’autre) pour proposer
un test détectant quels modes de 'EMD sont a mettre dans la tendance. La comparaison
de cette méthode avec les extractions de tendance par optimisation ¢ (filtre de Hodrick-
Prescott) [HP97] ou ¢; [KKBGO09], montre qu’elle a de bonnes performances [J20].

Développements autour de PEMD. Nous avons proposé dans [P49] une maniere de
faire du remplissage de données manquantes (gap-filling) qui fonctionne convenablement par
interpolation individuelle de chaque mode. Dans [P61], nous nous intéressons cette fois a
une méthode de décompte du nombre de modes dans une représentation temps-fréquence,
a ’aide d'un critere entropique. Cette méthode est utile a 'EMD pour savoir a priori a
combien de modes on s’attend, mais plus encore a d’autres méthodes de caractérisation
de modes telle que les représentations temps-fréquence de la section 2.4.1, ou une autre
approche d’extraction de modes telle que le synchrosqueezing [DM96, DLW 11].

EMD comme un probléeme optimisation. Puisque 'EMD vient de la résolution d’un
probleme de séparation d’un signal en “tendance + fluctuations”, nous pouvons pousser
plus loin cette analogie et la reconsidérer a la lumiere des travaux de séparation “texture +
géométrie” en traitement d’images [AGCOO06]. Ces travaux montrent qu’on peut formuler
le probleme a travers un critere convexe a minimiser. Faisant pareil, nous proposons dans
[P52] le critere adapté et montrons comment les méthodes proximales [BACPP11, CP11]
permettent de proposer un algorithme Proximal-EMD qui donne des résultats tout a fait
prometteurs.

2.4.3 Utilisations de I’extraction de modes pour des réseaux de
capteurs.

Signaux de capteurs environnementaux. Un domaine d’application intéressant de
I’extraction de modes dans des signaux non stationnaires est celui des mesures par réseaux
de capteurs. En effet, on s’attend a ce qu’a long terme, ces signaux ne restent pas station-
naires et portent la signature des cycles dans les activités humaines (journée ou semaine par
exemple pour des capteurs de consommation d’énergie) ou des phénomenes naturels (alter-
nance jour/nuit et saison pour des capteurs de température). Dans [P30, P33], nous avons
regardé comment 'extraction de modes aide a caractériser les signaux obtenus de capteurs
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FIGURE 2.12 — Décomposition de la série des températures en

modes : a) série initiale ; b) tendance sur 'année ; ¢) superpo-  Figure 2.13 - Carte des
sition cyclique des séries sur la journée (pour une semaine de  corrélations dans l'espace des
données) ; d) tendance cyclique journaliere estimée ; €) somme  séries des R(t) entre chaque cap-
des deux premiers modes comparée a X (¢) sur la semaine; f)  teur et le capteur de référence au
résidu R(t). centre.

environnementaux, en s’appuyant sur les données du projet Live E! de collaborateurs de
I'université de Tokyo [MIOT07, 1iv09]. Live E! est un systeme de capteurs qui collectent
des données de température, de pression, de vent, etc. (et les transmettent pour stockage en
temps réel sur Internet) en différents points du Japon et d’Asie. Nous avons montré qu’un
simple modele avec 3 modes convient bien :

X(t) = S(t) + Zd[AJ(d) x G;(t —nD)] + R(t) (2.42)

représentant la tendance annuelle, S(t), un cycle journalier A;(d) x G ;(t) et des fluctuations
a court terme R(t). Des exemples de signaux et leurs modes sont montrés en Figure 2.12
et ils permettent d’extraire des cartes de corrélation spatiale entre les mesures des capteurs
tels qu’en 2.13 pour le mode de fluctuations. L’intérét est que les tendances et les cycles sont
par définition tres corrélés et, si on souhaite détecter des anomalies ou des caractéristiques
plus fines, il faut étre capable de considérer les fluctuation seules. Ici par exemple, on voit
que les capteurs de température montrent une corrélation qui décroit simplement avec la
distance tandis que les capteurs de pression dans la zone en gris de la figure 2.13 ont une
corrélation anormale avec les autres (ou la corrélation reste pres de 1 a cette distance qui
est petite pour les fluctuations de pression) : ces capteurs sont en fait défectueux ou mal
calibrés et ’analyse nous le révele.

Signaux de capteurs de consommation d’énergie. Pour étudier des données venant
des capteurs de consommation d’énergie dans les batiments de 1’Université de Tokyo [P53,
P54], collectées dans le cadre du “Green University of Tokyo Project” [GUT], nous
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FIGURE 2.14 — Détection d’anomalies par des capteurs de consommation d’énergie. (a)
Représentation schématique des étapes de la méthode pour estimer les matrices de corrélation
CZBJU entre toutes les paires de capteurs. A droite, exemples d’anomalies détectées : (b) Anomalie
utilisant une grande puissance, avec une lumiere laissée allumée toute la nuit. (¢) Anomalie de
faible impact en puissance (cas ou le systeme de climatisation est inhabituellement inutilisé en

journée).

avons du nous appuyer sur ’EMD. Plusieurs milliers de capteurs mesurent en temps réel la
consommation électrique de toutes les lampes et climatiseurs d’un batiment de I'université.
Le but initial était de sensibiliser a la surconsommation électrique, et il est maintenant
complété par la volonté de développer des méthodes pour automatiquement repérer les
anomalies de consommation. Des méthodes comme [BMAT11, WEFW12, CC11] font I'hy-
pothese de stationnarité en passant par le spectre de Fourier des signaux ; d’autres emploient
des outils de détection de fautes [KB05a, KB05b, See07] pas toujours simples a calibrer.

Dans cette situation, ni les signaux ni les périodes ne sont en réalité de durée pré-
déterminée ; on retrouve des jours, parfois avec des heures supplémentaires, des semaines
mais aussi des alternances entre semaine et week-end, ou des jours fériés. Ni le simple spectre,
ni un modele a priori tel que (2.42) ne conviennent. L’adaptabilité de 'EMD et sa possibilité
de varier localement en temps les fréquences des oscillations sont alors importantes. La
méthodologie adoptée est tracée sur la figure 2.14 (a). Les signaux sont d’abord décomposés
par EMD (en utilisant la variante de ’ensemble-EMD [WHO09, TCSF11]) avant de calculer
des matrices de corrélation Cﬁ’“ entre toutes les paires de capteurs (7, j), autour du temps
u sur une fenétre de durée assez longue pour capturer les évolutions des signaux (ici une
semaine) et pour les modes de différents domaines en fréquence B. En se limitant par
exemple aux fréquences hautes (périodes moins de 20 minutes), moyennes (de 20 minutes
a 6 heures), basses (plus de 6 heures) et tres lentes (les résidus des EMD), on arrive déja
a détecter des anomalies. Pour cela, une référence est estimée en prenant la médiane des
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matrices de corrélations :

Rfj = medianu(C’-B’“) = median(C’-B’1 e CB«’n). (2.43)

/L?j /L?] ’

Ensuite les déviations locales sont calculées par comparaison entre le local et le global (ici
caractérisé par cette médiane mais cela nous rappelle le cadre proposé pour les tests de
stationnarité) :

d 1/p
o (St - mtp) 2
=1

Les poids w;; = Rfj / 22:1 Rfk servent a donner plus d’importance aux événements qui
sont usuellement corrélés (de la méme fagon qu’on pondérait les spectres dans 'exten-
sion aux non-stationnarités de premier ordre en 2.3.1). La détection des anomalies est pos-
sible en regardant la Déviation Moyenne absolue (MAD) [HR09], définie comme : MAD,; =
bmedian(|l; — median(l;)|). La constante b est en général fixée a 1.4826 pour se conformer
au parametre usuel si 'on test des données gaussiennes (ce qui n’est pas le cas ici). Un
capteur i révele une anomalie au temps t si [D* > median,(I7) + 7 MAD(l;) ou 7 ajuste
la sensibilité du détecteur. Empiriquement, p = 4 conduit & de bons résultats, retenant
les anomalies importantes sur Cﬁ’t sans lever des alarmes en permanence. Deux exemples
d’anomalies détectées ainsi sont montrées en figure 2.14 (b) et (¢). Sur des données cou-
vrant 10 semaines (du 27/06/2011 au 5/09/2011), pour 135 capteurs de consommation des
lumieres et systemes de chauffage, aération et climatisation, dans un batiment de 12 étages,
nous avons repéré ainsi 9 alarmes importantes comme la (b), causant des pertes d’énergie
injustifiées (la plus grande pour 165 kWh) et ce dans un contexte post-Fukushima au Japon
ou la consommation d’énergie était particulierement surveillée.

Avec tres peu d’a priori sur les signaux, la méthode combinant EMD et détection d’ano-
malie s’est révélée étre intéressante pour détecter, sans supervision, des anomalies.

2.4.4 Extraction de tendance pour les LES en physique

La simulation aux grandes échelles pour les fluides. Un probleme de simulation en
mécanique des fluides nous a amené a élargir nos approches sur les extractions de tendances
non stationnaires. En collaboration avec E. Lévéque (Laboratoire de physique), J. Boudet
(LMFA, EC Lyon) et le doctorant A. Cahuzac, nous avons étudié une nouvelle de méthode
de simulation numérique d’écoulement de type LES (Large Eddy Simulation) qui s’appuie
sur le modele de Shear-Improved Smagorinsky [LTSBO7].

La simulation des grandes échelles en mécanique des fluides [LMCO05] permet de calculer
I’évolution d’un fluide en écoulement turbulent, au prix de n’avoir qu'une version filtrée en
espace. Pour ce faire, les équations de la mécanique des fluides sont réécrites pour un champ
de vitesse u(x) moyenné a l'échelle de la grille autour de la position x. Les équations a
résoudre sont celles pour le du champ de vitesse t(x) moyenné a 1’échelle de la grille autour
de la position x, de la densité du fluide p et de son énergie par masse pe;. En introduisant
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FIGURE 2.15 — LES : visualisation d’une coupe FIGURE 2.16 — Carte instantanée de la
2D de la vorticité verticale (parallele au cy- fréquence de coupure adaptative estimée par le
lindre) instantanée; on voit les tourbillons qui filtre de Kalman (normalisée par la fréquence
se développent derriere le cylindre (disque gris). d’émission des tourbillons).

la notation de 'opérateur de Favre ¢ = pg/p, les équations filtrées sont :

o, 0GL) _ . (W)  Opud) _ 0P omy  OILF
ot + Oz, =0 ot + Ox; n 8&01 ax] Oz, 2.45)
875 3x]~ 0a:j 0$j 8xj al'j

Pour la LES, on modélise les termes de pression P (par exemple : gaz parfait), de chaleur
sous-grille ©%° (par exemple : proportionnel au gradient de température) et de tenseur de
déformation sous-grille TI;".

Un enjeu des LES est de modéliser le comportement des fluctuations turbulentes a plus
petite échelle que la grille, en particulier leur contribution pgsgs a la viscosité effective, pour
retrouver correctement la vitesse a grande échelle. Il a été proposé dans [LTSB07| qu'une
viscosité de Smagorinsky ajustée par 1'étirement (SISM pour Shear-improved Smagorinsky’s
Model) est un bon modele pour cela :

psas = p(CsA)* (18] = [(S)]) , (2.47)

ott C, = 0.18 est la constante de Smagorinsky, A espacement de la grille et S = (91;/9x;+
o0u;/0x;)/2, le tenseur d’étirement résolu en temps et en espace. La notation (-) indique
la moyenne d’ensemble sur I’écoulement. Le probleme est alors d’estimer cette moyenne en
toute situation, méme sans direction d’homogénéité (pour prendre des moyennes spatiales),
ni stationnarité de I’écoulement (qui permettrait des moyennes dans le temps), et ceci que
I’écoulement soit laminaire ou turbulent.

Extraction de tendance pour les LES. Notre travail dans [J18, P32, P47, P48] a
été d’aborder la question d’extraction du flot moyen comme un probleme d’estimation de
la moyenne temporelle de I’écoulement, point a point sur la grille. L’extraction de ce flot
moyen résolu en temps et en espace a été d’abord considéré par une méthode de lissage
exponentiel dans le temps. Du fait des contraintes d’une simulation numérique ou ’on ne
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FIGURE 2.17 — Coefficient moyen de friction FIGURE 2.18 — Angle de décollement de la
autour du cylindre, fonction de angle (direction  couche limite sur le c6té haut du cylindre en
d’arrivée du flot a0 = 0°). —: LESa Re = 4.7x  fonction du temps, pour le I’écoulement complet
10%; A : points experimentaux & Re = 9.1 x 10* et 1’écoulement moyen extrait. On note un re-
[YR90]; O : points experimentaux & Re = 10°  tard de ce dernier qui est de 15% environ.
[Ach68].

retient pas plus que le pas de temps précédent pour intégrer 1’équation d’évolution de u,
et pour garder une méthode locale (aisément parallélisable), il a été proposé d’estimer la
vitesse moyenne locale (u) au temps n + 1 (et a une position x) par :

(@)1 () = (1= @) - (@) + - (). (2.48)

Le parametre de mémoire constant a donne la fréquence de coupure f. du filtre passe-bas
correspondant par I’équation :

o = 2m f.AL/V3, (2.49)

ou At est le pas de temps de la discrétisation numérique [J18]. La limite de cette approche
est que «, et par conséquent la fréquence de coupure, sont fixés une fois pour toute. Pour
un écoulement qui peut avoir des zones laminaires (peu de fluctuations) ou turbulentes
(avec des fluctuations importantes), et des transitions entre les deux, ce filtrage conduit a
des retards aux transitions si le parametre de mémoire est trop petit, ou a trop suivre les
fluctuations instantanées si « est trop grand.

Filtre de Kalman adaptatif pour I’extraction du flot moyen. Pour remédier a ces
difficultés, nous introduisons une maniere de rendre adaptatif dans le temps (et I'espace) le
lissage a opérer sur I’écoulement pour en extraire le flot moyen. Pour cela, nous remplagons
la moyenne exponentielle de Ieq. (2.48) par un filtre de Kalman adaptatif. On sait (voir par
exemple [Har89]) que dans son régime stationnaire, le filtre de Kalman appliqué a un modele
d’observation bruitée d'une moyenne locale qui évolue en marche aléatoire, est équivalent a
un lissage exponentiel. La forme état-espace de ce modele tres simple est :

(W, = (Wp_1+n, et @, =(0),+e, (2.50)

ol ces équations sont a prendre indépendamment en chaque point x et ou € et 1 sont res-
pectivement les bruits d’observation et d’évolution de la moyenne (supposés indépendants).
La structure classique de filtre de Kalman se réécrit dans ce cas sous la forme du lissage
exponentiel (2.48) avec cette fois «, qui est le gain de Kalman et évolue dans le temps
comme il suit :

an =P,/ (P, +0°(e),) (2.51)
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Ensuite I’étape de correction et de prédiction de la variance de 'erreur P s’écrit :
pn+1 = (1 - an) : Pn + 02(77)n7 (252)

ol P, est la prédiction de la variance de I'erreur de la composante moyennée, et o2 sont les
variances de € et n (noter que, par rapport a I’écriture classique du filtre de Kalman, sont
condensés ici 'étape de correction et celle de prédiction pour la variance de l'erreur). Dans
un état stationnaire, ce filtre de Kalman conduit & un parameétre de mémoire? «,, égal a
a(n)/o(€). Supposant que ’écoulement moyen évolue en fonction des temps caractéristiques
de I’écoulement, on fixe o(n) = 2r f.At-u./+/3 indépendant de I'instant, ot1 f, and u, sont des
références fixes en fréquence et vitesse données par les parametres généraux de I’écoulement.
L’équation d’observation a un sens un peu particulier ici : la fluctuation ¢, rend compte du
caractere turbulent ou non de I’écoulement. En se contraignant a des estimations locales en
espace et a un pas de temps, nous ne disposons que des estimateurs grossiers de la variance.
Nous proposons de prendre :

—

0(€), = max (u. - [(@), — Uy, 0.1 - u?) (2.53)

comme estimateur représentatif des fluctuations turbulentes. Il est dimensionnellement cor-
rect et impose une borne minimum aux fluctuations supposées (ce qui est nécessaire pour

que le filtre puisse toujours réagir). Le rapport typique entre o(n) et o(¢€) est alors de 'ordre
de 27 f.At/+/3, sauf fluctuations importantes. Cela revient & supposer un parameétre de
mémoire typique qui est cohérent avec celui que 'on donnait pour la moyenne exponen-
tielle.

Mise en ceuvre et résultats. Cette méthode d’extraction du flot moyen a été comparée
au lissage exponentiel sur deux cas, I’écoulement dans un canal plan et ’écoulement autour
d’un cylindre dans [J18]. Pour un cylindre, dans un régime turbulent sous-critique (Rep =
4.7-10%), Pécoulement présente des zones turbulentes et laminaires, un lacher tourbillonnaire
et des couches de cisaillement instationnaires. La simulation est réalisée avec TURB'FLOW,
un solveur standard de LES (plus de détails sont donnés dans [BCSL07]) sur un maillage
en accord avec les pratiques usuelles en LES [Sag06]. Les valeurs de références sont prises
égales a f. = St - Uy /D = 1400 Hz (avec un nombre de Strouhal St = 0.2 associé au lacher
tourbillonnaire) et une vitesse de fluide en amont u. = Uy = 70 m.s~!. Le diametre du
cylindre est D = 10 mm et le fluide est de 'air. Il s’agit d’une configuration standard en
aérodynamique.

En illustration de 1’écoulement obtenu, la Fig. 2.15 montre la structure de vorticité
résultante ; on y voit une couche limite laminaire qui décolle en haut et en bas du cylindre
puis transitionne pour conduire a un lacher tourbillonnaire. La Fig. 2.16 est un résultat
physique donné par le filtre de Kalman : elle montre ’estimation de la fréquence de coupure
instantanée liée au gain de Kalman instantané c«,, par I’équation (2.49), en chaque point.
Cette information est physiquement pertinente pour I’écoulement : on y reconnait le sillage
turbulent ou la fréquence de coupure est de 'ordre de la fréquence des tourbillons lachés,
et la zone hors du sillage ou la fréquence de coupure est haute (environ 3 f.). Dans cette
derniere zone, il y a tres peu de turbulence et toute évolution est principalement celle du
flot moyen. L’adaptation du filtre se comporte donc correctement.

3. dans le cas physique pertinent ou a,, < 1
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En Fig. 2.17, on compare le profil du coefficient moyen de friction autour du cylindre
a des résultats expérimentaux. L’accord est bon. On trouve en particulier que 'angle de
décollement de la couche limite, ou le frottement s’annule, est en moyenne a 6, = 86° dans les
simulations, proche la valeur de 5 ~ 83° données dans la littérature [Zdr02] pour les nombres
de Reynolds 4.0 x 10* < Rep < 4.5x 10%. D’autres grandeurs physiques sont comparées dans
[J18, Js26] a des valeurs expérimentales ou numériques de la littérature. Cette méthode est
maintenant implémentée dans le code numérique de développement industriel (Turb’Flow)
pour des calculs réalistes d’éléments de turbine.

Perspectives. Bien que donnant de bons résultats, 'extraction du flot moyen avec ce
filtre de Kalman ne résout cependant pas tous les problemes du lissage exponentiel : il
reste un retard a I’évolution de la moyenne extraite. En Fig. 2.18, est représenté ’angle de
décollement instantanée en haut du cylindre, en fonction du temps, pour le flot complet
et pour le flot moyen extrait. Le flot moyen extrait est toujours en retard sur le flot total,
en particulier & ce point mais pas seulement. Le retard ici est de 15% environ par rapport
a la période du lacher tourbillonnaire. Ceci induit une erreur sur le calcul de la viscosité
sous-maille instantanée, et donc sur le champ de vitesse prédit.

Avec le simple modele de 1’éq. (2.50), il n’est pas possible de controler ce retard sans
changer la réponse aux fluctuations. Il faut pour cela augmenter I'ordre du modele et du
filtre correspondant, en passant par exemple au modele a pente locale suivant :

{<ﬁ>n = (W1 + byt + 1
b

b n—1 + Cn

b et u, = (), +e€, (2.54)

La structure du filtre de Kalman pour la prédiction de ce modele est classiquement
connue. Posant A = [[1 1];[0 1]] la matrice de transition du vecteur [(@),, b,]*, et H = [1 0]
le vecteur d’observation de la moyenne, le filtre de Kalman pour ce modele a pente locale

s’écrit comme il suit (en chaque point, pour chaque composante de la vitesse) :

[<a>n+1] A M + K, (1, — (), — b (2.55)

b1 b,
avec o o pylﬂt i |
L) et P =(1-K,H)(AP,A'+ Q,). (2.56)
K, est le gain de Kalman, P, = [p¥] la matrice de covariance de prédiction de I'er-

—

reur; 0%(€), est la variance des fluctuations turbulentes dont un estimateur o2(¢), a déja été
proposé en équation (2.53). La matrice de variance de I'état est Q,, = o2(n)[[1 0];[0 s,]]
olt %(n) est maintenu constant comme précemment et s, permet de régler la réactivité de
changement du niveau moyen. Il reste & proposer une estimation de s, et donc de (), la
variance supposée de b,,. Le premier objectif étant d’avoir un filtre plus réactif lors des tran-
sitions instationnaires,/on\ fait dépendre I'estimateur des fluctuations turbulentes observées,
donc proportionnel a o2 (e), . Reste a fixer une éventuelle constante dans 'estimateur 5,,.

Pour cela, on calcule ’état stationnaire de ce filtre qui est un filtre de Holt-Winters avec
pente locale, dont le double lissage exponentiel est un cas particulier :

{ (@n = bpy + (1 —X)(Wn1+ Aou,

b, = (1—XA)bn_1+ AoAi(w, — (@), 1) (2.57)
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FIGURE 2.19 — Comparaison entre vitesse (fluctuante) réelle (cyan) et vitesses moyennes extraites
par lissage exponentiel (Exp, en bleu), Kalman pour marche aléatoire (RW, en noir) ou pour modele
avec pente locale (LLT, en brun). En haut : sur une réalisation. En bas : sur une moyenne de 50
réalisations. Les données viennent de la LES dans un canal de [J18].

Suivant le calcul de [Har89], les relations entre les coefficients (fixes) de ce filtre et les
variances (variant dans le temps et s’adaptant si la situation n’est pas stationnaire) du filtre
de Kalman sont 02(¢) = a%(e)\2A\2/(1 — Xo) et o2(n) = o2(e)(N2(1 + A1) — 2Xo\1) /(1 —
o). Le régime du filtre est d’avoir des variances des états petites par rapport a celles des
fluctuations. A ordre le plus bas il reste g & o(n)/o(e) et Ay ~ o(¢)/(o(e)ho) & Vsn
compte tenu des estimations proposées. Pour finir de fixer \; (et donc §,,), on rappelle que
pour un double lissage exponentiel, le coefficient A\, vérifie \; & A\g/4 ~ a//4 (si petits devant
1). La deuxieme regle proposée est de retrouver ce comportement en état stationnaire et

cela impose plus précisément comme estimateur : 5, = o cﬁ(\e)n/ (16 u?), ou « est le
lissage moyen prescrit de 1'eq. (2.49) et u, la référence de vitesse des parametres globaux de
I’écoulement.

En Fig. 2.19 on montre comment se comportent alors, lors d'une transition temporelle
d’écoulement laminaire a turbulent, en un point, les trois méthodes considérées d’extraction
de flot moyen. L’intérét du filtre avec pente locale est que 1’écoulement moyen dans la
partie laminaire (avant 0.1 s) est estimé égal a I’écoulement instantané (alors que le lissage
exponentiel calibré sur f. lisse les oscillations), tandis que lors de la transition vers la
turbulence (entre 0.1 s et 0.16 s), la vitesse moyenne extraite augmente plus rapidement
qu’avec filtre de Kalman du modele de l'eq. (2.52). Visuellement, le modele de 'éq. (2.56)
semble améliorer la réactivité du filtre, sans perdre la possibilité de suivre les évolutions
en régime laminaire. Pour quantifier cela, on mesure une moyenne d’ensemble sur plusieurs
réalisations, montrée en Fig. 2.19, en bas. Le modele sans pente est en moyenne en retard
de 0.06s par rapport au comportement réel lors de la transition, le modele avec pente est
décalé de 0.01s seulement (comme le lissage exponentiel). Ces tests ont pour 'instant été
réalisés en traitement a posteriori et la perspective est d’intégrer ce modele dans le calcul
LES afin de voir si il corrige effectivement le déphasage entre la vitesse et sa moyenne, et
ainsi l'erreur sur I’angle de décollement sur le cylindre.
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2.5 Perspectives : des approches non stationnaires en
action

Le fil conducteur des travaux en traitement non stationnaire des signaux a été de pro-
poser des approches pragmatiques a 1’aide de 'analyse temps-fréquence ou en modes non
stationnaires. Nous avons ainsi proposé une méthode efficace et versatile de synthese de
réalisation de processus aléatoire a l'aide des signaux substituts, des tests opérationnels de
la stationnarité relative a I’échelle de temps d’observation qui autorisent plusieurs variantes,
et des méthodes pour extraire des modes non stationnaires qui ont été adaptées en fonction
du contexte et des propriétés des signaux regardés. L'usage d’algorithmes pilotés par les
données (comme 'EMD ou les substituts) est aussi un point saillant de ce travail.

Les travaux sur les tests de stationnarité ont a mon sens atteint une bonne maturité et
permettent de disposer d'un cadre et d’une batterie de variantes pour estimer si un signal
est stationnaire ou non, trouver ses échelles typiques d’évolution non stationnaire le cas
échéant et méme de caractériser plus précisément une classe non stationnarité.

Concernant les représentations en modes non stationnaires, je continue a contribuer dans
ce domaine, en mettant plus particulierement avant quelques approches innovantes et leur
utilisation sur des applications concretes :

— Nous avons proposé une nouvelle méthode d’EMD qui s’appuie sur les méthodes

d’optimisation pour extraire les modes [P52], dans un esprit d’extraction “tendance
+ fluctuations” proche de ce qui est fait en “géométrie + texture”. Nous continuons
en particulier en abordant 'EMD en deux dimensions, pour les images, qui n’a pas
encore de solution idéale, via ce cadre variationnel d’extraction des modes. Ceci sera
en partie fait dans le projet ANR ASTRES (Analyse, Synthese et Transformations
par Réallocation, EMD et Synchrosqueezing) qui vient de débuter.

— Les méthodes d’extraction de tendances sont utiles dans diverses applications. Je
regarde actuellement comment les utiliser pour le suivi, lors de 'accouchement, de
I’état du feetus par ECG. Ceci est 'objet du projet ANR blanche FETUSES portant
sur la “Non Stationary and Multifractal Statistical Analyses of Per Partum Fetal
Heart Rate for Asphyxia Diagnosis”, en cours, et j’ai déja participé au travail de [P56].
Ma contribution est de s’interroger sur comment on pourrait améliorer I’extraction de
la tendance tout en détectant les zones de décélérations et d’accélérations du rythme
cardiaque, importantes pour diagnostiquer 1’état de santé du feetus.

— Avec I'équipe <« Matiere molle et cristaux liquides >, je travaille sur ’analyse de
signaux de diffusion de lumiere dans des cellules vivantes (expériences d’E. Freys-
singeas, MC ENSL) [SPGF08, SPGF09]. Ces expériences permettent de mesurer
I'activité des noyaux cellulaires et on obtient des signaux non stationnaires. Il faut
extraire les caractéristiques pertinentes concernant ’évolution des régions chroma-
tiques. Une doctorante dirigée par E. Freyssingeas travaillant depuis un an et demi
sur ce sujet, nous avons de nouvelles données expérimentales sur lesquelles nous pou-
vons employons les outils non stationnaires (et multi-échelles) que nous adaptons a
ces signaux. L’objectif sera clairement d’identifier les différents temps caractéristiques
d’évolution non stationnaire de la dynamique interne des noyaux de cellules in vivo
et cela passera par du traitement du signal non stationnaire.

Les perspectives de nouveaux développements méthodologiques ainsi que de nouvelles
applications des outils déja développés, sont donc riches et nombreuses.
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Chapitre 3

Réseaux d’ordinateurs et signaux de
télétrafic informatique

Les signaux de télétrafic portant la communication par réseaux entre les ordinateurs,
au premier plan desquels le réseau Internet, sont scrutés de tous cotés depuis bien vingt
ans maintenant. Il a tres tot été réalisé que les modeles poissoniens de communication des
téléphones ne convenait pas aux communications sur les réseaux d’ordinateurs [LTWW93,
LTWW94a, PF95], voir aussi [PKC96], qu’elles soient filaires ou sans fil. Plusieurs facteurs
entrent en ligne de cause : aux temps courts, la grande variété des protocoles et des in-
formations échangées, créent une variabilité tres forte des propriétés de paquets ou flots
de données passant par les réseaux; aux temps long, ce sont des effets de corrélations a
temps long [LTWW94a], ou longue mémoire [ENW96], parfois caractérisés en terme d’auto-
similarité, qui dominent [WgTSW97, AV98 PWg00], ou méme de multifractalité [TTW97,
FGW98], avant méme que des cycles journaliers ou hebdomadaires s’ajoutent en rendant le
trafic non stationnaire. A toutes les échelles de temps, les propriétés statistiques auxquelles
s’attendre dans du trafic d’ordinateurs sont, dans les fait, inconnues. En étant devenu le
réseau de communication universel pour tous les types d’informations, du transfert simple
de fichiers binaires a la transmission de la voix, de la vidéo, d’informations interactives en
temps réel,... Internet est en effet rancon de son succes et victime d’anomalies de trafic
(pannes, congestions, augmentations soudaines de trafic comme les phénomenes de Flash
Crowd [JKR02| ou des propagations de virus, attaque du réseau comme des attaques de
déni de service distribué (DDoS), par exemple par SYN-flooding, [Bru00, MVS01] ou les
scans a large échelle [APT07]) qui réduisent 1’espoir de modéliser completement les signaux
de télétrafic. Et cela est sans compter qu’on n’a pas de cartes précise des réseaux, puisqu’il
sont a la fois toujours changeant [CAI, LMO08| et incorporent beaucoup d’éléments privés
d’opérateurs de télécommunications, qui transportent ces signaux.

Mes travaux étudiant le télétrafic Internet ont démarré fin 2004 alors qu’il était déja
clair que des approches de traitement du signal — en particulier les outils temps-échelle
et les transformations en ondelettes que nous définissons en 3.2 — permettaient de bien
caractériser certains aspects du télétrafic en terme de longue mémoire et d’autosimilarité,
et par des modeles avec lois de probabilités & queue lourde, voir [PW00, ABFT02, CMP*02,
DOT03a, HVA03, HVA05].

L’angle de travail qui a alors été le notre a été principalement de montrer comment
aller plus loin que la simple caractérisation du trafic pour contribuer a l'ingénierie du tra-
fic et 'administration des réseaux, en proposant d'un c6té des modeles effectifs (a défaut
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d’étre exacts) des comportements attendus pour du trafic normal, et de I'autre des outils
de détection et de classification pour le trafic et les ordinateurs connectés au réseau. Ce
travail s’appuie beaucoup sur la métrologie des réseaux d’ordinateurs que nous discutons
ci-dessous. Pouvoir mesurer le télétrafic Internet permet une réelle approche expérimentale
pour 'analyser, le modéliser et proposer des outils utiles a ’administration des réseaux.

Ce travail a été une part significative de mon activité de recherche de 2005 a 2010, avec
quelques prolongements plus récents. Sur ces sujets, j’ai donné des exposés d’introduction
a la métrologie et la modélisation statistique du télétrafic informatique (et 'apport des
outils de traitement du signal non stationnaire ou a invariance d’échelle dans le domaine) a
ALGOTEL 2007, REsCoM 2008 et au workshop TERA-NET d’ICALP en 2010. Le cadre de ces
travaux a été initialement une collaboration dans des projets ACI/ANR multi-partenaires
frangais (METROSEC puis projet RNRT pré-compétitif OSCAR sur les réseaux overlay), et
avec le NII, I1J et I'Université de Tokyo (tous au Japon) dans un partenariat entre le CNRS
et WIDE au Japon.

Ce chapitre commence par quelques rappels sur la métrologie des réseaux pour les aspects
nécessaires a la compréhension de la suite en 3.1 et par une breve introduction aux ondelettes
en 3.2 avant de passer a nos travaux. Ceux-ci se déclinent autour d’enjeux tres familiers pour
qui vient du traitement du signal tout en restant pertinents pour 'analyse du télétrafic
informatique :

— modéliser les signaux de trafic en 3.3 [P11, J6, J7, P22, J12, P40, J13];

— estimer les propriétés du trafic 3.4 [P29] et détecter les anomalies présentes dans le

trafic [P10, P13, P14, P15, P16, P17, P21] ainsi qu’évaluer les détecteurs [P38, P43,
P44] en 3.5;
— classifier les comportements de différents ordinateurs ou des flots en 3.6 [J17, J23,
Js30].
Nous dressons finalement un bilan de cette activité et quelques perspectives en 3.7.

3.1 Meétrologie pour les réseaux d’ordinateurs

Internet étant devenu un réseau complexe par excellence, puisqu’on ne connait ni exac-
tement sa constitution ni le télétrafic qu’il transporte, la métrologie des réseaux s’est
développée comme une approche expérimentale pour analyser les réseaux d’ordinateurs,
voir par exemple [OLBT07, CAT].

Sans faire un cours sur les réseaux d’ordinateurs et leur métrologie, rappelons en sim-
plifiant que la communication dans des réseaux est structurée en couches (de la couche
physique a celles des applications) et que, sur I'Internet, le “quantum” d’information le plus
étudié est au niveau IP (Internet Protocol) : le paquet IP encapsule les informations ve-
nues de 'application qui doit transférer quelque chose par le réseau, et les données liées a la
couche de transport (TCP ou UDP en général) avant de les transmettre a la couche des liens
(ethernet en général pour des réseaux filaires). La donnée de base en métrologie est ainsi
constituée de ces paquets d’informations IP qui sont des textes décrivant les informations de
routage (type de protocole IP, destination et origine données avec le numéro IP et le numéro
du port), les informations nécessaires pour controler la réception et la vitesse de transfert
(couches TCP ou UDP) suivies enfin par ce qui concerne I’application (web, mail, commande
shell, etc.). Ces paquets sont envoyés sur des liens de communications (éventuellement sans
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fil sur un canal radio) et il s’ajoute donc une estampille de temps qui fait que la donnée
étudiée est un suite de paquets dans le temps. Les paquets ayant les mémes origines et des-
tinations et protocole (selon les données IP) sont regroupées au sein de ce qu’on appelle un
flot. 11 est donc possible de voir les données IP comme un processus ponctuel marqué, par
exemple non stationnaires [KMFBO04], markovien modulé stationnaire [AN98], ou méme de
grappe [HVAO03]. Mais le tres grand nombre de paquets impliqués et les marques possibles
(comme l'identité du flot) ayant une dimension quasi infinie, la manipulation de ces proces-
sus et des données nécessaires est difficile. Rien que pour l'identité IP du paquet, dans la
version actuelle d’IPv4 il y a 232 numéros IP différents et 1024 numéros de ports possible.
En IPv6 qui se déploie peu a peu pour augmenter le nombre (déja saturé) d’adresses IP,
on passe a 2'% adresses possibles, soit dans les 3.4 x 103 ce qui, élevé au carré (origine et
destination), fait une dimension tres grande d’espace...

Par conséquent, une approche offrant plus de souplesse pour les données IP est de
considérer les séries décomptant le nombre d’octets ou de paquets du trafic agrégé, notés
Wa(k) et Xa(k). Elles correspondent au nombre d’octets (resp. paquets) qui transitent
au cours de la k-eme fenétre de taille A > 0, i.e., dont les estampilles se situent entre
kA <t, < (k+1)A. D’autres analyses reposent sur le processus d’arrivée des flots, comme
par exemple dans [BTIT02]. Dans nos travaux, nous restons la plupart du temps au niveau
paquet et étudierons des statistiques des processus Xa (k) ou Wa(k). Un exemple illustre
une telle série dans la prochaine section, figure 3.1.

En collectant dans une trace de trafic les paquets (tout ou partie comme 'entéte IP)
qui passent en un ou des différent(s) point(s) du réseau, on peut partir des mesures et des
données pour caractériser le trafic, le modéliser et développer des méthodes pour détecter
des événements ou classifier du trafic. Pour cela, il faut bien str disposer des traces fiables,
documentées ou pour lesquelles on a des idées du contenu. Les traces de trafic utilisées dans
nos travaux viennent essentiellement de quatre sources :

— des traces collectées avec notre participation dans le cadre des projets METROSEC
et OSCAR a l'aide de cartes DAG [CDGT00] déployées sur le réseau RENATER
(Popérateur de réseau public qui connecte les universités et établissements de re-
cherche francais), en particulier a 'ENS de Lyon, et le réseau d’Orange. Les cartes
DAG sont des sondes passives qui capturent en ligne des paquets, éventuellement en
ne conservant que les octets du début des protocoles IP et TCP/UDP pour alléger la
charge, et les enregistrent apres anonymisation pour traitement ultérieur. Nous avons
ainsi constitué une base de données décrite dans [P16, J6, J7] contenant des traces de
trafic normal et des traces avec des anomalies (DDoS, Flash crowds) documentées.

— des traces collectées dans un travail commun avec le LIP (ENS de Lyon) sur le
réseau de Grid5000 (porté par RENATER) dédiées a un usage spécifique : tester le
mécanisme d’apparition de I'auto-similarité dans le trafic, voir [J13] et 3.3.

— des traces du groupe japonais MAWI [CMKO00] de WIDE, avec qui nous travaillons
depuis 2007. Ces traces sont publiquement disponibles sur le web [MAW] et consistent
en des traces courtes quotidiennes depuis 1999, et des traces longues (24h voire 72h)
régulieres. Elles sont de plus en plus employées pour la recherche, en particulier grace
a nos travaux [P17, P29] validés sur ces traces et grace aux annotations indiquant
les anomalies que 1'on a pu obtenir par nos travaux [P38, P43, P44].

— des traces collectées par d’autres collegues, depuis les traces < historiques > du
Bell-lab [LTWW94b| jusqu’a des traces plus récentes comme celles de I'Univer-

49



Signaux, réseaux et graphes

sité d’Auckland déja utilisée dans [HVAO03] ou de 'université de Keio apparaissant
dans [KcFT08]. pour plus de comparaison.

Différents problemes d’ingénierie du télétrafic Internet peuvent alors étre abordées par la

métrologie des réseaux, en s’appuyant sur des collectes de traces de trafic et leurs analyses :

— comment caractériser le trafic, par exemple a des fins de planification du déploiement
des réseaux et de définition des besoins adaptés,

— étudier le contenu du trafic : est-ce du trafic légitime ou non, normal, inattendu, des
attaques,... et donc potentiellement intervenir sur les communications qui passent
pour éviter de dysfonctionnements ou mettre en place des systemes de détection
d’intrusions (IDS) ou d’autres défenses contre les anomalies,

— classifier les profils d’activités des ordinateurs connectés, classifier les types de flots
ou d’applications.

Notons qu’au moment des débuts de nos travaux les outils préférés des administrateurs
réseaux pour détecter des anomalies s’appuyaient sur des détections par signature (c’est-a-
dire qu’on tente de reconnaitre la signature pré-définie d’attaques, de virus, etc., souvent
par fouille exhaustive dans les paquets). L’approche par détection profil statistique qui sera
discutée ici a pour précurseur le travail [BKPR02] en 2002. Les méthodes alternatives aux
notres ont été proposées majoritairement entre 2005 et 2010.

3.2 Un outil d’analyse privilégié : les ondelettes

La transformation en ondelettes [Mey90, Dau92, Mal99] a été mise en avant comme un
trés bon estimateur spectral dans le contexte des traces de télétrafic informatique [AV9S,
VA99, AFTV00, VAO1]. Pour ce mémoire, il est intéressant de rappeler (en suivant [F1a99])
que la transformation en ondelettes peut étre vue comme un analogue de la transformée de
Fourier a court terme (qui mise au carré conduit au spectrogramme (2.3)) en remplagant
I'opérateur de translation en fréquence (xe~7/%) par I'opérateur de translation en échelle,
ou dilatation d’un facteur a > 0 :

T(a,t) = /:o 2(u) %% (“ - t) ds (3.1)

Le lecteur trouvera bien plus de détails sur la transformée en ondelettes dans des livres (tres
nombreux) sur le sujet, par exemple [Mey90, Dau92, Mal99]. Le terme temps-échelle [F1a99]
a été proposé pour cette transformation puisqu’elle réalise I’équivalent des méthodes temps-
fréquence du chapitre précédent en remplacant la fréquence par cette notion d’échelle. Pour
la suite de ce travail, nous avons besoin de deux points principaux :

1. la fonction 1y, appelée ondelette mere, doit étre une fonction oscillante dont 1’énergie
est plutot concentrée en temps et en fréquence. Pour inverser la formule (3.1), il faut
qu’elle vérifie la condition d’admissibilité [Dau92, Mal99] qui implique qu’elle est a
moyenne nulle. Un parametre utile caractérisant 1’ondelette est alors son nombre de
moments nuls Ny, > 1 tel que Vk =0, ..., Ny, — 1, [ tFpo(t)dt = 0 et [ tNvaho(t)dt # 0.
L’équation (3.1) définit ainsi des coefficients T, (¢, a) d’une transformée en ondelettes
continue (ou CWT pour Continuous Wavelet Transform) dans le parametre en échelle
a qui joue le role d’un inverse de la fréquence.

2. pour passer & une base discrete, il faut choisir ¢y tel que {1, 4(t) = 279/%¢)y (277t —
k),k € Z,j € Z*"} forme une base de L*(R) ; la correspondance avec le cas continue
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FIGURE 3.1 — Exemple de séries agrégées de télétrafic (mesures d’Auckland), pour différents
niveaux d’agrégation A (de 12 ms & 12*8*8*8 = 6144 ms). La comparaison visuelle de ces séries — et
leur similarité — nous renseigne déja sur l'existence de propriétés (au moins partielles) d’invariance
d’échelle. A droite, le diagramme log-échelle (LD plot) montre le graphe log, S(j) vs. logy 27 = j.
On y voit deux zones bien distinctes caractéristiques, dont celle de droite porte la longue mémoire
de la série et est étudiée plus avant ici.

se fait avec a = 277, Cela se fait en construisant une analyse multirésolution [Dau92,
Mal99]. On obtient alors les coefficients d.(j, k) d’une transformée en ondelettes
discrete (ou DWT pour Discrete Wavelet Transform) par

e (5, k) = (Yjk, @) (3.2)

Pour en savoir plus sur les ondelettes discretes et de leurs utilisations, on consultera
par exemple [Mal99]. La correspondance avec le cas continu se fait par d.(j, k) =
To(a =27t =Fk2).

Regarder les coefficients d’ondelettes continues T, (a, t) pour plusieurs échelles a, ou ceux
des ondelettes discretes d,(j, k) a plusieurs j, constitue une représentation multi-échelle,
aussi dite multi-résolution, des données étudiées.

Pour 'analyse du télétrafic, une propriété importante des ondelettes est qu’on obtient
un bon estimateur spectral grace aux ondelettes [AV98, AGF95]. On peut montrer que pour
un processus stationnaire (au second ordre) Y, on a :

+o00
E|dy (j, k)|’ = / Sy (1)27 [ 2 (3.3)
ou \ilo est la transformée de Fourier de vy et Sy le spectre de Y.

Cela est particulierement intéressant pour des processus ot le spectre a un comportement
proche d’une loi de puissance, en particulier pour ceux dits & mémoire longue [Ber94] et
il se trouve que le trafic présente beaucoup d’indications d'une telle propriété [LTWW93,
PWg00]. Rappelons que la propriété de mémoire longue se définit par une divergence en loi
de puissance du spectre a l'origine [PWg00, Ber94, DOTO03b]). Pour un tel processus Y, il
vérifie pour des constantes D > 0 et ¢ €]0,1] :

Sy (v) ~ D|v|™¢, pour |v| — 0. (3.4)
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De maniere équivalente, cela s’écrit dans le domaine temporel pour la fonction de corrélation

Yy (7) ~ D'|7|=1=9) pour |7| — +o0. La correspondance avec les processus auto-similaires [Ber94,
ST94] conduit & poser ¢ = 2H — 1 ou H est 'exposant de Hurst. L’interprétation est qu’on

ne peut pas singulariser de temps caractéristique pour un tel processus. Une conséquence
majeur est la dégradation des procédures usuelles d’estimation spectrale [Ber94|. Passer par

les ondelettes conduit a

Eldy (4, k)|* ~ C27C#=Y pour 2/ — +o0. (3.5)

Cette équation suggere de regarder le spectre moyen dans le temps, S(j) = nl] S ldy (4, k)12,
en log-log. Le graphe log, S(j) vs. log, 2/ = j est appelé diagramme log-échelle (LD plot) [AV9S,
AGF95] et permet une estimation de H grace a une régression linéaire pondérée [VA99,
AFTVO00] :

J2
H= % <1 + Z w; log, S(j)) : (3.6)
J=i1

ou les poids w; vérifient les contraintes de la régression linéaire [AV9I8, AGF95]. Une trace
de trafic agrégée a différentes échelles de temps est montrée en figure 3.1 avec le diagramme
log-échelle correspondant, pour le trafic Auckland-IV (2001) [HVAO03]. 11 suit une forme
assez usuelle ou 'on voit une pente linéaire a grande échelle caractéristique de la longue
mémoire. Une zone différente a petite échelle semble ici linéaire mais n’est génériquement
pas associé a un processus invariant d’échelle [HVAO05]. Cette forme coudée, avec un coude
vers 1s, est fréquente dans les analyses de trafic IP [HVA03, HVA05] [J6].

3.3 Modeles de trafic : validation par la mesure

Muni de traces de trafic IP et d’un outil d’analyse, les ondelettes, nous avons pu contri-
buer a I'étude du mécanisme de génération de la propriété de longue mémoire dans le trafic
théoriquement [J12] et expérimentalement [J13, P40]. Nous avons proposé et utilisé dans
plusieurs communications [J6, J7, P10, P11, P13, P14, P16] un modele effectif de trafic,
rendant compte de cette propriété mais plus versatile que les modeles théoriques pour qu’il
soit utilisable pour caractériser et détecter des anomalies.

3.3.1 Etude de la longue mémoire dans le trafic

Des les années 90 et les premieres mesures de trafic IP, une propriété de longue mémoire
était apparent et un mécanisme a été propose dans [LTWW93, LTWWO94a| pour en rendre
compte. L’idée est de relier la longue mémoire des séries agrégées a une distribution large
(& queue lourde) des tailles des flots. C’est le théoreme de Taqqu pour le trafic Internet
[LTWWO94a, PKC96, TWS97, PWg00]. 1l est établi pour un modele dit “On/Off” fluide
qui représente chaque flot par un signal d’activité constante (typiquement 1) quand il est
actif et zéro quand il est silencieux; c’est I'aspect “fluide” du modele : on a gommé la
constitution en paquets pour la remplacer par une constante. On écrit la série de trafic
agrégé comme Xy (t) = SN, Zi(t) ot les {Zi(t),t €}iey.n sont un ensemble de proces-
sus de renouvellement binaire (prenant des valeurs 0 ou 1) avec des périodes d’activation
indépendantes.
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FIGURE 3.2 — Figuration du modele On/Off fluide : c’est I’équivalent pour les réseaux d’un
processus de renouvellement M/G/N On/Off. Ce modele est utilisé pour des simulations Matlab
et NS-2 pour voir comment obtenir expérimentalement les conditions du théoreme de Taqqu.

Supposons que les période “On”, notées 7,,, sont distribuées comme une variable aléatoire
i.i.d. Supposons aussi que la distribution a une queue lourde de parametre «, c’est-a-dire
qu’elle vérifie que P(7,, > w) =1 — Fyy(w) ~ cw™® pour w — 400, avec a < 2 (variable a
variance infinie, et méme moyenne infinie si @ < 1) [AFT98, ST94|. De la méme maniere,
les périodes “Off” sont supposées a queue lourde avec un exposant 5. Une représentation
d’une série obtenue selon ce modele est donnée en figure 3.2, avec N sources qui s’agregent
sur un lien unique entre 0 et P, le point de mesure étant sur le lien entre ces deux points.
On regardant la série de trafic agrégée Xn(t) a travers sa somme cumulée Yy (¢) :

Tt

YwiT) = | Xy(u)du= /0 (ZZAU)) du. (3.7)

0

Le théoreme de Taqqu [LTWWO94a, TWS97]| prouve qu'il existe une constante positive C'
telle que :

E Ton
YN(T) — —— = NTt
: . Eton + E7og
lim lim = By(t), (3.8)
T—+00 N—+o0o Cv/NTH
ou By est un mouvement brownien fractionnaire de parametre de Hurst H satisfaisant :
3—a* N .
H= 5 aveca’ = min(a, £, 2). (3.9)

Le point essentiel de ce théoreme est qu'une fois enlevée la tendance linéaire (qui est la
somme cumulée de la moyenne stationnaire de (3.7)), les fluctuations qui restent sont celles
d’un mouvement brownien, stationnaire dans la limite d’'un nombre infini de flots possibles
(N) et d'un temps d’observation (7) infini. Ce théoréme propose un mécanisme pour la
longue mémoire dans le trafic puisque 1’on sait qu’en dérivant By, on obtient un processus
stationnaire a longue mémoire d’exposant ¢ = 2H — 1 si o* est plus grand que 2 (le cas égal
a 2 correspondant & H = 1/2, soit un processus de fluctuation sans mémoire) [Ber94, ST94].

Ce résultat est obtenu asymptotiquement pour le modele (3.7) mais il reste que c’est
un modele génératif (certes treés simple) de trafic. Pour du trafic, on s’attend selon les
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FIGURE 3.3 — Pour le modele de la figure 3.2, on montre : (a) les LDs pour a = 1.1 (0), a« = 1.5
(x), « = 1.9 (0). Le comportement asymptotique en loi d’échelle commence a une échelle j; qui
augmente quand « augmente dans [1,2]. (b) Relation H(«) estimée sur des simulations de trafic
des intervalles de confiance a 95%, comparée a la prédiction théorique de Taqqu. Bon accord, sauf
pour « proche de 2. (¢) Diagramme log-échelle schématique reprenant les trois grandes zones en
échelle trouvées pour le trafic (voir détails dans [J12]) avec des zones intermédiaires (ou & tres
long temps les échelles absentes) qui peuvent étre larges et compliquent l’estimation des propriétés
asymptotiques (ici a temps long pour H). L’existence de ces zones explique la difficulté d’estimer
la relation de Tagqu pour « qui s’approche de 2.

mesures de trafic en condition normale & avoir un H entre 1/2 et 1, soit de la longue
mémoire [Ber94, ST94]. Du point du vue de 'étude des réseaux d’ordinateurs, ce mécanisme
se comprend assez bien car les flots sont en général actifs en fonction soit de l'activité
humaine, soit en fonction de la taille des données a transférer. Comme dans beaucoup
de situations liées a l’activités humaine, ce sont des quantités qui peuvent varier sur des
ordres de grandeurs, avec des lois de distribution larges voire en lois de puissance. On
peut consulter [PKC96, CB96| a ce sujet sauf que, lors de ces travaux, aucune mesure
statistiquement pertinente simultanée des parametres H, « (et éventuellement () n’était
possible a I’époque, par manque d’enregistrement assez longs et par manque d’outils adaptés
(les ondelettes en particulier).

L’analyse théorique de [J12] consistait & montrer que la nature asymptotique du théoreme
de Taqqu avait des conséquences sur la maniere dont on peut mesurer la longue mémoire
du trafic a ’aide des outils basés sur une transformée en ondelettes. Suivant cette analyse,
nous avons été les premiers a montrer que la correspondance théorique est effectivement
mesurable numériquement sur des séries a longue mémoire. Les graphes de la figure 3.3
résument ce que nous avons obtenu par simulation en Matlab (et des simulations d'un
réseau d’ordinateurs par NS-2 ont aussi été effectuées qui confortent le résultat) selon la
topologie de 3.2 : le diagramme log-échelle des processus fluides “On/Off” voient la pente
a grande échelle varier en fonction de l'exposant « et la meilleure estimation possible de
H (en sélectionnant convenablement les échelles selon la discussion de [J12]) conduit a des
estimées compatibles avec la relation (3.9), sauf pour « vers 2 qui est le cas limite ou 'on
a le moins d’échelles disponibles pour estimer H. Selon 3.3 (¢), on voit qu’il y a plusieurs
zones attendues en fonction de 1’échelle j et qu’il faut impérativement se mettre dans la
zone a grande échelle ou le résultat asympotique de (3.8) est valide.

Apres avoir validé que la relation (3.8) est observable numériquement malgré son ca-
ractere asymptotique, nous avons pu la tester expérimentalement par des mesures sur un
réseau d’ordinateurs [J13]. Nous avons réalisé avec I’équipe RESO (projet INRIA, au LIP a
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FIGURE 3.4 — Expériences menées sur Grid5000 pour vérifier la relation de Taqqu. (a) topologie
expérimentale utilisée. (b) diagrammes log-échelle en fonction du parametre oy qui controle les
queues des flots émis. On note en comparant & 3.3 que les courbes sont bien différentes ici a petite
échelle : le mécanisme TCP (avec les temps caractéristiques du RTT et pon) pilote ce qui s’y
passe la ou la précédente figure avait une pente controlé par la caractére fluide du modele a petite
échelle. (c) Relation H(«) estimée sur le vrai trafic collecté, avec les écarts types figurés.

I'ENSL) des expériences de métrologie sur Grid 5000, que 1’on pouvait controler pour générer
du trafic selon le modele ‘On/Off” mais avec une structure en paquets TCP ou UDP plutot
que fluide comme dans les précédentes simulations. Le résultat est qu’on reproduit exacte-
ment les propriétés déduites du théoreme de Taqqu [J13]. En figure 3.4, on montre en (a) la
topologie expérimentale, en forme de “papillon”, réalisée sur Grid 5000, qui correspond a la
situation modele de la figure 3.2 avec plusieurs ordinateurs comme destination au lieu d’une
seule car c’est un cas réaliste réalisable (tandis que c’etait plus lourd a réaliser par NS-2),
en (b) les diagrammes log-échelle obtenus (dont on voit qu’ils different beaucoup a petite
échelle des mémes courbes dans le cas fluide (voir 3.3 (a)) et en (c) la relation expérimentale,
statistiquement validée, entre Heta pour du trafic Internet.

Continuant ensuite sur ce résultat pour ’étude des traces de trafic informatiques, nous
avons reposé des questions sur les roles relatifs des flots et des sessions dans 'approche
usuelle des modeles de trafic [P40] (nous ne détaillerons pas plus cela ici).

3.3.2 Proposition d’un modele effectif de trafic : les processus
Gamma-fARIMA

Par les travaux précédents, nous disposons d'un mécanisme pour modéliser ce qui se passe
dans le trafic a grande échelle. Pour les petites échelles, le mécanisme a ’ceuvre dans le réseau
est bien plus controversé; faut-il chercher de la multifractalité [TTW97, FGW98, HVA05] 7
des lois d’échelles [RZMDO05] ? étudier les propriétés des flots? [BTIT02] Plutot qu’'une
approche théorique, nous avons privilégié dans une série de communications [J6, P10, P11,
P13, P14, P16], une approche d’ingénierie pour proposer un modele qui s’appuie sur les
statistiques d’ordre 1 et 2 du processus, sans proposer de mécanisme < réseau > de génération
du trafic. L’objectif pragmatique est d’avoir un modele qui ressemble a du trafic habituel,
sans idée sur comment il se connecte aux protocoles, au routage, etc. dans le réseau. Pour
ce faire, notre proposition est de modéliser les séries temporelles de trafic agrégé (en octets
ou paquets) comme des processus stochastiques non gaussiens a longue mémoire, que 1'on
estime en tant que processus stationnaires Gamma-fARIMA [Ber94] [J6, J7].
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FIGURE 3.5 — Pour le trafic d’Auckland-IV, ajustement des marginales par une loi I'y g, pour
A = 10,100,400 ms (de gauche a droite) et évolution de « et [ estimés avec A.

Un processus Gamma-fARIMA est décrit par ses propriétés statistiques d’ordre 1 et 2.
A Tordre 1, la distribution marginale est prise comme une loi Gamma [Mel93] :

Lop(r) = %T(a) <%>H exp (—%) , (3.10)

ou I'(u) est la fonction Gamma standard (voir [EHP00]). Elle dépend de deux parametres : la
forme o et 1’échelle 3. Sa moyenne est i = o3 et sa variance o = o3%. La figure 3.5 montre
sur des données d’Auckland a différentes échelles d’agrégation A, I'ajustement de la loi
marginale par une distribution Gamma en (aa, Sa). On voit qu’en agrégeant sur un temps
plus long, la distribution s’éloigne de plus en plus d’une loi qui serait exponentielle (aw = 1) et
s’approche (lentement) d’une gaussienne. A noter que l'inverse du parametre de forme, 1/a,
agit comme un indicateur de la distance avec une loi gaussienne. Cependant, un modele
gaussien ne tient pas vraiment sauf aux temps treés longs (largement plus que quelques
minutes) et serait peu opérant par exemple pour la détection rapide d’anomalies (quelques
secondes), voir 3.5. Le modele en loi I" fournit, depuis les temps d’agrégation les plus courts
jusqu’aux plus longs, une évolution douce des exponentielles aux gaussiennes (cela exploite
fondamentalement la stabilité sous addition (facteur de forme) des lois gamma). On voit
sur la figure 3.5 qu’il est pertinent de regarder les courbes de « et 8 en fonction de A
car elles ne suivent pas les lois qu’on obtiendrait par agrégation si il n’y avait pas de
dépendance dans la série Xa. Sans dépendance, 1'agrégation de données s’écrivant Xona (k) =
Xa(2k) + Xa(2k + 1), devrait donner des lois ap augmentant de fagon linéaire avec A
alors que [a reste constant. Ce n’est clairement pas le cas ici. Garder donc les courbes
expérimentales nous renseigne sur une signature de ’existence de corrélations a courts temps
et nous l'utiliserons en pratique pour la détection d’anomalies.
Au deuxieme ordre statistique, on postule un modele fARIMA (modele auto-régressif
a moyenne ajustée avec intégration fractionnaire) [Ber94]. Un tel modele est défini par
son spectre. Un coefficient d € [—1/2,1/2] est associé a I'intégration fractionnaire et deux
polynomes d’ordre P et () ajustent les corrélations a temps courts de telle sorte que son
spectre est
SX(V) _ UE2|1 B €—i27r1/|—2d ‘1 - E;j:l qu Z‘QQTFVIQ |
1= X7 dpeene P
pour les fréquences —1/2 < v < 1/2. Une conséquence immédiate est que, pour d € (0,1/2),
ce processus est & mémoire longue, avec ¢ = 2d ou H = d+1/2 en terme d’exposant de Hurst
équivalent. Les polynomes d’ordre P et () permettent de reproduire le spectre aux hautes
fréquences (i.e. les petites échelles), alors que d représente 'intensité de la mémoire longue
(i.e. les grandes échelles). Ici, il sera suffisant de recourir a des polynomes P et ) de degrés au

(3.11)
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FIGURE 3.6 — Pour le trafic d’Auckland-IV, ajustement du diagramme log-échelle de la covariance
empirique par un fARIMA(1,1) de parametres (¢, d, ), pour A = 10ms; j = 1 correspond donc a
10 ms. A droite : évolution de d, et des ¢ et 6 avec A.

plus égal a 1, de coefficient respectivement ¢ et 6, pour limiter a 3 parametres 1’ajustement
du spectre. Plutot que s’appuyer sur un maximum de vraisemblance fondée sur la forme
analytique du spectre (équation (3.11)), approche lourde en temps de traitement, nous avons
proposé une procédure en deux étapes : estimation du parametre de longue mémoire d en
utilisant la méthode présentée avec les ondelettes et le diagramme log-échelle [AV9I8, VA99] ;
faire alors une dérivation fractionnaire d’ordre d de X qui élimine ainsi la longue mémoire
du processus, de sorte qu'’il ne reste plus que les composants ARMA (corrélations & temps
courts) a estimer, a l'aide d’une procédure itérative tres classique [Lju99]. La figure 3.6
montre le résultat de la procédure a gauche et on voit que le diagramme log-échelle en
coude est correctement ajusté par le modele fARIMA. A droite, on a reporté les parametres
d et (¢,0) en fonction de A : on voit que d reste quasi contant, ce qui est attendu car il
décrit les échelles de temps long qui ne sont pas affectées par 'agrégation ; a U'inverse, (¢, 0)
évoluent sans cesse signe que 'agrégation affecte bien la corrélation a court temps qu’il ne
faut pas non plus négliger.

En plus de rendre compte pragmatiquement de la longue mémoire (corrélation aux temps
longs) et des dépendances aux temps courts via aa et fa ou (¢, ) (parametres redondants
mais moins précis), pour le trafic IP, ce modele accommode sans probleme les fluctuations en
volume du trafic qui surviennent naturellement du fait des rythmes journaliers (la stabilité
sous multiplication par une constante (facteur d’échelle) des lois gammas est utile). Notons
que nous avons étendu la modélisation statistique pour étudier conjointement les statistiques
a plusieurs échelles et leur corrélation grace a des lois gamma bivariées et des lois de Bessel
[P22]. Enfin, on peut employer la technique de circulant embedded matriz [WC94b] ou les
techniques de signaux substituts [P51] pour générer numériquement des trajectoires de ces
processus aléatoires, y compris le cas bivarié. Le modele a été employé par des collegues dans
[Janowski et. al 2007, 2009] pour la simulation d’effets de files d’attente dans les réseaux.

Cependant, en confrontant le modele Gamma-fARIMA & du trafic en situation anormale,
les caractéristiques ne suivent pas toujours ce a quoi 'on s’attend. En figure 3.7, le modele
tient plutot bien autant pour la série agrégée de paquets que d’octets, avec par exemple
avec un exposant de Hurst pour la longue mémoire légerement plus grand que 0.9. Dans des
situations réelles, le trafic peut étre affecté par de la congestion sur un lien (saturation de la
bande passante) comme en figure 3.8, qui supprime alors la variabilité du trafic totale pour
la série d’octets a temps d’agrégation long (et le H effectif obtenu n’est plus de la longue
mémoire selon le résultat de Taqqu, il est plus petit que 0.5); le trafic peut étre fortement
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FIGURE 3.7 — Exemple de trafic MAWI sur un lien & 18 Mpbs CAR, point de mesure B, US vers
Japon, 2005/07/11. Etat de trafic normal.

dominé par une ou plusieurs anomalies comme en 3.9 et ici le parametre de Hurst estimé
n’est plus le méme pour les séries X et W et a pour valeur 1 ce qui montre que le mécanisme
n’est plus celui de Tagqu. On a méme I'impression de voir un pic d’énergie autour de ’échelle
1s. On constate cependant que la forme en coude du diagramme log-échelle reste valable,
méme si la longue mémoire n’est pas gouvernée par ce mécanisme, et que les marginales
sont toujours ajustables par des lois Gamma.

3.4 Les sketches pour estimation-détection robuste de
signaux

Analyser le trafic sur Internet par les signaux agrégés IP pose en fait un probleme de
fond : I'agrégation oublie completement les marques (I’entéte IP des paquets par exemple)
qui structurent en réalité le trafic et on jette donc la plus grande majorité de I'information
des paquets en faisant cela. Une maniere de garder cette information serait de regarder
des séries décomposées par flots, ce qui a par exemple été regardé dans les modeles de
Cluster Point Process proposés pour le trafic dans [HVAO03]. Le probleme est alors qu’on
garde beaucoup de données et qu’il est difficile de développer des méthodes d’estimation
ou de détection pour les signaux IP sur cette base. Notre contribution a été de se mettre a
mi-chemin : ne pas jeter les entétes IP mais les employer pour agréger les données avec une
stratégie d’échantillonnage aléatoire (mais inversible) dans 'espace des entétes IP.

3.4.1 Méthodes a sketches pour des signaux IP

La structure retenue pour 'agrégation alétatoire, est celle des sketches et vient du do-
maine du data streaming [Mut03, KSZC03, CMO05]. Elle sépare le trafic requ en une collection
de sous-traces en appliquant une opération de hachage aléatoire sur un (ou plusieurs) attri-
but(s) choisi(s) a priori (adresse IP source, adresse IP destination,...). Soit h,, n € {1, ..., N},
des fonctions de hachage k—universelles, générées de maniere indépendantes en partant de N
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FIGURE 3.9 — Exemple de trafic MAWI sur un lien & 18 Mpbs CAR, point de mesure B, Japon
vers US, 2004/09/21. Trafic avec anomalies : scan réseau ; spoofed flooding ; attaque sur Realserver.

graines aléatoires différentes. Ces h,, sont construites a 1’aide de la méthode de tabulation ra-
pide proposée dans [TZ04], qui construit facilement des fonctions de hachages 4-universelles.
Appelons M la taille des tables de hachages (la méme pour tout n).

Notons la suite d’arrivée des paquets {t;,{z;;, = 1,...5}} avec l'estampille de temps
t; et le 5—uplet IP usuel (protocole IP, IPsrc, IPdst, sPort, dPort) pour chaque paquet
i = 1,...,1. En choisissant A; une donnée de hachage (par exemple, A; = z,o = IPsrc;,
mais on peut combiner des informations du 5-uplet IP), on créé M sous-traces pour chaque
fonction h,, a partir de la trace complete {t;, {z;;,l = 1,...4},i = 1,..., I} en groupant les
paquets en fonction de la clef de hachage :

L’idée qui guide cette construction est celle d’'un sous-échantillonnage aléatoire de la trace,
qui permet d’avoir M réalisations partielles du trafic, et I'on peut reproduire N fois de
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maniere indépendante de maniere a avoir N x M sous-traces. Avoir plusieurs réalisations
permet, pour 'estimation, de faire des moyennes ou, mieux, des médianes pour obtenir des
estimateurs robustes, sur ces sous-traces; cela permet pour de la détection d’événement de
mieux définir une référence de trafic normal — sans a priori sur le trafic —, par comparaison
entre les sous-traces. La puissance de la méthode est que ce classement en sous-trace est
possible en temps réel grace aux techniques de hachage rapide [TZ04]. Un dernier avantage
est qu’en disposant de plusieurs h,, on peut inverser la table de hachage pour remonter
exactement a la valeur de hachage incriminée (adresse IP source ou destination par exemple)
dans le cas d'une détection d’anomalie (ce sera décrit en 3.5).

Il est important de noter que la procédure d’analyse par sketches et les outils de détection
et de classification du trafic qui s’en déduisent ont été implantés de maniere a pouvoir
fonctionner en temps réel. Les programmes constituent méme un ensemble d’outils de
dépouillement et d’analyse de traces (au niveau paquet ou flot), appelé IPTools, qui a été
déposé a ’APP par 'ENSL et le CNRS [L1] et est mis a la disposition de la communauté
de recherche.

Cette technique a été employée pour une analyse longitudinale robuste des parametres
du trafic [P29] et pour la détection d’anomalies dans le trafic IP au niveau des paquets [P15,
P17] et des flots [P21]; nous 'avons aussi utilisée pour obtenir des caractéristiques utiles a
la classification de trafic dans [J17, J23]. Décrivons les résultats des ces différents travaux.

3.4.2 Estimation robuste pour les séries agrégées IP

Appliquant I’échantillonnage par sketches, nous construisons ensuite N x M séries tem-
porelles agrégées a une échelle de temps fine Ay (typiquement 10 ms) : X" (¢) est alors
le nombre de paquets pendant Ay au temps t, pour la sortie m de la table de hachage n.
Nous pouvons alors utiliser la modélisation fARIMA sur chaque série agrégée. Si I'on sou-
haite faire une estimation robuste, au sens statistique du terme qui est robuste a 1’existence
d’anomalies ou de comportements extrémes, nous prendrons la médiane sur m (puisque
d’éventuelles anomalies seront pour certains ordinateurs, donc certains m, mais pas tous).

En figure 3.10, on voit 'effet de transformer des traces de trafic en sous-traces par des
sketches avec M = 8 (et N = 1) avant d’agréger ces sous-traces. L’analyse de la série agrégée
totale se révele tres sensible aux conditions de trafic (deux des figures précédentes : une cas
ou le lien est saturé par congestion et un cas avec des anomalies) et présente un diagramme
log-échelle atypique avec un parametre de Hurst Hy en dehors des valeurs attendues selon
le modele de Taqqu et les mesures correspondantes. La situation est différente pour chaque
sous-trace et surtout le diagramme log-échelle de leur médiane. Celui de chaque sous-trace
présente une certaine variabilité, avec des volumes (hauteur de la courbe) différentes, des
petits pics locaux parfois représentatifs de temps caractéristiques ; prendre la médiane lisse
tout cela et conduit a un diagramme log-échelle coudé attendu pour du trafic. On peut
alors mieux estimer l'exposant de Hurst médian H,, lié a la longue mémoire du trafic qui
reste entre 0.8 et 0.9 que 'on soit dans une situation de trafic normal ou une situation
de trafic avec congestion. Ce résultat, discuté plus longuement dans [P29], montre que la
propriété de longue mémoire du trafic ne disparait pas quand le volume de trafic augmente
sur un lien (ici, il occupe méme dans les 95% de la capacité nominale du lien en situation
de congestion), contrairement a ce que certains travaux pensaient mesurer [KMF04].
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FIGURE 3.10 — Estimation robuste avec les sketches. Dans les trois cas (normal, congestion,
attaque), on montre en haut les séries agrégées a 1s, figurées cumulativement par sortie de sketch.
En dessous sont reportés les diagrammes log-échelle du trafic global (ligne noire épaisse, ©), des
sketches (lignes fines) et de la médiane sur les sketches (ligne bleue épaisse, o).

3.4.3 Analyse longitudinale robuste du trafic internet

Il est possible d’exploiter cet outil sur les tres riches données MAWI [MAW] dont on dis-
pose sur une longue période, afin de caractériser sur un temps long 1’évolution des propriétés
statistiques et de la composition du trafic. Les questions sont celles de I’évolution du trafic
Internet lors de ces dernieres années : évolutions des attributs de paquets ? Tendances dans
le P2P ? Trafic plus ou moins gaussien ? Quelle évolution pour la longue mémoire du trafic ?
L’estimation robuste fournie par les outils a sketch nous permet de suivre les caractéristiques
du trafic en s’affranchissant des anomalies, des accidents, des non-stationnarités. Assez peu
d’articles de I'époque ont pu faire une méme étude. Certains se focalisaient sur la derniere
application en vogue, web [CB97], P2P [KBB*04, AC07], video streaming [CKRT07], ou
des anomalies comme des scans [APT07]. Quelques rares travaux précurseurs apportaient
des éléments sur le passé du télétrafic [cPB94, FKMc04] sans avoir eu de remise a jour liées
aux augmentations des capacités des liens Internet ou a ’apparition incessante de nouvelles
applications.

Nous avons réalisé une étude longitudinale poussée du trafic capturé sur un lien pendant
7 ans consécutifs de 2001 a début 2008 [P29]. La figure 3.11 résume le contenu du trafic
(en haut) et I’évolution du parametre H de Hurst de longue mémoire du trafic (en bas) :
cette figure prouve que la longue mémoire est plutot stable au cours du temps, entre 0.8 et
1, et ne montre en tout cas que peu d’indication de ce qu’elle serait en train de disparaitre.
Les seuls endroits ou H varie beaucoup sont en présence d’anomalies tres fortes car parfois
certaines dominent tres largement le trafic (nous discuterons plus les anomalies de trafic
en 3.5) ou quand la capacité du lien change (au moment du trou dans les données avant
2007), H passe de environ 0.8 & un peu plus de 0.9, ce qui reste de la longue mémoire — plus
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FIGURE 3.11 — Caractérisation du télétrafic transpacifique WIDE, (Japan vers US) de 2001 a
2008 : classement par protocole a gauche; stabilité du parametre H de longue mémoire a droite
(gréace a la méthode d’estimation robuste a sketch) a droite. En grisé : & gauche, zone ou 'anomalie
de Ping flooding domine; & droite, zone grisée ot le trafic du ver Sasser domine.

forte méme. Un deuxieme résultat obtenu par estimation par sketch médian, en figure 3.12,
est que le parametre de Hurst estimé avec sketch pour la série agrégée des paquets Xa et
celle en octets Wx est bien plus souvent le méme (sauf lors d’anomalies) que si on faisant
des estimations sur le trafic global.

Il nous semble donc que 'on peut répondre aux travaux prédisant la disparition de
cette propriété de longue mémoire et la gaussianisation du trafic [CCLS02, KMFBO04] en
affirmant qu’elle n’a pas lieu. Depuis 2008, nos estimations sur les mémes traces MAWI
n’ont pas changé. Nous continuons ’étude en se penchant cette fois sur les comportements
aux temps courts dans un article en préparation.

3.5 Détecter des anomalies

3.5.1 Détection statistique d’anomalie de trafic Internet

Les travaux de détection d’anomalies de trafic sur des bases statiques ont débutées avec
[Bru00, BKPR02| et ont été un domaine treés actif dans les années suivantes (par exemple
[HHPO03, LCD04, LBC*06], Workshop LSAD a Sigcomm en 2006 et 2007,...). La combinaison
des outils développés ci-dessus, un modele Gamma-fARIMA adapté de facon pragmatique
a du trafic normal et une méthode a sketch pour de 'estimation robuste de moyenne ou
de référence, nous permettait de facilement formuler une méthode statistique de détection
d’anomalie, ce qui fut fait dans [P15, P17, P21]. Pour évaluer les performances statistiques
de ces procédures, il fallait disposer d’une bibliotheque documentée d’anomalies. Celle-ci
n’existant pas, nous avons donc décidé de produire nous-mémes un ensemble documenté,
commenté et reproductible d’anomalies en produisant des flash crowds et divers types d’at-
taques de déni de service — une base de données de traces a été constituée a cette fin dans
METROSEC, en procédant a des expériences calibrées et reproductibles sur Renater, voir
[P14, P16, J6, J7].

Le premier point vient des études préliminaires dans [J6, J7, P10, P11, P12, P13, P14]
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FIGURE 3.12 — Graphes de H(B) (séries en octets) vs. H(P) (séries en paquets). En haut, estimées
sur le trafic global. En bas, estimées sur la médiane des sketches. Les symboles sont : o : point
de mesure B sans congestion; e : point de mesure B avec congestion; 4+ : point de mesure B
avec anomalie (US2Jp) ou trafic limité (Jp2US); ¢ : point de mesure F. Gauche : Japon vers US;;
droite : US vers Japon.

sur le modele Gamma-fARIMA, en particulier pour les traces de trafic Metrosec. Nous avons
montré que les évolutions des aa et Sa avec des A assez courts (typiquement pris de 1 ms a
1s) rendent possibles la distinction entre trafic normal, anomalies 1égitimes (par exemple des
flash crowds) et illégitimes (par exemple des attaques par dénis de service). La figure 3.13
montre par exemple ’estimation des parametres aa de 3 sous-traces apres hachage dans
une table de taille M = 32, chaque estimation étant faite sur une minute. Dans la trace
mesurée, on avait généré une anomalie DDoS par UDP flooding contre un ordinateur et on
hache sur 'adresse IP destination ; ’adresse cible se trouve dans la sortie m = 20 du sketch.
Les courbes en rouge sont celles pendant la durée de 'attaque. Visuellement, on voit que
ces courbes aa pendant I'attaque sont différentes en m = 20 de celles aux autres moments
ou pour d’autres sorties du sketch.

A partir des modélisation mises en ceuvre sur des fenétres temporelles successives de tra-
fic, on cherche a détecter des ruptures dans les statistiques du trafic afin de détecter I'occur-
rence d’anomalies. Le principe de détection retenu exploite la modélisation multirésolution :
les parametres du modele en loi I'y,, 5, sont estimés successivement pour plusieurs niveaux
d’agrégation A (de 1ms a 1s). C’est le changement dans la fagon dont ces parameétres estimés
varient avec le niveau d’agrégation qui est recherché. La détection est réalisée a partir du
calcul de distances entre les statistiques estimées dans la fenétre courante et celles obtenues
dans une fenétre de référence. Les détails sont dans [P17].

63



Signaux, réseaux et graphes

log(c,)

10

FIGURE 3.13 — Paramétres multi-échelle des lois Gamma. Evolution des o/ en fonction de A
pour 3 sorties de sketch. Les fenétres temporelles contenant les attaques sont en rouge (et symboles
'0’). L’attaque (localisée dans la sortie m = 20 du sketch) est visible par un changement significatif

de la forme de a¥™.

3.5.2 Détection et identification des anomalies par LD-sketch

Nous avons finalisé un détecteur d’anomalies statistiques dans le trafic a partir des
ruptures dans les statistiques aa et Sa du trafic mesurées a différents échelles A a travers la
technique des sketchs, appelé détection par sketch multi-résolution. La figure 3.14 esquisse le
principe de ’algorithme de détection et ses étapes pour chaque fenétre temporelle d’analyse,
typiquement 1 minute : 1) les sketches forment M x N sous traces; 2) agrégation multi-
résolution a plusieurs A; 3) estimation du modele Gamma; 4) estimation de la situation
de référence par la moyenne et la variance des aa et Sa sur les M sous-traces pour un n;
5) calcul par une distance d’un contraste entre les statistiques de chaque sortie de sketch et
sa référence 6) alerte d’anomalie pour un sketch (n,m) si la distance dépasse un seuil qui
controle la proportion de fausses alarmes tolérées. On obtient ainsi, si I anomalies ont lieu
dans la fenétre de temps t, les classes m}'(t), avec i = 1,...I < M pour n € {1,...N}, olt une
anomalie est présente.

Ensuite, puisque I’on utilise N fonctions de hachage indépendantes h,,, on peut remonter
aux ordinateurs impliqués dans les alarmes en cherchant dans les attributs employés (par
exemple IP dst) pour clef de hachages, quelles occurrences conduisent systématiquement a
des sorties de sketch en alerte quel que soit n. Ceci est réalisé par recherche exhaustive parmi
les attributs observés, ce qui est réalisable puisque le hachage direct est tres peu cotteux.
On peut montrer que le nombre de collisions ! attendues est proportionnel & M2V [TZ04]
[P17]. Tl devient inférieur & 1 dés que N > 6 pour M = 32 pour un espace de départ de 23
adresses IP (cas de I'IPv4). Avec N = 8, on peut ainsi identifier les attributs responsables
de jusqu’a I anomalies qui arrivent dans la méme fenétre de temps ¢ tant que I est plus
petit que M, taille des sketches.

La méthode de détection a été présentée dans [P17] (et déclinée dans [P21] sur des traces
de flots plutot que paquets) et validée sur la base de traces MAWTI avec les collegues japonais
du NII et de IIJ qui ont collecté ces traces. Les traces quotidiennes fournies, sur plusieurs
points de mesure, sont d'une durée de 15 minutes. Comme la méthode de détection repose
sur des fenétres d’une minute environ, la longueur de la trace est suffisante pour qu’elle

1. Une collision se produit quand 2 attributs différents sont envoyés dans les mémes sorties pour N
fonctions de hachage différentes [TZ04].
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FIGURE 3.14 — Esquisse de la méthode de détection d’anomalie par sketch multi-résolution. Elle
illustre les étapes de la procédure de détection, partant d’une trace IP de trafic sur laquelle s’ap-
plique un sketch pour produire des sous-traces, 4 ici (étape 1). En étape 2, on forme les séries
agrégées puis on estime les lois marginales pour différentes échelles (1, 3, et 8 ici) (étapes 3 et 4).
La référence est prise comme la moyenne sur les sorties du sketch. Etape 5 : calcul de la distance
a la référence pour chaque sortie de sketch, ici représentée en fonction de 1’échelle pour décider
si il y a une anomalie ou non. Une derniere étape, non représentée, combine les N sketches pour
identifier les anomalies.

récupere a la fois des anomalies courtes et des anomalies longues (toute la durée de la
trace). On dispose donc dans le trafic MAWI d’une grande variété de trafic et d’anomalies
que nous pouvons exploiter par nos méthodes. La figure 3.15 illustre la détection d’anomalie
de type spoofed flooding de basse intensité, ne correspondant qu’a environ 1% du trafic total
au méme moment, et étant tres loin des flots “éléphants” [PTBT02] les plus massifs dans
cette trace. Dans certaines sorties de sketch, d’autres éléments du trafic levent des alertes
(ici une anomalie DNS et un transfert SSH) mais pour ce dernier qui n’a rien d’anomal,
on voit ici que pour une autre sortie de sketch il n’y a pas d’alerte. L’article [P17] détaille
d’autres anomalies trouvées et, dans le cadre du projet MAWIlab décrit ci-dessous, toutes
les anomalies repérées dans la base MAWI ont donné lieu a une annotation spécifique de
la trace. Cela permet a d’autres chercheurs en métrologie des réseaux d’ordinateurs de
comparer leurs études a nos résultats.

3.5.3 Analyse longitudinale des anomalies dans le trafic

A Taide de la procédure de détection des anomalies, on a pu compléter I’analyse longi-
tudinale du trafic MAWI dans [P29] par une étude des anomalies présentes sur les 7 années
de la base. La figure 3.11 incorpore des aspects des résultats obtenus : on voit par exemple
que vers fin 2003, des attaques de Ping flooding ont régulierement occupé jusqu’a la moitié
de la bande passante. Certaines anomalies durent pendant des semaines voire des mois et
sont donc visibles chaque jour pendant ce temps; d’autres ont une durée tres courte (de
quelques secondes a quelques minutes) — cela justifie pleinement le besoin d’une méthode
multirésolution telle que [P17]. Une anomalie importante est par exemple 'activité du ver
informatique Sasser dans le trafic de mai 2005 a mai 2005 principalement visible dans le
trafic de US vers Japon. On remarque plusieurs bouffées d’activité (2004/08, 2004/12 et
2005/03) ou Sasser fut sur le point de disparaitre deux fois mais est revenu en tant que
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FIGURE 3.15 — Exemple d’anomalie (trafic MAWI, Japon vers USA, 11/10/2005). Le trafic agrégé
a 1s est tracé, décomposé par protocole. La deuxieme colonne montre les courbes de distance a la
référence (aZ’;” —aZ”J’,R) /Om,a,a,; en fonction de Iéchelle j pour les sorties de deux sketchs différents.

La plupart des courbes sont dans la bandes de comportement normal +\ pour tous les j. A droite :
les Dgnom met,... v trié en ordre décroissant. On remarque quelques sorties en dehors de +A. En
combinant les sketches, une alarme est retenue seulement si des IPdst conduisent a des sorties dont
la distance est toujours en dehors de cette bande pour toutes les fonctions de hachage employées.
Ici, les cercles marquent une attaque de mized flooding, les triangles une anomalie DNS et les
diamants un transfert par SSH. Seuls les 2 premiers sont des anomalies réelles.

variante de ce ver. Le trafic Sasser représente la moitié du trafic a ce moments. Il est tres
peu vu du Japon vers les US car les ordinateurs japonais utilisant ce lien appartiennent
a des organismes de recherche ou universitaires, vraisemblablement mieux protégés que les
ordinateurs du grand public.

L’évolution du nombre d’anomalies par trace de 15 minutes, repérées par la méthode et
classées de gravité forte a faible, est donnée en figure 3.16. On se rend compte qu’il n'y a
jamais de trace de 15 minutes sans au moins une anomalie réelle de type scan, flooding ou
spoofed IP. Cela nous renseigne sur la difficulté de trouver une situation de trafic normal
pour étudier les modeles de trafic IP. Cette analyse de trafic réel nous conforte d’ailleurs dans
I'intéréet des méthodes développées pour 'analyse robuste du trafic ou la détection d’ano-
malies. Sans de telles méthodes (ou des méthodes visant a la méme chose), les propriétés
mesurées dans le trafic que ’on trouve dans beaucoup d’études scientifiques des réseaux d’or-
dinateur risquent fortement de se révéler étre des artefacts ou des caractéristiques spécifiques
d’anomalies.

3.5.4 Evaluation des détecteurs d’anomalie de télétrafic Internet

Un dernier probleme a propos de la détection d’anomalie dans le trafic sur Internet
est la quasi inexistence de vérité terrain pour décider si la détection est bonne ou non.
On ne disposait pas de bonne méthode de benchmarking, ni méme d’approche unifiée pour
comparer des détecteurs d’anomalie, eux proposés en nombre croissant dans la littérature
au fil des années.
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FIGURE 3.16 — Analyse longitudinale des anomalies. Anomalies “suspectées” (en vert) : WWW,
P2P, GRE, DNS. Anomalies vraisemblablement des attaques (en jaune) : mécanismes divers. At-
taques certaines (en rouge) : Ping/SYN floods, spoofed,...
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FIGURE 3.17 — Schéma d’évaluation des détecteurs d’anomalie.

Nous avons considéré cette question en s’aidant de ce qu’'un détecteur est toujours une
procédure qui lit une trace de trafic et renvoie en sortie une liste d’événements qu’elle
considere étre des anomalies ; on se retrouve alors avec des logs d’anomalies possibles comme
en figure 3.17. Ces événements spécifient des caractéristiques des anomalies (IP src, IP dst,
ports, etc.) mais pas toujours les mémes. L’idée mise en avant dans le cadre de la these
de Romain Fontugne au NII (Tokyo) de 2008 a 2011 et publiée dans [P38, P43, P44] fut
d’employer une représentation sous forme de graphe des résultats des différents détecteurs
et de leurs similarités. La procédure est esquissée en figure 3.17. Un oracle relit la trace
et les résultats des détecteurs d’anomalies analysés en associant a chaque paquet IP les
alarmes correspondantes de chaque détecteur; puis on génere un graphe ou chaque somme
est une alarme d’un détecteur et chaque aréte représente le fait qu’'un paquet est associé
aux 2 alarmes connectées. On pondere ensuite ce graphe par un indice de Simpson

S(Ey, B) = | Ey N By|/ min(|Ey|, | Es|) (3.13)

ou Fj; est le trafic associé a l'alarme i. Cette métrique est dans [0,1] et 0 indique que les
alarmes n’ont pas d’intersection de trafic (pas d’aréte donc) et sont dissemblables tandis
que 1 indique que les trafics sous-jacents sont identiques (noter qu’on pourrait prendre une
autre métrique de comparaison d’ensemble, telle que 'indice de Jaccard ; dans [P44], on a

67



Signaux, réseaux et graphes

201.46.145.73d;142055pkt

201.46.146.65d;718pkt

0.00139276;1pkt  (3.04925e-05;1pkt 1;142054pkt

0.00139276;1pkt | 213.81.0.20s;32795pkt 3.04934e-05;1pkt {0.999993;142054pkt

213.81.0.20s;32794pkt 212.69.78.535;149836pkt

WMPKT

201.46.145.73d;87904pkt

FIGURE 3.18 — Exemple d’anomalie scindée en 2 groupes. Les alertes du détecteur [P17] sont en
rouge, celles de [FF11] en vert. A gauche, communauté du scan de réseau (sur le port 3128 d’un
serveur proxy) ; a droite, communauté d’un trafic nntp.

préféré prendre celui de Simpson qui a donné de bons résultats).

La derniere étape est de rechercher des groupes d’anomalies qui seraient suffisamment
semblables, c’est-a-dire connectées entre elles, pour étre considérées comme les mémes. Ce
probleme est celui de la recherche de communauté dans des graphes [Forl0] (que nous
retrouverons et discuterons plus en détail dans le chapitre 4). Mentionnons ici seulement
que l'on s’est tourné vers les techniques de modularité qui offraient le meilleur compromis
entre efficacité et temps de calcul dans notre situation.

Un résultat est présenté en figure 3.18 ou l'on voit qu'un ensemble d’alertes pour 2
détecteurs (de [P17] et de [FF11]) qu'on aurait naivement associés a la méme cause sans
I'étape de détection de communauté (car les alertes sont liées), sont en fait groupées dans 2
communautés distinctes, 'une étant du scan de réseau (sur le port 3128 d’un serveur proxy)
et I'autre du trafic nntp. Ils sont reliés car un paquet du serveur victime du scan va vers le
port 3128 des ordinateurs impliqués dans le trafic nntp, sans relation réelle entre les ano-
malies. L’intérét de la méthode est de comparer les résultats des détecteurs, d’abord pour
les valider en ’absence de vérité terrain ou pour comprendre par exemple quels détecteurs
manquent systématiquement quels types d’anomalies, ou pour pouvoir fusionner les résultats
des détecteurs pour améliorer les performances générales de détection. Nous avons exploré
dans [P43] plusieurs cas comme celui-ci tandis que [P44] finalise la méthode et 'applique a
large échelle pour ’annotation de la base de données de trafic internet MAWI. Les annota-
tions mises & disposition de la communauté sur le site web du MAWIlab?2. Cette base de
donnée est a ce jour la plus complete pour trouver du trafic IP annoté quant aux anomalies
existantes, en acces libre.

3.6 Classifier les ordinateurs par leur trafic

3.6.1 Classification non supervisée de trafic

Arrivant bientot au moment du bilan sur ces travaux consacrés a l’étude du télétrafic
des réseaux d’ordinateurs, il nous reste a décrire un travail portant sur la caractérisation

2. www.fukuda-lab.org/mawilab
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FIGURE 3.19 — Histogramme des tailles des paquets dans le trafic, en échelle log avec des bins de
0 & 1500 octets par pas de 48 octets. Les lignes verticales (rouges) sont les limites employées pour
les catégories des petits et grands paquets. Ils correspondent respectivement & 46% et 44% des
paquets. Entre les deux, la population des paquets plus grands que 144 octets et plus petits que
1392 octets est beaucoup plus faible et en générale sans spécificités (sauf protocoles particuliers).

des ordinateurs connectés a I'Internet par classification non supervisée de leur trafic [J17,
J23]. De telles études sont importantes en administration des réseaux car elles permettent
d’identifier des ordinateurs qui diffusent ou sont victimes de virus ou autres attaques, de
trouver les traces d’applications particulieres (P2P, voie sur IP,...) et plus généralement
de suivre les évolutions et nouvelles tendances dans ’emploi des réseaux. Les approches
classiques reposent sur l'inspection du contenu du trafic [Roe99, 17-, ope] ou s’appuient
sur des ensembles de regles fondées sur les ports employés [Cor|. Des travaux récents ont
ajouté a cela des regles heuristiques [KPFO05], des approches statistiques de la classification
[TPGKO03, LCD05, MMNO8], I'interrogation des bases de données Google [TRKNO08], ou des
codages sous forme de graphe macroscopique du trafic [XZB05, JSZ09, IFM09, IGER*10].
La littérature sur la classification de trafic par analyse de profils statistiques est assez large.
On y trouve des méthode supervisées, telles que de 'apprentissage par plus proches voisins
[ERS'10, LKJ*10], des techniques bayésiennes [MZ05, PCUKENQ9, LKJ*10], des arbres
de décision [PCUKENQ9, LKJ*10], des SVM [KcF*08, LKJ"10],... Des méthodes non su-
pervisées ont été proposées par exemple a base de K-means [LCD05, BTS06, EAMO06] ou
de classification hiérarchique [LCDO5].

Nos travaux entrent dans le catégorie des approches statistiques non supervisées qui
présentent deux intéréts : étant non supervisées, elles détectent sans limite des catégories
inconnues de trafic et des nouveautés; étant basées sur des statistiques de trafic, elles ne
sont que faiblement affectées par le cryptage des données dans les paquets et fonctionnent
plus facilement car on ne regarde pas tout le flot de paquets en détail (elles fonctionnent
par exemple sur des traces enregistrées comme celles de MAWI qui, en général, ne gardent
pas le contenu en données des paquets). L’originalité de nos travaux est de s’appuyer sur
des codages innovants du trafic, soit par un ensemble bien choisi de caractéristiques de
trafic [J17], soit par un ensemble plus grand de grandeurs [J23] qui servent a décrire des
graphes de trafic [KPF05, KcF108])

Dans ce mémoire, j’ai décidé de ne donner qu’un apercu général du principe de ce tra-
vail et assez peu des résultats car ils nécessitent d’aller assez loin dans les connaissances
en ingénierie de trafic ou sur les problemes rencontrés en pratique pour la classification
des ordinateurs sur Internet. En particulier, avec peu de vérité terrain, il est compliqué
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FIGURE 3.20 — Procédure de classification a ’aide d’un arbre minimal recouvrant. (1) On figure un
ensemble d’ordinateurs dans l'espace de leurs caractéristiques, ici réduit & 2D. (2) L’arbre minimal
recouvrant est tracé avec les arétes les plus longues en pointillé. (3) Procédure ou 'on coupe les
arétes les plus longues qui conduit a des clusters.

de présenter les résultats — faits sur des traces réelles, ils s’appuient sur la comparaison
des classifications obtenues a des méthodes qui font partie de I'état de ’art dans ce do-
maine (classification du trafic selon les numéros de port [KcFT08] ou classification selon
les caractéristiques au niveau transport [KPF05, KcFT08]). La discussion se limitera aux
idées concernant les méthodes. Le lecteur désirant en apprendre plus, en particulier sur les
résultats sur du trafic réel, est renvoyé vers [J17, J23], le 2e proposant des améliorations
sensibles par rapport au premier.

3.6.2 Classification avec peu de caractéristiques

Dans un premier article [J17], les caractéristiques utilisées s’inspirent de métriques
connues en réseau d’ordinateurs, mais certaines sont nouvelles, en particulier certaines liées
aux répartitions dans I'espace des adresses IP, mesurées par une entropie. Pour chaque IP
source, on calcule les métriques qui suivent, groupées en trois ensemble, a partir d'une trace

1P

— 1. Connectivité dans le réseau Internet
i) le nombre de pairs avec qui I'IP est en communication (i.e., IP destination)
ii) le nombre de ports source divisé par le nombre de pairs (IP dst)
iii) le nombre de porte de destination divisé par le nombre de pairs (IP dst)
— II. Dispersion des connexions dans le réseau
iv) le ratio de I'entropie du second octet des IP dst divisé par I'entropie du quatrieme
octet de I'IPdst, ot I'on rappelle que l'entropie est S = — . p;logp;
v) le ratio de 'entropie du troisieme octet des IP dst divisé par 'entropie du qua-
trieme octet de I'TPdst
— III. Contenu du trafic de lordinateur
vi) le nombre moyen de paquets par flot
vii) le pourcentage de paquets de petite taille (< 144 octets)
viii) le pourcentage de paquets de grande taille (> 1392 octets)
ix) l'entropie de la distribution des paquets de taille moyenne.
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FIGURE 3.21 — Exemples de graphlets. Le trafic d’'une seule IP source est tracé sous forme de
graphe connectant les attributs (protocole, ports source ou destination, IP destination) de tous les
paquets émis par cette source.

L’ensemble de ces caractéristiques a été choisi en fonction de métriques habituelles en réseau
(par exemple i est souvent employé) mais suit aussi un compromis entre leurs pertinence et
la parcimonie de la description, souhaitable pour éviter d’augmenter trop la taille de I'espace
de description. Le choix de ces caractéristiques est justifié plus en détail dans [J17]. Sur la
figure 3.19 on verra par exemple la distribution empirique des tailles de paquets pour du
trafic MAWI qui justifie les choix vii, viii, ix : il y a peu de paquets de taille intermédiaire,
tandis qu’'un exces de petits paquets va facilement suggérer des scans tandis qu'un exces
de grands paquets indique souvent du transfert de données. Notons qu’on peut accélérer le
traitement des traces IP pour calculer ces caractéristiques en employant les techniques a
base de sketch, en particulier pour estimer le nombre de pairs d'une IP donnée.

Ensuite, nous avons proposé une méthode de classification a partir d’'un arbre minimal
recouvrant (Minimum Spanning Tree, MST), proche d’autres méthodes comme [GCHMO6,
GMCT09]. Les étapes de la procédures de classification, une fois les 9 caractéristiques es-
timées pour chaque adresse 1P, sont :

— Calcul du MST connectant tous les noeuds que sont les adresses IP dans I'espace a
9 dimensions des caractéristiques retenues, apres normalisation des caractéristiques
F, en f, = (2/m)arctan(F,/R,) pour un R, bien choisi.

— Premiere classification en coupant les plus grands liens du MST pour ne garder que
des coeurs de classes.

— Identification de groupes denses (sous-arbres du MST avec au moins 10 noeuds avec
des liens courts) pour refaire croitre les classes a partir de ces groupes.

Les deux premieres étapes sont illustrées en figure 3.6.1. Il est tres utile de partir des groupes
denses car la classication a MST est connue pour étre sensible au bruit ou valeurs aberrantes
si seules les deux premiers points sont employés.

Les résultats de la classification par cette méthode sont détailles dans [J17] et ils sont
cohérents avec des approches supervisées, utilisant des connaissances sur les numéros de
port en particulier. Il reste que les classes identifiées doivent étre examinées a la main, en
se plongeant dans les traces, pour trouver quelle classe décrit quel type de trafic et leur
attribuer des labels.
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FIGURE 3.22 — Descripteurs statistiques du trafic basés sur les graphlets. A gauche : tableau des
notations et des 44 descripteurs retenus. Notez qu’un nceud a ici deux degrés, un dans chaque
direction (par exemple, pour la colonne Ay, on sépare le degré 2 : 1 et 2 : 3). A droite : explication
graphique des descripteurs.

3.6.3 Interpréter les classes dans la classification non supervisée
de trafic

L’amélioration principale que 1'on trouve dans [J23] a été de modifier les descripteurs
statistiques, en augmentant leur nombre, de maniere a ce que ces descripteurs correspondent
aux caractéristiques des graphlets de chaque ordinateur. Les graphlets sont des représentation
graphiques du trafic d'un ordinateur proposées pour la méthode BLINC dans [KPF05,
KcF*08] dont on trouvera un exemple en figure 3.21. On met en colonne les attributs IP en
liste (IP srdc, Protocal, Port src, Prt dst, IP dst, Port src) ; chaque nceud dans une colonne
est une valeur possible de ’attribut et on trace une aréte entre nceuds de colonnes adjacentes
si et seulement si un paquet a ces 2 attributs. Dans [KcF108], il est montré que les graphlets
sont une tres bonne représentation du trafic et permettent de trouver de bonnes approches
de classification par regles du trafic.

Le probleme est que les approches utilisant des graphlets étaient par construction super-
visées et ne s’adaptent pas a I'occurrence de nouveaux types de trafic qui demanderaient de
nouvelles regles, ou de reconsidérer les anciennes. Le résultat principal de [J23] est de combi-
ner le meilleur de deux mondes : la classification non supervisée appliquée a des descripteurs
statistiques bien choisis du trafic qui nous permet a la fois une bonne classification et la
détection de nouveaux comportements; la classification supervisée qui donne par construc-
tion un nom, une identité, aux classes recherchées.

Dans ce travail, la classification est faite sans supervision, en utilisant un algorithme
simple de classification hiérarchique avec la méthode de Ward, comme dans [LCDO05], qui a
I’avantage d’étre bien établie et donne de bons résultats. On re-génere ensuite un graphlet
synoptique pour chaque classe non supervisée, en partant de son centroide. Cela est possible
car nous partons de suffisamment de descripteurs statistiques bien choisis. La figure 3.22
indique quels sont ces descripteurs : ce sont les 44 valeurs qui donnent, pour chaque colonne
(quand c’est applicable) le nombre de noeuds, les degrés moyens, maximum, et le nombre de
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FIGURE 3.23 — Procédure pour re-générer un graphlet synoptique pour chaque centroide de
cluster, de manieére a pouvoir visualiser simplement le type de trafic dans le cluster.

noeuds de degrés 1 dans chaque direction et le degré dans la direction inverse du nceud de
degré maximum dans une direction. Ces descripteurs sont réellement choisis afin de pouvoir
revisualiser facilement un graphlet proche a partir de leurs valeurs. La figure 3.23 résume la
procédure pour créer un graphlet a partir des 44 caractéristiques. Un point important est
que l'on fait une approximation pour la distribution des degrés : a 'exception des nceuds
de degré 1, les autres ont une distribution que I’'on approxime par une loi uniforme entre le
degré 2 et le degré maximum pour re-générer le graphlet.

Faisant tout cela, nous disposons d'une méthode de classification de trafic non supervisée,
pour laquelle il est possible de visualiser un graphlet synoptique qui résume le comportement
de la classe de telle sorte qu’il devient simple & un ingénieur réseau de donner un label a
chacune. En fait, la classe peut méme étre labelisée par exemple par les regles heuristiques
déduites de BLINC [KPF05] ou Reverse-BLINC [KcF*08]. Néanmoins, notre procédure
détecte de nouvelles classes, qui nécessiteront elles I'intervention d’'un administrateur réseau,
mais n’a pas d’autres besoins de supervision. Des résultats sur des traces [P réelles (MAWI,
Keio), comparés a des méthodes état de I'art, sont détaillés et discutés dans I'article paru
en 2013 a IEEE/ACM Trans. on Networking [J23] ainsi qu’un suivi des graphlets estimés
pour chaque classe en fonction du nombre de paquets déja mesurés, a des fins de détection
précoce des classes.

Notons que nous continuons ce type de travaux de classification dans [Js30], cette fois au
niveau des applications, en prenant compte l'ordre dans lequel les flots ont lieu et 'existence
de causalités entre différents flots. Cela permet une tres bonne identification du trafic P2P
par exemple.
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3.7 Bilan et perspectives

Les travaux que nous avons menés pour étudier le trafic Internet dans une approche de
modélisation statistique basée sur la métrologie des réseaux, ont permis de proposer plusieurs
méthodes répondant au départ a des motivations tres pratiques : méthode de détection
d’anomalies (attaques sur le réseau ou comportements inattendus des ordinateurs ou des
humains derriere, comme lors des flash crowds) par profil statistique; méthode d’analyse
robuste de trafic; annotation systématique de la base de données MAWI de trafic IP;
classification des ordinateurs en fonction de leur activité.

Plus généralement, nos travaux ont montré 'intérét des approches fondées sur le traite-
ment statistique des signaux pour des questions concretes de métrologie des réseaux infor-
matiques et I'Internet. Au-dela des applications pratiques, ce cheminement a été I'occasion
de retravailler les modeles statistiques proposés pour le télétrafic, comme le modele théoreme
de Taqqu, et de reprendre des questions telles que la dépendance a longue portée dans ces
signaux.

Au passage, nous aurons esquissé une premiere utilisation des techniques moderne d’ana-
lyse de graphes complexes, celles concernant les communautés, dans un cadre original puis-
qu’il s’agissait de comparer les résultats de détecteurs d’anomalies de trafic. Nous allons
dans le suite parler plus longuement de travaux s’inscrivant pleinement dans ’analyse de
graphes complexes, puisqu’il s’agit du dernier (et du plus récent) theme sur lequel je travaille.
L’étude du trafic IP continue cependant un peu, avec par exemple une nouvelle approche
pour la classification de trafic dans [Js30] qui tente cette fois d’intégrer 'aspect temporel
et causal de l'ordre dans lequel les flots arrivent pour un méme ordinateur (ou plutot une
méme [P).

Perspectives. Ces travaux sur les signaux associés aux réseaux d’ordinateurs dégagent
néanmoins deux perspectives vers lesquelles nous souhaitons continuer a avancer.

La premiere a déja été évoquée, il s’agit de faire pour les temps courts la méme étude
longitudinale permise par la combinaison des techniques de sketches et des outils a onde-
lettes. Pour les temps longs, nous pensons avoir montré que le trafic présente de la longue
mémoire pilotée par le mécanisme de Taqqu. Pour les temps caractéristiques plus courts,
la dossier reste ouvert et la question est en particulier celle I'existence d’une multifracta-
lité [TTW97, FGWO98] dans le trafic, ou son absence [HVAO5]... Les avancées faites pour les
estimations liées au formalisme multifractal [WAJO7] vont nous permettre cette étude.

Une deuxieme suite des travaux sera de remettre un peu plus de poids aux étiquettes
IP des paquets. On 'a dit, les données brutes ne sont pas des signaux mais une suite de
paquets échangés de A a B, a un certain instant. Nous sommes ici passés a des séries agrégées
(éventuellement en sous-séries avec les sketches) 1a oti, dans d’autres contextes (par exemple
au chapitre 4), on coderait cela comme la trace d'un lien de A vers B dans un réseau. Il
y a strement mieux a faire dans les deux cas, en s’intéressant directement a une structure
de flots de liens et aux traitements qui leurs sont adaptés. Cette idée étant portée par des

collegues du LIP6 (a Paris), nous envisagons une collaboration étroite avec eux et avec
I’équipe DANTE du LIP (a Lyon) sur ce sujet.
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Chapitre 4

Graphes complexes
et traitement du signal

La derniere partie de ce mémoire décrit des activités de ma recherche autour de I’étude de
données que I'on peut représenter comme, ou sur, des graphes complexes. Un fil conducteur
a été de proposer des approches qui viennent du traitement statistique des signaux, la ou les
méthodes venues des sciences physiques ou de I'informatique sont les plus répandues dans
I'étude des réseaux complexes [BBV0S, KKR199, DM03, New03, PSV04, New10, Kol09,
EK10].

Mes études dans ce domaine sont parties de discussion en marge des travaux consacrés
a l'analyse et la métrologie du télétrafic Internet (voir le chapitre 3); j’ai ainsi abordé ce
domaine en collaboration avec le projet INRIA D-NET (E. Fleury), I’équipe “Combining”
du LIRIS de I'INSA de Lyon (C. Robardet) et I’équipe “Complex Networks” du LIP6 (C.
Magnien et J.L. Guillaume), par I’étude de mesures des contacts entre personnes mesurés par
des capteurs Bluetooth, mesures dont 'objectif premier était de suivre leur mobilité (pour
I'étude des communications sans fil) et qui se représentent bien par des réseaux dynamiques
(publications [J8, P25, P26, P39, C4] en 2008 et 2009).

Par ailleurs, de plus en plus de données peuvent étre regardées en tant que réseaux : les
réseaux de mobilité ou de déplacement (nous étudierons en 4.3 les déplacements en vélos
libre service a Lyon, le systeme Vélo'v, que nous analysons depuis 2008 [P35, P36, P37,
P46, J19, C6]), les réseaux de contacts entre humains (voir 4.2) [P53, J24] et [J8] déja cité,
les réseaux sociaux informatiques, le web, les réseaux de transport d’énergie, les données de
réseaux de capteurs, les réseaux de télécommunication, etc. Les traces de trafic IP se plient
aussi a des représentations en tant que graphe, on en a vu en 3.6.1. Dans tous ces cas, il
est parlant d’ajouter aux données une représentation sous forme de graphe qui résume les
relations entre composantes de signaux multi-variés par des liens dans ce graphe.

Cependant, il existait alors peu de travaux proposant des approches venues du traitement
du signal sur ces types de données. Or, pour s’intéresser par exemple a la dynamique de ces
réseaux, le traitement du signal peut fournir bien des approches puisqu'une des questions y
est de savoir comment analyser une information dans le temps. Apres des travaux utilisant
les approches < signal > sur des données spécifiques ayant des aspects de réseaux (réseaux
de contacts sociaux dans 4.2, données de déplacements en Vélo'v 4.3, signaux de capteurs
environnementaux ou d’énergie tels que discutés en 2.4.3), nos résultats récents discutés
en 4.4 s’inscrivent dans la recherche en traitement de signaux sur graphes qui peut
proposer des nouvelles méthodes d’analyse pour étudier les réseaux complexes. Dans cette
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lignée, la détection de communautés dans des réseaux est reprise dans [P59, P60, P63, P65,
Js27] alaide de transformées en ondelettes sur graphes (voir 4.4.1). Nous cherchons a étudier
des graphes qui sont les signaux d’intérét, en plus d’analyser des signaux sur une topologie
de graphe. Notre étude des réseaux de contacts sociaux [J24, P53] de 4.2.3 a d’ailleurs été
principalement méthodologique en proposant une approche de bootstrap sous contrainte
pour les réseaux complexes pour définir si un sous-groupe a un comportement attendu ou
non. Dans 4.4.2 enfin nous amorgons un programme d’étude des réseaux dynamiques a
travers une correspondance menant a l'analyse de signaux et a tracer des équivalents de
représentations temps-fréquence pour les réseaux temporels [P57, P62, P64, Ps67].

Avant cela, nous commengons ce chapitre par quelques éclairages bibliographiques sur
I’état de I'art de I'analyse des réseaux complexes, en particulier la détection de commu-
nautés dans des réseaux [Forl0], et le domaine émergent du traitement du signal sur
graphes [SNF*13].

4.1 Etat de D’art

Rappelons brievement qu’un graphe G = (V,€) est une structure discréte constituée
d’un ensemble de nceuds v € V et d'un ensemble des liens (ou arétes) € C V x V qui
dit quels sont les nceuds reliés. On peut aussi représenter G algébriquement, a travers sa
matrice d’adjacence A telle que A;; = 1 si et seulement les noeuds ¢ et j sont reliés et A;; = 0
sinon. La théorie des graphes (voir par exemple [Bol98]) permet d’étudier une tres grande
partie des questions liées aux graphes avec une approche de mathématiques discretes — ou
parfois dans un langage d’algebre linéaire (en particulier via sa matrice d’adjacence), voir
par exemple [KG11]. Cependant, un domaine scientifique s’est peu a peu constitué au-dela
de cette théorie quand il s’agit d’étudier des graphes qui décrivent des réseaux complexes,
en général issus de données mesurées, présentant des propriétés telles que des caracteres de
petit monde [WS98] ou des lois d’échelles [BA99] ; nous présentons cela en premier avant de
nous tourner vers le traitement du signal sur graphes.

4.1.1 Analyse des réseaux complexes

Les réseaux complexes, en particulier statiques, ont été maintenant bien étudiés et des
méthodes issues des sciences physiques ou informatiques, voir par exemple [BBV0S8, DMO03,
New03, PSV04, EK10, Kol09, New10], offrent des outils pour caractériser des réseaux ou
les modéliser, par exemple en vue de 'emergence d'un effet de petit-monde [WS98|, ou
pour des effets d’hétérogénéités des distributions des dégrés des nceuds [BA99, KKR*99,
KRR*T00, MR98, DMS01, HK02, SB05]). Dans le cas de réseaux évoluant dans le temps,
les travaux sont plus récents, voir par exemple [HS12, KKK*11, CFQS12, HS13] et il reste
a trouver comment aborder certains aspects. La question de la co-évolution de processus
dynamiques sur des réseaux dynamiques a par exemple été beaucoup étudiée dans des
modeles simplifiés [KB08, GS08, HN06, NKB08, VEMO08, ZES04], ou dans des modeles plus
élaborés de réseaux d’interaction [EMVRO06, HB10, TSM*10, GBB09, ZSBB11]. Des travaux
s’appuyant sur I'analyse de processus stochastiques (en particulier avec une approche des
sciences physiques) on permis aussi d’étudier I'impact de I’évolution temporelle d’'un réseau
sur les processus de diffusion d’information qui s’y déroulent [CMM™08, CMPS09, GH10,
ISBT11, KKP*11, PDC*10]. Enfin, il ne faut pas oublier qu’il y a pour la plupart de
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ces réseaux une étape de mesure (donc de métrologie...) associée qui peut faire préférer les
appeler du terme graphes de terrain pour indiquer que l'observation de ces graphes, a travers
le terrain et les données, ne donne pas forcément un réseau bien déterminé, bien estimé ni
méme bien fixe dans le temps [Lat07, LM08, Mag10].

Les travaux discutés dans ce mémoire seront parfois porteurs d’un nouveau regard sur un
outil maintenant classique en analyse des réseaux complexes (ce sera le cas sur la recherche
des communautés dans les réseaux complexes dans 4.4.1), parfois 'approche s’éloignera des
approches habituelles pour les réseaux complexes, par exemple les méthodes stastitiques
de 4.2 ou nos approches originales pour étudier des réseaux dynamiques dans 4.4.2.

4.1.2 Recherche de communautés dans des réseaux

Une propriété importante rencontrée dans I'analyse des réseaux complexes est la présence
tres fréquente d’une structure en communautés, aussi appelés modules, et le lecteur consul-
tera avec profit le rapport de S. Fortunato [Forl0] qui dresse un état de l'art quasiment
exhaustif des études lies a cette propriété jusqu’a fin 2009. Cette idée décrit I'existence
d’une structuration de réseaux sous forme de groupes de nceuds qui sont plutot fortement
connectés entre eux dans le groupe tandis qu’ils ne sont que moins connectés avec les autres
noeuds du réseau. Rechercher des communautés c’est rechercher ces groupes, en général sous
la forme de partitions, parfois sous la forme de groupes qui peuvent se recouvrir.

Il existe bien des méthodes pour détecter les communautés dans des réseaux, les premieres
méthodes découlant d’abord de travaux en informatiques ou en théorie de graphes (cluste-
ring spectral, approches informationnelles, méthodes par coupure dans le graphe,...) [VL07,
RB10, TCR12|. Une approche venue des sciences physiques a une place clef dans le dévelop-
pement de I’'étude des communautés dans des réseaux : la notion de modularité de New-
man [New06]. La modularité d’'un réseau est au départ une métrique qui permet d’évaluer
quantitativement si une partition proposée des nceuds en groupes est bien une structure de
communauté du réseau. Elle s’écrit dans un cas simple (réseau non pondéré, non dirigé) :

1 kik;
Q= 2m Z (Aij - 2mj> 5(01',03'), (4.1)

1,jEV

ou m le nombre de liens dans le graphe, k; est le degré du nceud ¢ et C; est le numéro du
groupe dans lequel est mis le nceud 7. L’idée est que la modularité quantifie a quel point on
a partitionné les noeuds en groupes ayant un densité plus forte de liens entre eux qu’avec
I’extérieur. La modularité devient alors une fonction objectif pour chercher les communautés
et bien des travaux ont construit des méthodes efficaces pour les trouver en maximisant () —
jusqu’a la méthode gloutonne de 'algorithme a la Louvain [BGLLO8| qui permet d’aborder
la question dans des réseaux de tres grande taille.

Dans notre travail en 4.4.1, la structure en communauté recherchée pourra étre a différentes
échelles, appelant le besoin de méthodes multi-résolution (voir le chapitre 12 de [Forl0]).
Plusieurs méthodes existent déja pour cela, en particulier celles qui modifient ’équation
(4.1) pour proposer une modularité ayant un facteur de résolution [Pon06, RB06, AFGOS§],
ou en ré-exprimant la modularité sous la forme d’'une marche aléatoire ou le temps controle
la résolution [Laml10, SDYBI12]. D’autres méthodes conduisent plutot a des structures
hiérarchiques en communautés [SPGMAO07, LF09, CMNO08|. Nous reviendrons en 4.4.1 sur
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les raisons qui nous conduisent a proposer une méthode multi-résolution de plus détecter
des communautés dans un réseau.

4.1.3 Traitement du signal sur ou pour des graphes

Le traitement du signal (ou des images) sur graphe regroupe des méthodes qui visent
principalement a étudier des signaux qui sont indexés par des graphes (plutot que par
le temps ou l'espace), et [SPM13] propose un panorama récent d’articles sur ce domaine
émergent pour ce qui concerne le traitement du signal sur graphes [SNF*13], ou qui pro-
posent des méthodes de traitement d’image en les codant a ’aide de graphes — on consultera
[LG12] en tant qu’ouvrage récent sur ce sujet '. Ce domaine connait actuellement un intérét
grandissant dans la communauté, car il permet d’aborder de nouvelles modalités de données
comme celles suggérées plus haut.

Parmi les questions qui ont connu des avancées récentes, celles visant a trouver des
représentations ou des transformations adaptées a des signaux sur graphes ont particulierement
attiré les efforts. Par exemple, on dispose maintenant de plusieurs travaux définissant
des transformées en ondelettes sur graphes [CK03, CM06, NO09, HVG11], des ondelettes
discretes aussi [LV13, SWHV14|, des notions de transformée de Fourier et de filtre sur
graphes [SNF*13, SM13] des analyses temps-fréquence [SRV13], etc. Bien entendu, les ques-
tions de clustering ont été regardées par les méthodes de signal sur graphes, par exemple
pour les réseaux multi-couches [DFVN12, DFVN13, DFVN14] ou pour des réseaux évoluant
dans le temps [XKH13, XKH14], ou méme pour de la détection de communautés (au sens
de 4.1.2) dans le temps [XKH11].

Notre approche est actuellement orientée vers des contributions méthodologiques qui
s’appuient sur notre expertise en analyse multi-échelle et en traitements non stationnaires.
L’enjeu est de pouvoir aller a terme vers 1’étude de propriétés multi-échelles évoluant dy-
namiquement dans les réseaux complexes (des communautés par exemple) ce qui reste un
sujet d’étude. L’idée est que les outils de traitement de signal pour graphes sont pertinents
pour étudier les réseaux complexes eux-mémes, sans se limiter a analyser les signaux indexés
sur des réseaux.

4.2 Les réseaux de contacts entre humains

4.2.1 Mesurer des interactions sociales ou des contacts entre hu-
mains

Discuter de réseaux pour étudier les interactions sociales n’a rien de neuf et remonte
au moins aux années 1950 et 1960, déja avec des concepts de graphes, sans oublier des
précurseurs plus anciens [Mer04]. Ce qui nous a amené sur ce terrain d’étude est le dévelop-
pement dans ces dix dernieres années d’approche expérimentales pour mesurer les inter-
actions sociales entre personnes a 'aide de capteurs distribués qui autorisent une collecte

1. Il ne faut cependant pas oublier que le traitement des images a une trés longue histoire de modélisation
a Paide de graphes, que ce soit par des champs de Markov (liés aux modeles graphiques) dans la suite des
travaux [GG84] ou toutes les approches venues de I'informatique et de la vision par ordinateur, par exemple
par graph-cut [GPS89).
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FIGURE 4.1 — Données de contacts entre humains (expériences Sociopatterns). (a) Comparaison
des distributions des durées de contacts pour trois expériences différentes. (b) Distribution des
durées d’inter-contact. Un intervalle d’inter-contact est défini, pour chaque noeud, comme le temps
entre deux contacts successifs avec n’importe qui. (¢) Distribution des degrés dans le réseau agrégé.
Le degré d’un participant correspond au nombre total de participants avec qui il a été en contact
pendant le temps de mesure. (d) Distribution des poids sur les liens. Le poids d’un lien est le temps
de contact total entre les 2 participants reliés par le lien.

de données résolues dans le temps et potentiellement 1’espace, la ou les réseaux en socio-
logie s’appuyaient sur des observations et des enquétes qui ne permettent que rarement
I’exhaustivité ou la résolution amenée par les expériences avec des capteurs.

Différentes expériences. Au rang des expériences de ce type, le projet MIT Reality
Mining est précurseur et a permis d’enregistrer sur des longues durées (quelques mois) la
proximité entre une centaine de personnes munies des capteurs employés (des téléphones
instrumentés pour, communiquant par Bluetooth), principalement dans un contexte d’ana-
lyse des organisations [EP06, Pen08]. En parallele, les capteurs Bluetooth Imote ont permis
la collecte des contacts entre personnes a des conférences [HCST05] ou pendant des sor-
ties rollers [TLB109], cette fois sur des données plus courtes mais des densités de capteurs
plus grandes, donc avec beaucoup plus de contacts enregistrés. Le Bluetooth ayant comme
défaut d’avoir une portée un peu trop grande (quelques metres) pour une bonne résolution
des contacts (on parle plutot d’une proximité entre les personnes qui les portent), la tech-
nologie des RFID (Radio Frequency Identification Device) a permis un gain de résolution
considérable avec des portées controlables de 1 a 3m seulement et une directivité des interac-
tions (deux personnes se tournant le dos ne seront pas en contact) ; c’est par exemple ce qu’on
retrouve avec les données issues de la plate-forme Sociopatterns.org [Soc, CBBT10, CVB*10,
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SKL*10, SVBT11, ISB*11, IRBT11] ou par les capteurs des projets iBird et MOSAR pour
des mesures dans un environnement hospitalier [FCF*11, LCL*11, LLC*12, GGF13]. Les
contacts entre les participants sont mesurés grace a des petits badges RFID portés par
chacun : quand deux participants sont face-a-face et a moins d’'un metre cinquante a deux
metres I'un de 'autre, un contact est mesuré et enregistré si il y a une antenne collectrice
a portée (de 20m a 30m).

Nos travaux [J8, P25, P26, P39, C4] s’appuient sur les données Imote et MIT Rea-
lity Mining collectées par d’autres tandis que les travaux [J24, P53] utilisent des données
Sociopatterns collectées par nos soins ou par les partenaires du projet Sociopatterns.

Caractéristiques usuelles des réseaux de contacts humains. Les mesures sont ini-
tialement sous une forme de logs des contacts entre deux capteurs (RFID, Bluetooth, etc.)
avec une information de temps (instant, éventuellement durée — la durée pouvant étre re-
construite a posteriori si on a une suite non interrompue de contacts en temps) et parfois
en espace (souvent : proximité avec telle base de collecte de données dont on connait la
position). Pour les données de [J24, P53|, partant donc du lignes du log de forme (7, 7,1, j)
ou 7 est le temps auquel un collecteur r regoit l'information que les capteurs RFID des
individus 7 et j ont été en contact a courte portée face a face, nous construisons un réseau
dynamique dont les badges ¢ sont les nceuds et les contacts les liens. Avec les parametres de
fonctionnement du matériel Sociopatterns [CBB*10], la probabilité de détecter au niveau
du collecteur que 2 individus portant des badges RFID sont en contact est de plus de 99%
sur des fenétres de 20s ou plus. Nous agrégeons donc les données sur des fenétres de 20s.
A chacune de ces périodes centrées au temps ¢, nous calculons une matrice d’adjacence A
telle que Afj = 1 si et seulement les noeuds 7 et j ont échangé au moins un paquet radio
durant la fenétre ¢, sinon Aj; = 0.

Partant des graphes dynamiques G' = (V, £") associés a ces matrices d’adjacence dyna-
miques, ou I’ensemble des nceuds possible V est cependant fixe, plusieurs propriétés usuelles
pour des réseaux complexes ont été regardées. Une premiere caractéristique associée a la
dynamique est que les temps entre les contacts ou les durées d’inter-contacts sont distribués
avec des lois larges, qui s’apparentent a des lois de puissance. Pour mesurer cela, un contact
entre 7 et j est défini comme un événement en temps par une suite ininterrompue de 1 dans
la suite des {Af;}. Sa durée est la longueur dune telle séquence (ramenée en seconde). La
figure 4.1 (a) et (b) compare ces caractéristiques pour les données de contact collectées en
trois occasions : la conférence ACM HyperText de 2009 (HT09) [ISB*11], le congres de la
Société Frangaise d’Hygiene Hospitaliére (SFHH) [CBB™10] et les conférences de I’APS a
Salt Lake City (SLC) co-localisées : la GEC (Gaseous Electronic Conference) et la rencontre
de la DPP (Division of Plasma Physics) de novembre 2011 [J24, P53]. Les comportements
sont similaires et conformes avec les premieres mesures des données du MIT [EP06], ou
Imote [HCST05], ré-analysées dans [J8]. Bien entendu, & temps long devenant de 'ordre de
grandeur d’une partie de la journée (12h par exemple), on voit les lois de puissance laisser
apparaitre des temps caractéristiques de la journée qui rythme les activités humaines. En-
suite, on peut se tourner vers des propriétés statiques telles que celles en figure 4.1 (c) et (d),
ol I'on a agrégé la suite de réseaux dynamique (par une somme de Af; sur tous le temps).
On retrouve des lois de distributions larges pour les degrés des nceuds et pour les poids
des liens (voire méme avec une queue en loi de puissance), les poids étant définis comme
la somme du temps total de contact entre 2 nceuds. D’autres propriétés sont intéressantes
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FIGURE 4.2 — Réseaux de contacts entre humains. Les contact mesurés par tags RFID lors de
la conférence DPP-GEC a Salt Lake City en novembre 2011 sont représentés de maniere agrégée
comme un graphe ot chaque noeud est une personne, et chaque aréte est d’épaisseur proportion-
nelle au temps de contact entre les deux personnes. Les couleurs indiquent si la personnes est un
doctorant de DPP (STP), chercheur junior (JUP) ou senior (SEP) de DPP ou un participant a
GEC.

(et amplement trouvées dans la littérature) pour ces réseaux : ils sont peu denses (peu de
liens en proportion de ce qui serait possible), il ont un fort taux de clustering local (donc
beaucoup de triangles dans ces données), il y a souvent beaucoup de composantes connexes
a un instant donné mais un effet de petit monde (le diametre du graphe est petit) dans les
graphes agrégés (voir les figures dans [J8, J24]).

Visualisation du réseau. Un dernier élément pour décrire des données de contacts hu-
mains, telles que celles de SLC, est de visualiser des graphes induits. Ici, nous donnons le
graphe le plus simple que 'on peut extraire des données, qui est le graphe de contact agrégé
sur toute la durée de la conférence — c’est donc un graphe statique, représenté en figure 4.2.
On y voit déja que, sur ce type de représentation simple spatialisée (et un peu arbitraire) a
I’aide d’un outil de visualisation de graphes qui met d’autant plus proches des noecuds qu’ils
sont liés et repoussent ceux qui ne le sont pas [JHVBI12], un groupe semble se détacher :
ce sont les participants a GEC tandis que les autres participent a la rencontre DPP. Nous
étudierons en 4.2.3 par la méthode de [J24, P53]| & quel point ce sous-groupe du réseau
interagit normalement ou pas avec le restant des individus.
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FIGURE 4.3 — Signaux associés aux données Imote. On montre les évolutions non stationnaire du
nombre d’arétes actives, du degré moyen et du nombre de triangles en fonction du temps.
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4.2.2 Un modele dynamique pour les réseaux de contacts humains

Une premiere contribution, en étudiant les données MIT et Imote [J8, P25, P26, P39,
C4], a été de proposer un modele dynamique des contacts entre les capteurs. Ce modele
part du constant suivant [J8] : les caractéristiques des G' telles que le nombre de liens, de
composantes, de triangles, le degré moyen, ont des temps de corrélation souvent assez longs,
de 1h a 2h par exemple pour les données Imote, et des séries plutot corrélées entre elles,
comme on peut le voir en figure 4.3. Si I'on s’intéresse a la série du nombre d’activations
et d’inactivations de liens individuels a chaque instant, elle est a corrélation plutot courte
par rapport aux autres quantités (environ 10 minutes). De plus, le nombre d’activations
ou d’inactivations de liens reste toujours faible a un instant donnée. Il est alors possible
d’approcher la dynamique du graphe par un processus markovien d’activations et d’inacti-
vation des liens. C’est le modele de réseau dynamique que nous avons développé dans [J8];
en parallele ou ensuite, des travaux plus théoriques [CMM™08, CMPS09, GH10, GP11] ont
étudié des propriétés telles que des temps de diffusion dans le réseau pour des modeles de
ce type. Plus récemment, le modele de Time-Varying Graphs de [CFQS12] offre un cadre
générale pour des réseaux dynamiques qui peut englober le modele que nous proposions —
il resterait a déterminer si ce nouveau cadre général est opérationnel.

Modeéle markovien pour les réseaux dynamiques. Le modele proposé dans [J8] per-
met de retrouver toutes les propriétés de temps de contact (approximativement en loi de
puissance), le fort clustering (c’est-a-dire le ratio entre le nombre de triplets fermés dans
le réseau (groupe de 3 nceuds complétement connecté) divisé par le nombre de triplets
connectés) et 'existence de communautés qui se propagent dynamiquement dans le réseau.
Nous avons étudié aussi la stabilité dans le temps des composantes connexes et des groupes
de nceuds obtenus par une approche de data mining dans le réseau dynamique (plus de
détails sont dans [J8] & ce propos).

Ici, seul le principe du modele sera donné avec quelques illustrations. Pour obtenir une
séquence de graphes G* = (V,&") ou l'ensemble £ varie au cours du temps ¢ discrétisé
(ici par pas unité pour simplicité), notre idée principale est de construire un processus de
Markov pour chaque aréte possible qui aura deux états : actif ou inactif, et un parametre de
mémoire 7 qui retient le temps écoulé depuis le dernier changement d’état du lien. Comme
les lois de distributions du temps durant lequel un lien est actif (2 noeuds sont en contacts)
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FIGURE 4.4 — Modeles pour les données Imote de contacts entre humains. On indique les distri-
butions jointes du nombre d’arétes actives avec le nombre de nceuds connectés (non isolés), pour
les données réelles en (a), le modele 1 en (b) et le modele 2 en (c).

sont distribués quasiment en loi de puissance dans les données réelles (voir 4.2.1), on propose
de déduire des distributions empiriques les probabilités P, (7) qu'un lien s’active si il était
inactif depuis 7 pas de temps et P_(7) qu’il s’'inactive si il était actif depuis une durée 7. Si
on connait les distributions de la durée des contacts Pox(7) ou des inter-contacts Popp(T)
(définis cette fois pour les liens) (ON codant pour actif et OF'F pour inactif), ou si 'on se
donne un modele, on doit avoir :

__ Pon(n) _
P_(7) = 0@ >2, P.(1) = Pon(1) (4.2)
P.(1) = Forr(1) >2, P.(1) = Popp(1) (4.3)

M 0-PG)

Avec ces regles pour les probabilités de changement d’état des liens, un simple algorithme de
simulation de Monte-Carlo qui, a chaque pas de temps, considere tous les liens et teste si ils
changent ou non, conduit a des réseaux dynamiques qui ont les distributions attendues pour
les temps de contact ou inter-contacts. En figure 4.4 est indiqué, en la supposant stationnaire
pour 'estimation, la distribution jointe du nombre de liens actifs en fonction du nombre de
nceuds connectés (c’est-a-dire ayant au moins une connexion, non isolés), dans le cas des
données Imote en (a) et d’'une simulation de ce modele 1 en (b). On voit ici que ce principe
de modélisation n’est pas suffisant : il ne capture pas correctement la densité du réseau qui,
pour un nombre donné de nceuds connectés, a plus de liens actifs que ce que le seul respect
des distributions de temps de contact et d’inter-contact impose.

Il est cependant possible de corriger cela en ajoutant un deuxieme aspect au modele :
nous imposons une coordination globale au réseau qui force son évolution vers un plus fort
clustering (et du coup une plus forte densité) en favorisant la création de triangles. Ce
principe vient de la mesure des probabilités d’activation ou d’inactivation de liens selon que
ce lien ferme un triangle ou non. Notons P, . (respectivement P, /m:) les proportions
d’activation de liens qui augmentent (resp. ne changent pas) le nombre de triangles dans le
réseau. Soit fi /iiq (vesp. [y eri=) la proportion moyenne de liens inactifs qui fermeraient
un triangle si activé resp. ne changeraient pas le nombre de triangles). Ces proportions sont
données dans le tableau 4.1 (en pourcentage), mesurées sur les données Imote, du MIT et
sur le modele 1 proposé. Le constat est que les triangles se ferment bien plus souvent dans
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les données que dans le modele 1 ou les liens évoluent en toute indépendance.

P+ tri+ P+ tri= f+ tri+ f+ tri=
Imote 44 % 56 % 6 % 94 %
MIT 40 % 60 % 7% 93 %
Modele 1 10 % 90 % 5 % 95 %

TABLE 4.1 — Proportion d’arétes qui forment de nouveaux triangles ou non lors de leur activation
(P) ; proportion d’arétes inactives qui, si elles deviennent activent, forment ou non de nouveaux
triangles (f).

Le modele 2 que nous proposons favorise donc la création des triangles en pondérant la
loi de probabilité de transition entre les états actifs et inactifs comme il suit :

P+(T(6))% pour l'activation du lien e sans fermer de triangle,

P.(e,Gy) = {

P+(7'(e))M pour l'activation du lien e fermant un nouveau triangle.

f+/tri+

(4.4)
Cette regle, qui s’appuie sur une contrainte globale favorisant les triangles, permet de rap-
procher significativement le modele 2 du comportement des réseaux expérimentaux. La
figure 4.4 compare en (c) la distribution jointe du nombre de liens actifs en fonction du
nombre de nceuds connectés au précédents modele et aux données Imote. La figure 4.5
compare celle du nombre de triangles en fonction du nombre de nceuds connectés pour ce
modele 2 et les données Imote. Sans surprise (surtout dans le second cas), on a un bon
accord. Notez que [J8] propose d’imposer d’autres types de coordination globales dans le
réseau (imposer les distributions jointes de certaines caractéristiques) mais elles se révelent
en fait peu utiles ou de peu d’effet en comparaison de favoriser les triangles.

Discussion. Les parties des distributions jointes qui ne semblent pas atteintes dans la
simulation sont en fait liées aux instants ou le comportement non stationnaire du réseau
dynamique de contacts humains finit par intervenir : dans les donnée Imote, il y a des
moments lors de la pause café dans la conférence ou le nombre de liens devient grand par
rapport a la dynamique habituelle (on voit deux pics large et un fin de ce type sur les séries
de la figure 4.3). 1l faudrait en fait varier les parametres du modele pour tenir compte de
cette non stationnarité pour capturer les comportements lors de ces pics.

Le modele que nous proposons avait pour objectif initial de proposer un outil de simu-
lation de réseaux dynamiques représentatifs de la dynamique des contacts entre humains,
qui peut servir de modele étalon pour des travaux sur les réseaux dynamiques. Cependant,
il nous enseigne qu’un élément est important pour capturer la dynamique des contacts hu-
mains : les triangles sont localement plus probables que le hasard. Cela n’est pas vraiment
surprenant : si un individu est en contact avec 2 autres, il y a de grandes chances que ces 2
autres personnes soient elles aussi en contact !

Ce modele n’a en réalité pas été tellement employé jusqu’ici. Nous avons récemment
repris des travaux dessus en le comparant au modele de [SBB10, ZSBB11], formulé sur
des données Sociopatterns. Ce modele propose lui un mécanisme d’évolution a 1’échelle
du groupe d’individu connecté. Il postule donc de fermer les triangles des 'analyse des
données expérimentales. Nous pensons qu’il sera possible de mélanger les deux approches.
Notre modele permet d’avoir une évolution dynamique plus fine (puisqu’on est a ’échelle
de l'individu et des changements de liens) mais avec une approche d’ingénierie qui utilise
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FIGURE 4.5 — Modeles pour les données Imote de contacts entre humains. On indique les distri-
butions jointes du nombre de triangles dans le graphe avec le nombre de nceuds connectés (non
isolés), pour les données réelles en (a) et le modele 2 en (b).

des parametres et principes (tel que favoriser le nombre de triangles) aisément assimilables
aun deus ex machina, 1a ot le modele de [SBB10, ZSBB11] (formulé au niveau des groupes
et des changements de groupes) propose une analyse théorique plus élaborée.

4.2.3 Test par bootstrap contraint sur des sous-groupes du réseau

Le travail sur les réseaux de contacts entre personnes a justement repris cette fois en col-
laboration avec certains collegues physiciens, A. Barrat (du CPT, Marseille) en particulier,
qui ont proposé le modele [SBB10, ZSBB11], un collegue physicien au sein du laboratoire,
J.-F. Pinton, et le projet Sociopatterns a Turin (C. Cattuto). Nous avons en particulier ef-
fectué pour les travaux [J24, P53] des mesures lors de la conférence scientifique jointe DPP
et GEC a SLC, ainsi qu'indiqué en 4.2.1.

La question initiale qui motivait notre étude était de savoir si I’on peut inférer de maniere
statistiquement fiable si oui ou non les deux sous groupes correspondant aux deux commu-
nautés GEC et DPP se sont mélangés ? Le probleme est que le réseau dynamique mesuré est
une réalisation unique d’un événement qui ne peut étre reproduit. Comment savoir alors si
les différentes mesures de mixité auxquelles on peut penser sont statistiquement valables ?
Plus généralement, comment donner un sens statistique a des propriétés au sein d’un réseau
mesuré une seule fois ?

Le travail dans [J24, P53] a été de développer une une méthode basée sur des ré-
échantillonnages du graphe (par du bootstrap de graphes contraints) qui permet de définir
des intervalles de confiance a certaines propriétés d’un sous-groupe de nocuds donné dans le
réseau, en fonction d'une hypothese nulle définissant le comportement a tester. Le résultat
est de pouvoir déterminer si I'interaction entre les deux conférences a été correct ou non.
Je donne les éléments principaux de la méthode dans ce mémoire (les détails étant bien str
dans [J24]) ainsi que le résultat obtenu sur les données SLC.

Adapter la méthode de bootstrap a des graphes contraints. Le bootstrap [Efr82,
Z104] est une technique en statistique non paramétrique pour calculer des intervalles de
confiance ou faire des tests pilotés par les données. Face a une seule réalisation des données,
nous nous tournons naturellement vers une telle technique pour tester si le sous-groupe
des participants a GEC se comporte comme les autres sous-groupes du réseau de contact
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général DPP + GEC ou non — ce sera notre hypothese a tester. Néanmoins, un obstacle
pour déployer les techniques de bootstrap pour tester des propriétés d’un sous-groupe dans
le réseau est que les noeuds ne sont pas indépendants les uns des autres; cette difficulté
est proche de celle pour utiliser le bootstrap pour des séries corrélées qui appellent des
techniques telles que le bootstrap par blocs [Lah99, Pol03]. Dans notre étude, nous proposons
de construire I'ensemble de bootstrap en imposant des contraintes aux sous-graphes choisis,
les contraintes étant choisies pour explorer différentes hypotheses a tester pour le sous-
groupe d’intérét.

Plus concrétement, soit un sous-groupe de noeuds du réseau, X° C V. Une hypothese
nulle est formulée a propos du comportement normal attendu des sous-groupes du réseau.
Dans notre contexte d’analyse des données SLC, les observables employées caractérisent
& quel point les individus de X° (de GEC) se sont mélangés (pour leurs contacts) avec
les autres (ceux de la rencontre DPP) : nombre de liens (ou somme des poids) dans un
groupe, lautre ou entre les deux, modularité de la partition entre X° et le reste. Notant
Z les observables, le principe du test est que certaines vont étre contraintes pour créer un
ensemble de bootstraps représentatif de I'hypothese nulle a avoir des valeurs Z vérifiant

Z°1-6)< 72 < 7°1+6) (4.5)

ot Z° est la valeur de 'observable pour X° et § un parametre & fixer qui dit & quel point la
contrainte est relaxée. Par exemple, on comparera X & des sous-groupes de méme taille et
ayant la méme modularité & ¢ pres que celle de X° (pour avoir un comportement similaire en
tant que communauté dans le réseau). Cet ensemble de bootstrap est construit en générant,
par recuit simulé [BM95] et de maniére indépendante pour chaque nouveau tirage, un grand
nombre Np de graphes satisfaisant la (ou les) contraintes de type (4.5). Ensuite, pour un
ensemble d’observables que ’'on pense pertinentes, on élabore les intervalles o1 I’on ne rejette
pas ’hypothese nulle pour Z° (observable Z pour X°) sous une probabilité de fausse alarme
o/ en utilisant les distributions empiriques des Z sur les Np sous-groupes tirés par bootstrap.
Comme on peut tester en méme temps plusieurs observables (non contraintes) en nombre
F’ la probabilité de fausse alarme du test joint est alors majorée par a = o'F” selon la
correction de Bonferroni.

Compromis entre contraintes et puissance du test. En fait, la méthode reposant
sur une hypothese nulle définie via une contrainte relaxée par 9, on est face a un compromis
entre la force de la contrainte et la force du test. Plus 0 est petit, plus les sous-groupes
bootstraps seront représentatifs de I’hypotheése nulle mais plus la taille de ’ensemble des
sous-groupes admissibles se réduit; a la limite de 6 = 0, il pourrait ne contenir que le
sous-groupe X & tester et donc tout test bootstrap acceptera X° comme étant cohérent
avec cette hypothese nulle mal décrite par les bootstraps — le test perd toute puissance.
A I'inverse, si 0 augmente, on s’éloigne de plus en plus de 'hypothese nulle supposée étre
testée. Il faut donc trouver comment fixer ¢, le plus petit possible, pour que le test garde
quand méme la puissance attendue.

Nous avons analysé cela par simulation dans [J24] sur des graphes de Chung-Lu [CL02,
MH11], et nous en avons déduit un seuil 6* pour §, qui se transpose en des seuils o7 et xY**
sur criteres plus opérationnels pour caractériser la taille de I’ensemble bootstrap :

- on mesure 'écart type o, de la distribution du nombre de fois que chaque nceud de V est
choisi dans une sous-groupe de I’ensemble de bootstrap. Cela mesure a quel point on choisi
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FIGURE 4.6 — Valeurs de o, et x? obtenues pour la méthode de bootstrap pour X° = GEC, en
vue d’un test (a) comparant aux groupes de méme taille ou (b) aux groupes de méme taille et
méme modularité (avec 6 = 15%). Gauche : histogramme du nombre d’utilisation de chaque nceud
dans ’ensemble bootstrap et son écart-type o,. Droite : histogramme du nombre de fois qu'un
noeuds de XY est pris dans ’ensemble de bootstrap et distance x? entre ’histogramme et la loi
hypergéométrique théorique (ligne pointillée).

les nceuds uniformément ;
- pour chaque sous-groupe dans l’ensemble de bootstrap, on regarde combien de nceuds
viennent de X°. Sans contraintes (et sans dépendance donc), la loi théorique est une distri-
bution hypergéométrique. On calcule alors un y? entre cette loi et la distribution empirique
pour quantifier & quel point les sous-groupes bootstraps ressemblent & X°.

L’étude sur ¢ se traduit en des seuils o et x** au-dessus desquels on ne peut plus
conclure sur le test formulé car on a des indications que ’ensemble de bootstrap construit
n’est pas assez large pour étre discriminant.

Etude de cas : données SLC. L’hypothese nulle retenue pour comparer si les partici-
pants a GEC se sont bien mélangés a ceux de la DPP est de tester leur comportement en
comparaison de tous les sous-groupes qui auraient la méme taille et la méme modularité —
donc le méme comportement a rester plus ou moins entre soi. Suite a I’analyse du compro-
mis précédent, on fixe § = 6* = 15% et on a o7 = 60 and x?* = 950. La figure 4.6 montre
les distributions sous-jacentes aux calculs de o, et x2, pour illustrer en quoi elle mesure
I'uniformité des sous-groupes bootstraps. Ici, les seuils ne sont pas dépassés.

En figure 4.7, on compare le résultat du test sans contrainte (comparaison donc aux
sous-groupes de méme cardinalité) et avec la contrainte sur la modularité, pour le sous-
groupe GEC et pour le sous-groupes constitué par tous les étudiants de la conférence. Le
choix de prendre ce groupe pour comparaison vient de ce que la modularité mesurée est alors
de 0.145 alors qu’elle n’est que 0.100 pour la partition en GEC et le reste. Les étudiants
auraient-ils donc une tendance a la grégarité plus grande que GEC 7 Le résultat du test sans
contrainte ne nous apporte pas vraiment de réponse : pour les deux sous-groupes, I’hypothese
nulle comme quoi ils se comporteraient comme des sous-groupes pris au hasard (de méme
taille) dans les données est rejetée. En revanche, cela change pour le test sous contrainte
de modularité. Cette fois, le groupe des étudiants revient a un comportement quasi normal
sous I'hypothese nulle tandis que GEC continue a étre singulier, plus particulierement vis-
a-vis du temps de discussion entre soi (plus important que sous hypothese nulle) ou avec
les autres (plus faible) .

La réponse finale apportée a notre question : les participants aux deux conférences se
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FIGURE 4.7 — (a) Résultat du test bootstrap en comparant avec des groupes de méme taille pour
GEC et STP. (b) Résultat du test bootstrap en comparant avec des groupes de méme taille et
de méme modularité (avec § = 15%) pour GEC et STP. Pour chaque observable Z, on trace sa
version réduite de Fisher z (normalisée et centrée par ’aléatoire) et les intervalles d’acceptations
de I’hypothese nulle avec une confiance 1 — o/ . L’étoile noire indique la valeur 20 du groupe testé.
Ici, = 5%, ie. o/ = o= % = 0.8%. Dans chaque cas, le scalaire d est une distance entre
les intervalles d’acceptation de I’hypotheése nulle et les valeurs pour ce groupe. x2 et o, sont les

parametres de controle de ’ensemble de bootstrap et du test.

sont-ils effectivement mélangés? peut sembler plutot décevante. Elle est en effet plutot
négative puisque le sous-groupe GEC se distingue encore par des discussion faibles avec les
autres personnes de la rencontre DPP par rapport aux autres sous-groupes comparables.
On pouvait s’en douter car en réalité les lieux principaux des deux conférences étaient
assez éloignés dans le batiment (voir la carte dans [J24])! Cependant, la réponse a été
statistiquement validée a 1’aide du protocole bootstrap décrit ici et, sutout, ce protocole
et I’étude qui I’établit sont ré-utilisables pour s’intéresser a bien d’autres tests d’hypothese
dans des réseaux pour lesquels on ne mesurerait qu'une instance, ce qui est bien souvent la
norme.

4.3 Le réseau de déplacement en Vélo’V

Les systemes de location instantanée de vélos en libre-service (VLS) urbains ont connu
récemment un développement tres rapide a ’échelle internationale. Ils préfigurent des muta-
tions sans précédent des mobilités et urbanités contemporaines. Cette innovation s’apparente
a un transport public individuel mais s’en écarte car I'usager est bien plus libre dans son

90



Signaux, réseaux et graphes

déplacement. Le succes public des VLS ameéne a ce poser des questions, selon des visées
diverses : planification, gestion opérationnelle, évaluation de I'action publique, analyse des
mutations sociales. Nous présentons ici les études menées sur le systeme de location de vélos
en libre service a Lyon, appelé Vélo'v, en fonctionnement depuis mai 2005. Notre travail
d’étude des données Vélo'v a démarré en 2009 et se poursuit jusqu’a maintenant [J19, C6,
P35, P36, P37, P46, P62, P64, Js25, Js28|.

4.3.1 L’étude des systemes de vélos libre service

Etudier les VLS conduit & deux questionnements complémentaires : un VLS est un
systeme socio-technique dont on souhaite analyser, et éventuellement modéliser, le fonc-
tionnement et les usages effectifs; un VLS est aussi une innovation dont on cherche a
étudier les modalités de son appropriation sociale. Le premier angle d’approche s’inscrit
dans les recherches en transport ou l'on tente de mieux comprendre la mobilité des gens.
Deux caractéristiques des VLS, en plus de leur popularité, justifient qu’on s’y intéresse dans
ce cadre : le déplacement en vélos en ville est une petite partie des mouvements qui est
mal étudiée via les < Enquétes Ménage Déplacement > qui servent usuellement a cela et
I’acces aux mouvements en VLS permettent de sonder plus généralement les pratiques de
déplacements en vélos ; le deuxieme point est que tous les déplacements sont nécessairement
enregistrés pour assurer le bon fonctionnement du systéeme — cela permet des analyses ex-
haustives mais nécessite alors des méthodes d’analyse dédiées. Noter que sur ce dernier as-
pect on retrouve la méme chose par exemple avec les systemes de métro [LM02, RKBB11],
ou avec le réseau de transport aérien qui a beaucoup été étudié comme un graphe com-
plexe [GMTA05, CBBV06, CBBVO07].

Nos travaux sur Vélo’v visent a la description et la caractérisation de la dynamique
spatio-temporelle de ce systeme, avec un objectif plus lointain de modélisation. Le deuxieme
angle d’approche s’inscrit dans une démarche d’étude sociologique, ou 'on ne cherche pas
tant a saisir le fonctionnement du systeme VLS qu’a questionner les usagers, leurs motiva-
tions pour I'employer et les usages qu'’ils révelent — quitte a discuter aussi les non usagers.

Nos travaux actuels portent plutot sur ’étude du systeme socio-technique VLS et de son
fonctionnement mais, comme ce travail se poursuit maintenant dans le cadre du projet ANR
Vel'innov (Programme < Sociétés Innovantes > 2012, de 02/2013 & 02/2016) dans lequel
je coordonne un groupe a 'ENS de Lyon qui associe des chercheurs en signal, physique,
sociologie et géographie, aux cotés d’informaticiens (LIRIS) et de spécialistes en transport
(LET), le deuxiéme aspect sera abordé en perspective a la fin de la section.

L’analyse des données VLS dans le monde. Le systeme Cyclocity, dont Vélo'v est
celui déployé a Lyon, est installé dans 67 villes en France — incluant Paris avec Velib’ —
en Europe, en Australie et au Japon; dans le monde, tous opérateurs inclus (publics ou
industriels), on est passé de 5 programmes avec une flotte de 4 000 bicyclettes au début des
années 2000, a 375 programmes avec une flotte totale de 236 000 bicyclettes en 2011 [P.11].
Il n’est donc pas surprenant de trouver dans la littérature de plus en plus d’études portant
sur ’analyse de données de tels systemes. En Europe, on trouvera par exemple des études de
données de Vélib’ [Gir08, NMHHB13, CO13, FMG12, FG13], Bicing & Barcelone [FNOOS,
FNOO09], OYBike a Londres [LAC12], Bicikelj a Ljubljana [DM12], sans oublier Vélo'v a
travers nos travaux et ceux de collegues [MR10, JROR10, NCB09, NCPB11, NCPB13|. Un
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Map of Lyon with Velo'v stations: Voronoi

-

Suniversités = '\

FIGURE 4.8 — Carte de Lyon ou sont figurées les stations Vélo’v (points), leur diagramme de
Voronoi (lignes bleues), les lignes de métro (lignes épaisses rouges), les cours d’eau (en bleu), et
les parcs (en vert).

objectif partagé par une grande partie de ces études est de tenter de mesurer dans le temps
lactivité de la ville (ou le < pouls de la cité > selon I'expression de [FNOOS§]) a travers les
mouvements en VLS, ou les disponibilités en vélos ou attaches au niveau des stations.

Le cas lyonnais du Vélo’v. Le systeme Vélo'v, déployé a Lyon depuis mai 2005, est le
premier systeme de location de VLS (vélos en libre service) automatisé de grande taille a
avoir été mis en opération. Il permet aux usagers de louer des vélos (3000 fin 2007, 4000
disponibles aujourd’hui), & retirer a l'une quelconque des 334 stations distribuées dans la
ville (voir la carte en figure 4.8) et & reposer a n’importe quelle autre station [Vél], soit
avec a un abonnement a 'année ou avec des cartes de courte durée obtenues par une carte
bancaire. A travers un partenariat impliquant le Grand Lyon et la filiale Cyclocity de la
société JCDecaux, les empreintes numériques générées par chaque location de Vélo’V nous
ont été rendues accessibles pour étre analysées. Ces empreintes forment un enregistrement
sur plusieurs années (2005-2008, 2011) de la dynamique du systeme Vélo'v. Les travaux
discutés ici sont en quelque sorte des étapes préliminaires au travail de recherche que nous
allons mener dans le projet ANR démarré il y a peu. Nous avons procédé en trois temps : (1)
étudier un modele statistique qui est non stationnaire pour les temps au-dela de la semaine,
cyclique a ’échelle de la semaine et avec des corrections corrélées a 1’échelle de quelques
heures, et qui décrit bien la dynamique globale du réseau [J19, P35, P36]; (2) utiliser avec
profit des techniques d’analyse des réseaux complexes pour mettre en évidence les motifs (au
sens de “patterns”) fréquents du trafic et faire une typologie spatiale et temporelle du trafic
[J19, C6, P37]; (3) s’intéresser aux usagers des Vélo'v a travers une classification basée sur
leurs déplacements. Les paragraphes qui suivent couvriront les deux premiers points.
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4.3.2 Un systeme non stationnaire
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FIGURE 4.9 — Séries globales pour Vélo'v. (a) Evolutions du nombre de stations (ligne en tirets
bleus), de vélos disponibles (ligne en traits mixtes rouge) et d’abonnés a 'année N, (ligne pleine
en magenta). (b) Location horaires L(t) tracées heure par heure, Ay moyenne sur la journée et A
sur la semaine du 17.XI1.2005 au 14.XI1.2007. (¢) Moyenne cyclique sur la semaine < L(t) >, des
locations horaires.

En Fig. 4.9 (b), on représente sur 2 ans (de décembre 2005 & décembre 2007) le nombre de
locations horaires superposé a ce méme nombre moyenné au jour et a la semaine. On constate
un comportement non stationnaire de la moyenne dont I'interprétation est aisée : le systeme
n’est pas dans un régime stationnaire au début. Au fil des mois le nombre d’utilisateurs,
en particulier les abonnés, augmente et le nombre de stations existantes aussi, ainsi que
montré en Fig. 4.9 (a). L’utilisation de Vélo'v dépend de plus du temps qu’il fait, donc de la
saison. Une deuxieme caractéristique est une modulation forte sur une journée, de période
égale a une semaine qui ne fait que révéler les habituels 3 pics journaliers (matin, midi, soir)
de semaine, bien connus en transport, avec un comportement différent le week-end et une
intensité plus faible sans pic le matin.

Modele statistique pour le nombre horaire de locations. Pour obtenir un modele de
ce nombre de locations, nous estimons un cycle moyen hebdomadaire, puis la tendance (mul-
tiplicative) non stationnaire plus lente et la prédisons en fonction des facteurs extérieurs;
enfin, nous étudierons les fluctuations plus rapide (a I'heure) par I'analyse des corrélations
résiduelles. Le modele pour le nombre de locations par heure Lyoq(t) se formule ainsi :

< L(t) >,

L(t) = Luoat) + F(£) = Aa(d) —— 77

+F(), (4.6)

ot Aq(d) est le nombre de locations au jour d :

Agld) = 3 L(1), (4.7)

te(d)

Amoa(d7) = 3 e (4y)(L(1))c est le nombre moyen de location au jour de la semaine d7, ou
d7 indique le jour de la semaine, de lundi a dimanche (d; est égal a d (la variable de jour)
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Facteur | dN4(d) | 0T(d) | R(d) | Ju(d)
Unité abonnés °C mm

réf. 62 250 13.0 | 0.11

std. 8030 7.7 0.37

coeff. o o9 s oy
est. 1 860 2270 | -1280 | -2900
1C_ 1210 1980 | -1520 | -3700
1C, 2 560 2560 | -1030 | -2100

TABLE 4.2 — Modele linéaire pour Aq(d), Eq. (4.9). On donne les facteurs en jeu (et leur unité),
leur valeur de référence (Ns(d) fin décembre 2007, < T'(d) >; pour la pluie on donne < R(d) >
meéme si la référence choisie est 0) et leur écart quadratique moyen (std.). En-dessous, on trouve les
coefficients obtenus par régression linéaire multi-variée : la valeur estimée (est.) et les intervalles
de confiances [IC_, IC] & 95 % (sous hypothese gaussienne).

modulo 7). Enfin, la moyenne cyclique est estimée (en s’inspirant des techniques pour les
signaux cyclostationnaires [GNP06]) par

Ny—1

(HO)= 3 D Mo k) (43

F(t) est la déviation qui reste entre le modele et le nombre de locations. La moyenne cyclique
estimée est représentée en Fig. 4.9 (c) et le signal est classique d'un mode de transport
employé en premier pour aller et revenir du travail : pic fin le matin, secondaire a midi et
un peu plus large en fin d’apres-midi, avec une baisse d’utilisation le soir et le week-end. 1l
est tres comparable a ce qui est mesuré pour d’autres villes.

Prédiction de A4(d). Nous écrivons les amplitudes journaliéres comme pouvant venir
d’un modele de régression linéaire prenant en compte les variables pertinentes du probleme :
les conditions météorologiques (déviation a la température moyenne 67'(d) = T(d)— <
T(d) >, en °C, et pluie R(d) en mm), le nombre d’abonnés Ny(d) (qui évolue tres signifi-
cativement sur les 2 premiéres années, voir Fig. 4.9 (b)) ainsi qu’un indicateur de vacances
scolaires J, car l'on constante une réduction des mouvements en Vélo'v a ces périodes.
D’autres facteurs ont été envisagés qui sont peu significatifs. Le modele est alors :

Ag(d) = ao(dy) + a16N,(d) + 6T (d) + asR(d) + cady(d) (4.9)

Le terme constant ag(dz)est ajusté avec le jour d; qui ne rend compte que de la position du
jour dans la semaine (de lundi a dimanche) :

O./()(d7) = AO + (Amod(d7)_ < Amod(d7) >d7) . (410)

Cette dépendance est nécessaire puisqu’on a vu en Fig. 4.9 (b) que le nombre de locations
attendu un jour donné dépend de sa position dans la semaine; il est plus faible par exemple
le week-end. Par minimisation de l’écart quadratique aux données, on obtient pour les
deux constantes Ay = 17370 & 320 (en nombre de Vélo'v) et ¢; = 1.05 £ 0.14 (coefficient
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FIGURE 4.10 — Fluctuations du nombre de locations & 1’échelle horaire : comparaison entre mesures
et modele. (a) Détail autour du 356° jour, le 8.XI1.2006 (jour de la Féte des Lumieres & Lyon)
montrant que le modele cyclique (voir éq. (4.6)) rend compte des évolutions usuelles, sauf quand
une anomalie telle que le 8. XII apparait dans la répétition cyclique. (b) Effet de la pluie (courbe
en bleue du bas, échelle arbitraire) : on voit que les données réelles (ligne pleine) sont mieux
approchées en cas de pluie par le modele ARX(1) (trait fin) que par le modele AR(1) sans la pluie
(ligne pointillée).

sans dimension). Le terme Ay est caractéristique du nombre moyen de locations dans une
journée (a I’état de référence), soit en moyenne 725 vélos loués par heure. Le terme correctif
selon le jour est linéaire (c; est estimée proche de 1) qui prend en compte les différences
d’un jour sur l'autre dans la semaine type. Ensuite, les autres facteurs sont obtenus par
régression linéaire multi-variée (en minimisant 1’écart quadratique aux données) [DS98] et on
indique dans la table 4.2 les valeurs estimées. Les résultats du modele Zj(d) ont été comparé
aux amplitudes journalieres réelles et permettent déja une prédiction avec seulement 12%
d’erreur quadratique moyenne relative [J19].

Ces résultats nous éclairent donc sur la pertinence des facteurs explicatifs. Comme at-
tendu, la température moyenne du jour joue en positif et la pluie en négatif sur le nombre
de locations, tandis que le nombre d’abonnés agit comme facteur positif pour rendre compte
de la croissance générale du systeme au début et que les vacances pesent en négatif.

Analyse des déviations (ou fluctuations) F(t). Une fois 'amplitude journaliere et le
cycle hebdomadaire estimés, il nous reste a étudier les corrélations résiduelles dans F(t).
Leur déviation standard est de 210 (en nombre de vélos loués par heure), la moyenne étant
nulle. Ces fluctuations sont de plus corrélées d'une heure a la suivante. Dans un premier
temps, un simple algorithme de Levinson (voir par exemple [Pri81]) permet d’estimer les
parametres d'un modele AR pour F(t) : on trouve principalement un processus AR(1)
avec un parametre de 'ordre de 0.60 (et pas d’autres dépendances significatives a plus
d’un pas de temps, d’ou le modele d’ordre 1). Cependant, 'analyse des données suggere
que les pluies, étant des phénomenes parfois de courte durée, peuvent jouer beaucoup sur
les fluctuations horaires. Une modele de prédiction de F' est donc pris comme un modele
ARX(1) [Pri81, Lju99], auto-régressif d’ordre 1 avec un facteur exogene, la pluie :

F(t) = aF(t— 1)+ B R(t) + I(t), (4.11)
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ou a; est un coefficient d’AR(1), 3; le coefficient de régression linéaire associé a la pluie dans
heure R(t) (en mm) et I(£) une innovation. A nouveau le critere d’adéquation est 'erreur
quadratique. L’estimation (aux moindres carrés) donne : a; = 0.59 +0.02 et 5 = —40+ 4
(en vélos/h/mm de pluie).

En combinant ce modele pour F' avec le modele journalier, on arrive a réduire l'erreur
quadratique moyenne pour la prédiction du nombre de locations a une heure donnée. La
prédiction sans information horaire est : Aq(d) < L(t) >. /éniod(dﬂ et a une erreur de 210
locations de vélos. Avec 1'éq. (4.11), on préconise l'estimée F'(t) = a1 F(t — 1) + S1R(t) qui
réduit cette erreur quadratique moyenne de prédiction a 104 locations horaires.

On montre en Fig. 4.10 le résultat sur quelques jours de la prédiction du modele, et en
(b) celui de la prédiction corrigée par heure avec les observations passées et la pluie dans
une situation ou la pluie est importante. On voit 'amélioration apportée par la prise en
compte des termes a I'heure, en particulier les jours de grande pluie.

Discussion. Si l'on cherche a déployer maintenant une telle analyse station par station,
on se confronte a un écueil : individuellement, une station a en général assez peu d’activités.
Beaucoup ont moins de 2 déplacement par heure en moyenne (tandis que la moyenne du
nombre horaire de déplacement par station était entre 7 et 8). Le décompte faible fait que la
stratégie précédente échoue a 1’échelle de la station la ou elle fonctionnait a 1’échelle globale.
De plus, le nombre de vélos disponible a une station donnée est un facteur important.
Nous avons débuté dans [P46] un travail de régression parcimonieuse (de type lasso [Tib96,
EHJTO04]) sous contrainte pour tenir compte des capacités des stations mais, bien que la
méthode fonctionne sur des données simulées, on se rend compte qu’il est encore difficile de
modéliser I'activité a I’échelle de la station unique.

La suite de notre démarche est alors plutot de trouver quelle échelle spatiale est per-
tinente pour étudier les mouvements en Vélo'v, ou, plus exactement : quels groupes de
stations sont pertinents et seraient intéressants a faire pour une future modélisation.

4.3.3 Vélo’v comme réseau complexe

Le réseau complexe dynamique de Vélo’v. Pour cela, nous avons regardé les dépla-
cements en Vélo’v comme une instance de réseau dynamique pondéré (et dirigé) entre les
stations du systeme [P37, J19, C6]. Soit V I'ensemble des stations et n € V une station qui
sera un noeud du réseau. On pose D = {(n, m, 7)} I'ensemble des trajets de la station n € V
vers m € V au temps 7. Le réseau dynamique Vélo'v est défini comme G = (V,E,T) ou
I’ensemble des liens est £ C V x V et T est une fonction définissant une matrice d’adjacence
dynamique pondérée. Soit T contenant les instants ¢ auxquels on s’intéresse, et S une
collection de durées d’agregation A. La fonction T" : € x T x & — N s’écrit formellement

Tln,m|(t,A) =#{(n,m,7) €D |t <71 <t+A} (4.12)

ou # est le cardinal de chaque ensemble. Le résultat T'[n, m|(t, A) est la matrice d’adjacence
pondérée du réseau Vélo'v. Le poids sur chaque lien est donc le nombre de vélos allant de
la station n a station m entre t et t + A.

Nous avons vu I’aspect cyclique sur la semaine des locations et il se transmet au réseau. T’
peut donc étre estimé en faisant des moyennes périodiques sur une semaine. Pour le temps
d’agrégation A, on sait qu’il est tres important de bien le définir ou de choisir plusieurs
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FIGURE 4.11 — Graphe des stations Vélo'v et des communautés dans le réseau Vélo’v. Chaque
communauté est indiquée par une couleur et reflete un usage spécifique. A gauche, réseau agrégé
global ; au milieu, réseau pour le samedi apres-midi; a droite, réseau pour typologie par similarités
entre profils temporels. Les nceuds ont une taille proportionnelle au nombre de trajets effectués
depuis ou a destination de cette station pendant la période couverte par un graphe donné.

fenétres. Cela a souvent été remarqué, par exemple pour étudier le télétrafic Internet (voir
le chapitre 3 ou [ABF102]), les réseaux de communication [KKB*12], la diffusion d’informa-
tion dans un réseau [MML11], ou encore I’étude des mouvements de troupeau [BBN*11], etc.
Pour Vélo'v, la durée de location moyenne est inférieur & 30 minutes (du fait du mécanisme
de prix) et prendre un A plus grand permet de lisser les comportements de trajets indivi-
duels. Nous prenons donc usuellement A = 1h (comme dans les figures 4.9 (c) et 4.10), ou
2h ou 3h pour couvrir plus largement chaque pic de la journée.

Dans la suite, nous réduisons de plus la dimension de T'[n, m](t, A) en ne gardant que
les 19 pics principaux d’activité temporelle, ceux des jours ouvrés a 8h, 12h et 17h et ceux a
12h et 16h les week-ends. Ces 19 pics sont ici justifiés comme étant les moments principaux
d’activité du systeme et ceux que d’autres études de transport regarderaient en premier.
Néanmoins, une analyse en composante principale comme celle faite dans [J19] révele que
ces 19 pics sont justement ceux qui permettent de réduire la dimension de T'[n, m|(t, A) au
sens de ’ACP.

Agrégation dans ’espace du réseau Vélo’v. Un premier résultat dans [J19, C6| fut
de regarder quelles sont les communautés dans le réseau Vélo'v défini ci-dessus, au sens des
communautés décrites dans 4.1.2. La méthode employée est celle de la recherche de com-
munautés par optimisation de la modularité a I’aide de 'algorithme de Louvain [BGLLOS].
La modularité dans ce cas est :

(4.13)

1 D i L1702 Tl K]
Q = W Z |:T[n7 m] - z oW e 5cn,cm7

{n,m}eyxy

ou W=73%"  T[nmestle poids total du réseau et c, la fonction de partition en groupe.
Le niveau le plus haut de communauté est indiqué en figure 4.11 (a) pour le réseau agrégé
dans le temps sur les 19 pics et on trouve avec un peu de surprise que les communautés
ne se recouvrent quasiment pas en espace (la méme chose est obtenue en [J19] pour des
découpes plus fines en nombre de communautés si I’on utilise ’approche hiérarchique permise
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par [BGLLO0S8]). Ceci nous montre que les trajets ont une certaine distance préférée dans
I’espace et qu’'une premiere découpe en groupes de stations qui échangent le plus de vélos
entre elles est déja a trouver sur une base géographique, alors méme qu’aucune information
géographique n’a été mise a l'entrée de 1’étude.

Si on applique la méme recherche de communautés au réseau pris a des instants qui ne
couvrent pas toute la semaine, le résultat change un peu, voir ici la carte donnée pour le
samedi 4.11 (b). Pendant le week-end, les stations les plus actives changent : les zones de
shopping (Presqu’ile) et autour du grand Parc de la Téte d’Or au nord sont plus actives que
dans la semaine, méme si sont conservés les hubs principaux des transports publics (Part-
Dieu, Vieux Lyon au bas de la colline de Fourviere, Hotel de Ville,...). Les communautés
se réorganisent donc et on trouve par exemple une communauté de stations qui échangent
beaucoup de vélos entre elles du nord au sud, le long des pistes cyclables du Rhone. La
partition est donc moins fondée sur la géographie et une distance typique des trajets. En
semaine, les partitions du matin et de la fin d’apres-midi sont en revanche assez semblables
et proches de celle de la figure 4.11 (a) : ici s'illustre le fait que Vélo'v sert de maniere
réguliere de transport pour aller a son travail et en revenir.

Communautés de stations selon leurs profils d’activités. Un deuxieme choix est de
transformer le réseau dynamique T'[n, m](t, A) basé sur un décompte de trajet en un réseau
de similarités des profils d’activité des stations. Le détail est donné dans [C6] et revient
essentiellement a corréler les activités des stations au fil de la semaine. Faisant cela, on peut
alors trouver cette fois les groupes de stations qui ont un comportement en communauté
pour cette métrique de corrélation de maniére a obtenir une classification des stations en
fonction de leurs profils d’activités. Le résultat est affiché en figure 4.11 (c). L’analyse
de cette carte est tres différente des précédentes : plutoét qu'une découpe des stations en
zones géographiques, c¢’est une structure qui s’articule autour d’un centre (communauté en
bleu), de zones frontiéres au centre connectées a des points principaux de 'acces aux autres
transports en commun (rouge, bleu ciel) et des périphéries (campus autour de Lyon en noir,
zones d’habitation uniquement en blanc).

Discussion. La combinaison des différentes cartes nous indique qu’il faudra chercher, dans
nos futurs travaux de modélisation du systeme Vélo'v, a décrire les stations a travers plu-
sieurs caractéristiques : elles échangent plus facilement des vélos en réseau avec les stations
qui ne sont pas trop éloignées (la distance rend les trajets moins fréquents, sirement par
concurrence des autres moyens de transport) ; leurs profils d’activités sont hétérogenes et
dépendant de leur position en ville (centre vs. périphérie en particulier). Un autre élément
sera alors a prendre en compte : les stations fonctionnent plus ou moins en groupe avec leurs
voisines selon ou elles se trouvent. La figure 4.12 montre quelles stations ont une activité
qui se correle avec les 5 plus proches voisines plus que la moyenne, moins que la moyenne ou
a peu pres comme la moyenne des stations. Cette carte montre qu’une zone comme la Pres-
qu’ile au centre de Lyon a des stations qui vont sturement bien fonctionner en groupe, comme
celles autour des gares (Part-Dieu, Perrache ou Vaise) la ou les stations plus périphériques
et éloignées des métros sont peu corrélées avec leurs voisines. Tous ces aspects rendent la
lecture des groupes de stations complexe et continue a faire 'objet de nos travaux.

98



Signaux, réseaux et graphes

+ below average correlation

+ around average correlation

higher than average correlation
T S S s

FIGURE 4.12 — Carte de la classification des stations en fonction de la corrélation avec leurs 5
plus proches stations (corrélation des probabilités de trouver une station vide). Les stations en
jaune (clair) sont plus corrélées que la moyenne, celles en rouge (gris) moins, et en bleu (foncé)
entre les deux.

4.3.4 Perspectives

Affiner ’analyse des VLS. Notre objectif est d’aller au-dela de la description empi-
rique de ces données en les enrichissant, grace a un travail avec L. Merchez (géographe de
I'UMR 5600 <« Environnement, Ville, Société » a 'ENS de Lyon), M. Vogel et 1. Mallon
(sociologues a I'ENS de Lyon, UMR 5283 <« Centre Max Weber =), P. Jensen (Laboratoire
de Physique et IXXI) et C. Raux (UMR 5593, Laboratoire d’Economie des Transports)
par des données géographiques, démographiques, sociales et économiques qui permettent de
caractériser ’environnement des stations de Vélo’V en décrivant a la fois les populations
résidentes aux alentours et les espaces en termes d’emplois, de loisirs et de services. For-
muler un modele statistique de < demandes > en Vélo'v nous a orienté vers les études de
régression parcimonieuses, en particulier les techniques de lasso. Nous avons commencé a
voir dans [P46] comment les adapter aux données Vélo’v qui, en plus de leur aspect réseau,
présentent des troncatures non-linéaires dans les relations demandes — trajets effectués (et
donc mesurés). Mais l'on a vu dans 4.3.3 qu’il faut pouvoir travailler sur des groupes de
stations et que définir comment les grouper n’est ni immédiat, ni achevé.

Remettre les utilisateurs dans le discours. Un deuxieme aspect complique le travail
pour formuler un tel modele donnant le nombre de trajets effectués en fonction de 'envi-
ronnement géographique, humain et économique des stations : les utilisateurs des VLS sont
eux-mémes tres variés dans leur pratique. Un travail en cours [Js28] prend presque le contre-
pied des études menées jusqu’ici sur les VLS en s’intéressant non plus au systeme et aux
trajets, mais aux utilisateurs et a leur pratique du Vélo'v. Bien entendu, ce questionnement
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est plutét conduit sous la direction des collegues sociologues et nous apportons les outils
d’analyse de données pour dresser en particulier une typologie des utilisateurs de Vélo'v.
Sur 2011, I’étude nous permet de grouper les 50000 abonnés longue durée actifs en quatre
catégories principales a partir de 'intensité de leur pratique dans I'année et dans la semaine :
les vélo’veurs extrémes (en moyenne dans les 700 trajets par an, tout au long de 'année et
la semaine), les utilisateurs réguliers (dans les 25 a 30 trajets en moyenne par mois, cer-
tains tout au long de 'année, d’autres pour quelques mois seulement, en général a la belle
saison), les utilisateurs multi-modaux (50 trajets par an, espacés dans 'année, employés
stirement en complément d’autres modes de transport) et les utilisateurs rares, voire dégus
(1 ou 2 trajets dans une année...). La typologie est construite simplement par classification
sur des descripteurs d’intensité de la pratique dans la semaine et ’année. L’enseignement
de ce travail préliminaire est qu’aux cotés de ’hétérogénéité des stations, il faudra prendre
en compte 'hétérogénéité des comportements des humains qui utilisent le systeme Vélo'v.

4.4 Les graphes vus comme signaux

Traitement du signal sur ou pour des graphes. Faisant suite a ces travaux initiés dans
le cadre d’applications spécifiques (systeme VLS, mesure de contacts humains) je développe
maintenant des approches de traitement du signal sur ou pour des graphes. Nos résultats
récents cherchent a promouvoir le traitement de signaux sur graphes en les croisant avec
les questions (et aussi les méthodes) des études sur les réseaux complexes. Par exemple,
nous avons considéré la détection de communautés dans [P59, P60, P63, P65] (et un article
soumis [Js27]), voir 4.4.1, I’étude statistique de propriétés des sous-groupes dans un réseau
[J24, P53], voir plus haut en 4.2.3, ou des manieres d’étudier des réseaux dynamiques par
des méthodes traitement du signal [P57, P62, P64] (et deux articles soumis [Js31, Ps67]).
Nous cherchons donc par ces travaux a étudier des graphes qui sont des signaux et pas
seulement des signaux sur une topologie de graphe fixée — mais la perspective est réellement
de coupler les deux.

4.4.1 Détection multi-échelle des communautés dans les graphes
avec des ondelettes

Positionnement de la contribution. Nous avons tracé rapidement I'état de 'art de la
détection de communautés dans des réseaux en 4.1.2. Un défaut des différentes méthodes
existantes est qu’elle ne peuvent conduire a des communautés a différentes échelles que par
I'introduction de parameétres ad-hoc, voir par exemple [Pon06, KSKK07, RB06, AFGO0S,
Lam10, SDYB12] pour les approches liées a la modularité. Elles sont d’ailleurs souvent
limitées par la résolution minimale de cette technique [FBO07]. De plus, il n’est pas aisé
de trouver un test statistique pour savoir si une partition donnée est pertinente ou non (a
contrario, voir les discussions dans [SDYB12]). Troisieme défaut, dans les cas ou I’on souhaite
trouver des groupes pour ensuite travailler sur des signaux dans des réseaux (ce qui est par
exemple intéressant pour des réseaux de capteurs ou des réseaux de communication ad
hoc), 'analyse en communautés par les méthodes usuelles rappelées dans [Forl0] n’a rien
en commun avec les traitements ultérieurs que permettraient les méthodes de traitement du
signal sur graphes.
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FIGURE 4.13 — (a) Une réalisation d'un graphe hiérarchique & trois niveaux de communautés
(modele de [SPGMAOQ7]) avec N = 640 nceuds. Pour la clarté de la représentation, chaque com-
munauté de 10 nceuds est dessinée comme un seul noeud. Les tirets marquent le découpage en
quatre communautés a la plus grande échelle. ; la structure intermédiaire en 64 communautés est
discernable visuellement. (b) Filtres passe-bande g de I'ondelette dilaté pour 4 parameétres d’échelle
s = 7 (Smin), 13, 25, and 47 (Syaz). Les parametres de g sont ceux dans [Js27] : x1 = 1, 29 = 7,
a = 2 and B = 41. Un 5e filtre est indiqué en pointillés; il correspondant & une échelle plus petite
que Smin et les expériences ont montré qu’une telle échelle n’est pas utile pour détecter les com-
munautés. Sur 1”abscisse, on a mis des croix la ol sont les valeurs propres du réseau (ces filtres et
valeurs propes ont été calculés pour le réseau de gauche).

Notre approche dans [P59, P60, P63, P65, Js27] vise a répondre a ces deux difficultés.
Nous utilisons le cadre du traitement du signal sur graphes [SPM13] pour détecter des
communautés dans des réseaux, ce qui nous permet d’introduire la notion d’échelle des
communautés en utilisant des ondelettes sur graphes comme descripteurs des noeuds aux
différentes échelles. Ensuite, notre travail montre comment la résolution d’un probleme
de classification non supervisée avec ces descripteurs permet de détecter efficacement les
communautés a différentes échelles dans un réseau et de tester leur pertinence. Nous avons
aussi relié en [P60] notre approche a celles développées a partir de la modularité, telles

que [SDYB12, Lam10]

Transformées en ondelettes sur graphes. Depuis 2003, il y a plusieurs travaux définissant
des ondelettes sur des graphes (ayant des propriétés compatibles avec celles discutées en 3.2),
depuis les approches dans le domaine spatial des noeuds [CKO03], ou par lifting [NO09] aux
travaux dans un domaine spectral pour les graphes, par exemple par diffusion [CMO06] ou

a l'aide du spectre du Laplacien du graphe [HVG11]. Voir [SNF*13] pour une bibliogra-
phie plus complete a ce sujet. C’est cette derniere construction [HVG11] que nous utilisons,
car le spectre du laplacien est déja impliqué dans les méthodes spectrales de détection des
communautés [For10].

Rappelons quelques notions d’analyse spectrale d'un graphe par son laplacien [Chu97,
CL06, Miell]. Soit G = (V,€) un graphe non dirigé et pondéré, N le cardinal de V et
sa matrice d’adjacence A pondérée telle que A;; = Aj; > 0 est le poids de I'aréte entre
les noeuds ¢ et j, A;; = 0 si ils ne sont pas reliés et A;; = 0. Sa matrice laplacienne est
L =D — A ou D est une matrice diagonale avec D;; =d; = i A;;, la force du neeud .
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Mode de Fourier Ondelette Ondelette translatée

‘i‘ﬁ Q[m

(b)

FIGURE 4.14 — Exemples de modes de Fourier et d’ondelettes sur un graphe simple. (a) A haute
fréquence (v/);) pour Fourier et petite échelle s pour les ondelettes; (b) & plus basse fréquence
pour Fourier et plus grande échelle pour les ondelettes. Les valeurs des ondelettes sur les nceuds
sont codées par les couleur, jaune pour les grandes valeurs, rouges pour les valeurs proches de 0,
noires pour les valeurs négatives.

&/
€

Pour notre probléeme, on emploie plutot la matrice du laplacien normalisé :
L=D LD ?=Iy—D 2AD 2, (4.14)

ou Iy est la matrice identité de taille N. L est réel, symétrique et donc diagonalisable. Son
spectre est 'ensemble des valeurs propres (\;),_, u, triées en ordre croissant : 0 = A\ <
Ay < A3 < - < Ay <2 [Chu97]. On note X la matrice des vecteurs propres normalisés :
X = (x1|xz|---|xn). On considérera ici seulement des graphes connectés, de telle sorte que
A1 = 0 a une multiplicité de 1 [Chu97]. Il est possible de définir une transformée de Fourier
sur graphes a l’aide de £ en procédant par analogie avec l'opérateur de Laplace 1D ou 2D
usuel [SNF*13]. La transformée de Fourier d'un signal f défini sur le graphe est définie
comme : )

f=x"r (4.15)
Comme la transformée de Fourier usuelle, elle est inversible et offre donc un second domaine
de représentation d’un signal, pour lequel on retrouve des fonctions de représentations qui
peuvent étres des modes lents, délocalisés dans le graphe, ou plus rapides mais délocalisés
(voir figure 4.14), parfois des modes plus localisés proches de noeuds de forts degrés [NSW13].
Noter qu'il a été proposé d’autres notions de transformée de Fourier sur graphe [SM13] mais
que nous suivons dans cette présentation [HVG11]. Il est alors simple de définir ce qu’est un
filtre sur le graphe. Soit g un noyau de filtre; il agit sur une fonction f dans le domaine de
Fourier en multipliant chaque coefficient de sa décomposition de Fourier sur x; par g(\;).

—1
“ ) = Yg+(u) de 'équation

, 1
Etant donné qu’on peut relire le terme? suivant : — (
a

2. Ici, on a remplacé 1/4/a par 1/a ce qui change seulement l’espace fonctionnel de définition de la
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FIGURE 4.15 — (a) Exemple de graphe avec des communautés a plusieurs échelles (2, 4, 8 ou 16
communautés) et dendrogrammes associés : en (b) dendrogramme obtenu & large échelle, en (c) a
petite échelle, avec le plus grand saut associé qui coupe (selon la droite en pointillés) en 2 (en b)
ou 16 (en c¢) communautés

(3.1) définissant ce qu’est une transformée en ondelettes continue, en passant dans le do-
maine de Fourier pour avoir :

os(u) = /_ " 6 (w) D (aw) exp du, (4.16)

il est aisé de définir une transformée en ondelettes sur graphe en mettant dans cette équation
le filtrage sur graphe dans le domaine de Fourier [HVG11]. Pour ce faire, soit g un noyau
de filtre passe-bande qui sera étiré par le parametre d’échelle s > 0. Nous notons sa
représentation matricielle & ’échelle s : Gy = diag(g(s)o), ..., g(sAy_1)). Sur un graphe
un peu complexe [SPGMAOQ7], on montre en figure 4.13 comment se placent les filtres g(s-)
étirés par I’échelle. La base des ondelettes a cette échelle s’écrit pour le graphe :

\IIS = (Z/}S,O‘ws,l cee |ws,N71> = XGSXT; (417)

ou 95, est I'ondelette centrée autour du nceud v. Contrairement aux modes de Fourier du
graphe (vecteurs propres du laplacien), les ondelettes sont localisées [HVG11]. Une illustra-
tion sur un graphe simple en est donnée en figure 4.14 : on y voit des ondelettes centrées
autour de deux noeuds différents, a deux échelles différentes (grande échelle en s qui corres-
pond a des fréquences basses et la petite échelle a des fréquences hautes).

Trouver des communautés par clustering sur les ondelettes. La figure 4.14 précé-
dente nous illustre aussi la base de la méthode développée : quand ’échelle est de la taille

transformée en ondelettes; & nouveau, nous suivons dans chacun des chapitres les conventions employées
par les travaux sur lesquels nous nous appuyons.
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d’une communauté (ligne du bas), les ondelettes de 2 nceuds d’une méme communauté
sont quasiment identiques. En effet, I'ondelette centrée autour d’un nceud est une signature
de l'environnement topologique de ce noeud. Si deux nceuds ont un voisinage similaire a
I’échelle de résolution de I'ondelette, alors leurs ondelettes associées sont corrélées et ils ont
d’autant plus de raisons de se retrouver dans la méme communauté a cette échelle. Une
ondelette fournit en fait un vue égo-centrée du réseau, autour du nceud ou elle est centrée.
La méthode que nous proposons part de la matrice de corrélation entre les ondelettes,
mise en entrée d’un algorithme de partitionnement hiérarchique [HTF101] qui réalise une
classification des noeuds sur cette base et propose ainsi un regroupement en communautés.
Les étapes de la méthode sont les suivantes. Pour un ensemble d’échelles d’'intérét S = {s; =
Smins 82y« -+, SM = Smaz t, ON Tépete pour chaque échelle s :

1. Calcul des vecteurs caractéristiques. A chaque noeud v est associé 'ondelette
centrée en v, 9, ,, comme vecteur caractéristique. Notons qu’on peut employer aussi
une fonction d’échelle (au sens des ondelettes continues) que nous avons définie en
[P59, P60] mais nous de détaillerons pas cela ici, les résultats étant assez semblables
avec les ondelettes.

2. Distance entre deux nceuds. La distance entre deux noeuds est la distance de
corrélation entre leurs ondelettes :

DS<U7U) =1- (’{Es,u)—r'{pvs,m (418)

'(psA,u
(15 ,ull,
tion de moyenne nulle car la moyenne pertinente d’un signal f sur le graphe analysé

par le laplacien normalisé est :

ou l'ondelette est normalisée par ibvs,u = . Noter que I'ondelette est par constuc-

f=xif= Z Vi f (i) (4.19)

\/Z d;

Or V(s,v) sy = XJ Yo = X1 XGsX 0, = 95(1)x1(v) puisque X est une matrice
orthogonale (les vecteurs propres forment une base). La composante constante g4(1)
étant nulle par définition du filtre des ondelettes (condition d’admissibilité comme
en 3.2) on obtient que v, = 0

3. Algorithme de partitionnement. Nous utilisons un algorithme de partitionne-
ment hiérarchique avec la méthode de chainage moyenné (average linkage [HTFT01]).
Sur des exemples simples, utiliser cette méthode plutot qu'un chainage complet (com-
plete linkage) ou simple (single linkage) ne change rien mais nous préférons utiliser
de base la méthode de chainage moyenné qui est réputée plus stable. Cet algorithme
produit un dendrogramme, comme il est illustré en figure 4.15, dont la forme dépend
fortement de 1’échelle d’analyse.

4. Choisir ou couper le dendrogramme. Chaque coupe de ce dendrogramme définit
une partition possible en communautés ; possible ne veut pas dire pertinent et on doit
décider quelle coupe est la meilleure. Inspirés par ’approche des statistiques des sauts
(cf. gap statistics [HTF*01]), le dendrogramme sera coupé au niveau du plus grand
saut entre deux de ses noeuds. Cette idée est connue mais nécessite pour étre justifiée
un test statistique. Ici, la justification est donnée par la notion de stabilité de la
partition associée que nous discutons dans la suite.
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FIGURE 4.16 — Comparaison entre (a) ce qui est trouvé en coupant aux nombres exacts de
communautés a différentes échelles (2, 4, 8, 16) et (b) ce qu’on trouve effectivement en coupant
au saut le plus grand dans chaque dendrogramme. Chaque couleur compare a une découpe en
communautés théorique existante dans le graphe : en 2 communautés en rose, 4 en noir, 8 en rouge
et 16 en bleu (le graphe de I'exemple est celui de la figure 4.15). La métrique du résultat est l'indice
de Rand ajusté [HA85] (1 indiquant une estimation parfaite des communautés).

Noter que nous avons étudié comment choisir la fonction de filtre passe-bande g définissant
les ondelettes (illustrée en 4.13), en gardant a l'esprit que les méthodes de clustering spectral
qui s’appuient sur x» (vecteur de Fiedler) ne sont pas si mauvaises que cela et qu’on veut
donc lui donner un role particulier. Voir la discussion dans [P60] pour les parametres fixés
pour g et pour les limites en échelle s,,;, €t Sy ; entre ces deux limites, les échelles sont es-
pacées logarithmiquement avec typiquement K échelles par voie comme pour les ondelettes
continues classiques et on a donc M = K log,(N) (K est typiquement inférieur a 10).

La figure 4.15 montre cela pour 2 échelles, qui trouve ici une découpe en 2 commu-
nautés ou en 16 communautés, toutes les deux justes la ol une optimisation de modula-
rité trouverait uniquement la partition en 8 communautés. En figure 4.16 on quantifie en
terme d’indice de Rand ajusté [HA85]% ce que la méthode permet de retrouver. On voit
que les dendrogrammes contiennent bien les 4 structurations en communauté et qu’on voit
préférentiellement 1'une ou 'autre en fonction de ’échelle : plus elle augmente, plus on voit
les communautés larges (donc découpe en peu de groupes). La méthode de coupe du dendro-
gramme au plus grand saut semble aussi effective : le résultat (b) est quasiment celui qu’on
obtiendrait en utilisant en (a) la connaissance a priori du nombre de communautés. Des
validations plus détaillées de la méthode sont présentées dans [Js27] sur le graphe étalon de
Sales-Pardo [SPGMAOQ7] (aussi utilisé dans [Lam10]) et sur le modele de graphe de [LF09],
proposant des modeles de réseaux hiérarchiques plus réalistes que le modele simple des
figure 4.15 et 4.16 de ce mémoire.

Passer a de plus grands graphes. Le probleme de notre approche est de devoir calculer
toutes les fonctions d’ondelettes 1), ,, pour tous les N nceuds v du réseau et pour les M

3. L’indice de Rand ajusté compare deux partitions et ramene cela a un indice entre 0 et 1, en ’ajustant
pour que 'indice soit & 0 si la comparaison ne fait pas mieux que le recouvrement de 2 partitions aléatoires
de méme cardinalité. Sa définition précise se trouve en annexe B de [Js27].
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échelles, avant de calculer la matrice des distances. Cela est cotiteux algorithmiquement.
Dans [P65, Js27], une approximation rapide de D est discutée qui ne nécessite que de calculer
la transformée en ondelettes de 7n signaux aléatoires pris sur le réseau. Comme on peut
employer la méthode de [SVF11, HVG11] pour calculer approximativement la transformée
en ondelettes sur graphes de n’importe quelle fonction sans diagonaliser explicitement le
laplacien £, et qu’on montre qu’on peut prendre n bien plus petit que N, le gain en temps
de calcul est important. Les vecteurs caractéristiques qui remplacent les 1), ,, est pris comme :

foo= (¥, R)' (avec f,, € R"), (4.20)

ot R = (rq|rg|...|r,;) € RV*" matrice qui contient des colonnes 7; qui sont des réalisations
i.i.d. du vecteur aléatoire r € RY dont les composantes sur chaque noeud sont i.i.d. et selon
un distribution aléatoire gaussienne, de moyenne nulle et de variance o2. Chaque colonne
de fs, se calcule en appliquant la transformée en ondelettes rapide de [SVF11, HVG11]. 11
est ensuite aisé de montrer qu’on peut approcher la matrice de distance par la corrélation
empirique entre ces vecteurs caractéristiques. Cette corrélation empirique est :

A _ (fs,u B fS,U>T<fsw B fsm)

Cuvy = = — , (4.21)
! ||f8,u_fS,U||2||fS,v_f5,v||2
et sa limite quand le nombre de vecteurs 7 augmente est :
. T ap
lim Cyy, = Cor(Fsy, Fs,) = Su oY =1— Dy(u,v). (4.22)
n—r+oo ! 7 ||¢8,u |2||¢8,v||2

~

On remplace donc dans I'étape 2 de la méthode la distance par 1 — C,,,. En pratique, on
a par exemple une bonne approximation des que n = 30 pour un graphe de N = 640 et le
temps de calcul est ainsi réduit. Cela permet d’étudier des réseaux de quelques milliers ou
dizaines de milliers de nceuds sans difficulté ; par exemple, pour N = 6400 et M = 50, la
méthode implémentée en Matlab rend un résultat en 8 minutes sur un ordinateur portable
Intel i7 Core@2.6GHz avec 8GB de RAM. On est loin des méthodes gloutonnes (mais sous-
optimales) employant I’approche a la Louvain de [BGLLO8] pour la modularité, mais il est
tout de méme possible d’aborder des réseaux de taille suffisante pour bien des applications.
Le temps de calcul a par exemple été trouvé comparable aux méthodes multi-résolution

de [SDYB12].

Stabilité des partitions multi-échelles et test statistique. La méthode propose une
partition en communautés qui est la meilleure pour chaque parametre d’échelle. Elle ne nous
dit pas dans un premier temps si cette partition est a retenir ou si elle n’est pas pertinente ;
on voit déja sur 4.16 que quelques échelles ne donnent aucune des partitions exactes (mais
en fait un mélange de communautés & un niveau de résolution et a un autre). Pour ne garder
que les partitions pertinentes, nous avons avancé plusieurs notions de stabilité des partitions
dans [P59, P63], certaines appuyées sur les travaux [Lam10].

Finalement, la méthode pour les grands réseaux étant la plus efficace algorithmique-
ment, nous avons proposé une nouvelle mesure de stabilité qui est ancrée dans la diversité
intrinseque a cette méthode. On considere J estimation des communautés, a partir de J
matrice aléatoires R. Les partitions associées {P?};c; vont étre légerement différentes du
fait de 'approximation en prenant 7 < N et une mesure de stabilité v,(s) des partitions a
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FIGURE 4.17 — a) Résultat de la méthode de détection multi-échelle de communautés sur une
réalisation du graphe de [SPGMAO7], voir fig. 4.13 (parameétres p = 1 et k = 16) [Js27]. On a pris
M = 50 échelles entre Sy €t Smar €t les corrélations entre ondelettes sont estimées avec n = 60
vecteurs aléatoires. Une partition en communautés est trouvée a chaque échelle et nous tracons sa
similarité avec les structurations théoriques en communautés a petite, moyenne et grande échelle.
Les intervalles 1, 2 et 3 représentent les zones en échelle ot I’'on trouve exactement les communautés
théoriques. b) Instabilités 1 —~, (et 1 —~, de [Lam10]) en fonction de ’échelle s. Les 3 intervalles
sont les mémes qu’en a) ; les partitions associées a des instabilités minimales sont celles & retenir et
correspondent bien aux communautés théoriques. ¢) Représentation du réseau coloré en fonction
des 3 structurations en communautés trouvées (les 3 minima locaux des intervalles figurés).

une échelle s est prise comme la moyenne d’une similarité entre toutes les paires de partitions

a cette échelle : 5

%(S):J(J——l Z simi (P!, P7). (4.23)

(i,5)€Jyi#]

Si la partition est trés stable, les {P?};c; vont étre proches et 7,(s) prés de 1. Sinon, 7,(s)
est proche de 0. La mesure de similarité sera a nouveau l'indice de Rand ajusté. Pour J, on
prend typiquement 20. Comme dans [Lam10], on retiendra que les partitions les plus stables
(maximum locaux). Dans [Js27], le travail de détection des communautés pertinentes est
poursuivi en mettant en place un test statistique par comparaison avec un modele de graphe
ré-échantillonné a partir du réseau initial, de maniere a donner un seuil en ~,(s) au-dessous
duquel les partitions trouvées sont instables et ne sont donc pas a considérer. Il reste alors
des intervalles ou I'on trouve une structure en communautés stable et 'on garde par exemple
le maximum local de chaque intervalle.

Exemple sur un graphe modele. Le résultat de la procédure et du calcul de la stabilité
(tracée ici en tant qu’instabilitée 1 —7,(s)) sur un graphe suivant le modele de [SPGMAOQ7]
est en figure 4.17. La procédure trouve bien les communautés sur les trois plages d’échelles
ou elles existent et la stabilité pointe bien vers trois découpes en communautés a retenir.
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(b)

FIGURE 4.18 — Exemples de communautés détectées par ’approche multi-échelle sur des graphes
de terrain; chaque couleur est une communauté. En (a), interactions sociales entre des enfants
dans une école primaire (ou l'on trouve 10, 5 et 2 communautés reflétant les structures en 10
classes de 5 niveaux avec des grands (4 classes) et des petits (les 6 autres classes)). En (b), trois
partitions de la variété non linéaire dite “Swiss roll”, échantillonnée de facon non uniforme par des
points (le réseau est un graphe de voisinage entre les points), en 13, 5, et 3 communautés.

Exemples sur des graphes de terrain. La méthode est en cours d’applications a
d’autres données représentées sous forme de réseaux complexes, ou graphes de terrain. Les
dessins des communautés trouvées pour deux graphes étudiés dans [Js27] sont en figure 4.18
et on trouvera dans ce travail plus de détails sur ces résultats. Ils ouvrent déja la perspective
de revenir sur les questions de communautés dans les réseaux de contacts entre humains
étudiées de 4.2 puisque le premier réseau est celui des mesures Sociopatterns de [SVBT11],
et vers I’étude des réseaux de capteurs (avant de se pencher sur les signaux dessus) puisque
le deuxieme est une situation modele de points échantillonnant une variété un peu com-
pliquée dans l'espace [HVG11]. L’intérét de cette derniere découpe n’est pas vraiment pour
I’analyse mais par exemple pour faire des estimations ou détection partielles dans chaque
groupe avant de combiner les résultats, ce qui fait un pas vers des protocoles distribués.

Compléments et perspectives. La méthode multi-échelle de détection de communautés
dans des graphes a partir des ondelettes vient s’inscrire dans un panorama déja large
de méthodes proposant de trouver des communautés, certaines dans une optique multi-
résolution. De nombreuses comparaisons ont donc été nécessaires pour montrer que la
méthode se compare tres bien a l’état de l'art sur cette derniere question, en particu-
lier [Lam10, SDYBI12], ce qui est le cas. Nous avions d’ailleurs d’abord formulé dans [P60]
notre méthode en utilisant une version filtrée en échelle de la modularité, proche de ce que
propose les approches par marche aléatoires de [Lam10, SDYB12]. Le résultat est qu’on
trouvait le méme résultat qu’avec la technique de coupure au plus grand saut, mais avec
un cotit algorithmique plus élevé. Reste que ce passage par des modularités filtrées a une
échelle a deux intéréts potentiels : il montre que la méthode proposée n’est pas étrangere
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FIGURE 4.19 — Réseau en grille 2D de 5 nceuds par 20, chacun connecté & ses voisins et avec des
conditions limites périodiques. (a) couleurs des labels pris aléatoirement sur le graphe; (b) couleurs
des labels apres bon étiquetage par le méthode proposée pour minimiser le cyclic bandwidth.
L’étiquetage est ainsi régulier et les couleurs suivent la structure du graphe.

aux travaux de recherche de communautés par optimisation d’une modularité ; il ouvre aussi
la perspective d’employer peut-étre un jour des algorithmes gloutons a la méthode de Lou-
vain [BGLLOS8| pour passer des graphes a quelques dizaines de milliers de noeuds que nous
pouvons étudier a des graphes de centaines de milliers de nceuds ou au-dela.

4.4.2 Les réseaux non stationnaires étudiés comme signaux

Le lecteur aura noté que nous avons pris avantage de nos connaissance sur les méthodes
multi-résolution déja rencontrées dans le chapitre 3 dans la section précédente. Il n’est inat-
tendu de voir maintenant le point de vue non stationnaire du chapitre 2 revenir s’adjoindre
a I’étude des réseaux complexes.

Dans les situations dynamiques, nous développons une approche originale consistant a
transformer des graphes en une collection de séries qui décrivent ce graphe, puis a faire
I’analyse spectrale de ces séries. Ces caractéristiques spectrales révelent des éléments de la
structure du graphe (présence de chemins, de communautés, structuration tres déterministe
ou aléatoire) et permettent ensuite de représenter et étudier dans le temps des réseaux
dynamiques dans une optique “temps-fréquence” [P57, P62, P64] (et deux articles soumis
[Ps67, Js31]).

Principe de transformation d’un graphe statique en signaux. Shimada et al.
[SIS12] ont proposé une méthode pour transformer un graphe & N nceuds en séries a N
points indexées par les sommets en utilisant le positionnement multidimensionnel classique
(classical multidimensional scaling ou CMDS) [BGO5]. L'intérét d'une telle transformation
réside dans le fait que si les N signaux permettent de reconstruire exactement le graphe
d’origine, il est également possible de réduire la représentation en ne conservant qu'un
nombre réduit de signaux. On part d’une matrice de distance entre nceuds d’un graphe
notée A = (0;j)ije1,.n et définie pour 7,j € V par

0 sit=j

dij =14 1 sidjj=1leti#j (4.24)
w>1 siAij=0ecti#j

avec w > 1 et A qui est la matrice d’adjacence du graphe. En suivant [SIS12] on prendra
w = 1.1 par la suite.
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Le CMDS est une technique permettant d’obtenir les coordonnées de points dans un
espace euclidien dont on ne connait que les distances entre chaque paire de points. La matrice
X des coordonnées peut étre calculée analytiquement : on effectue un double centrage de la
matrice A dont les termes sont élevés au carré : B = —%J APJ avec I =1y — %1 ~1% ot
Iy est la matrice identité de taille N par N et 1y est un vecteur colonne de taille N rempli

de 1. La solution du CMDS est donnée par X = QJFAJ%r avec A, une matrice diagonale
dont les termes sont les valeurs propres positives triées par ordre décroissant de la matrice B
et Q. la matrice des vecteurs propres correspondants. Les signaux caractérisant le graphe
sont les composantes de la matrice X avec XU) j-eme composante de X. Elles sont indexées
par les noeuds. Noter qu’il existe une autre méthode permettant de transformer des signaux
en graphes et inversement, développée dans [CSM*11] mais elle concerne principalement le
sens signal vers graphe, méme si depuis le sens graphe vers signal a été repris et amélioré
par nos collegues voisins de I’équipe DANTE du LIP [GGF14].

Du bon étiquetage du graphe. L’étiquetage d’un graphe (graph labeling) consiste a
attribuer a chaque sommet d’un graphe un entier naturel compris entre 0 et N — 1 en vertu
d’un critere & minimiser [Chu88|. L’étiquetage des nceuds a une importance cruciale pour
la méthode de transformation puisque deux noeuds tres proches dans la numérotation mais
distants dans le graphe vont avoir des valeurs sur chaque composante éloignées. Pour éviter
des variations brusques du signal, nous avons proposé une méthode d’étiquetage qui résout
empiriquement le cyclic bandwidth problem. 11 cherche a minimiser la somme des distances
dans la numérotation pour chaque paire de sommets voisins, cette distance étant définie
pour deux sommets voisins numérotés i et j par d(i,j) = min(|i — j|, N — |i — j|). Nous
avons proposé dans [P64] un nouvel algorithme plus rapide qui ne sera pas détaillé ici (il
est 'objet d’étude poussée dans [Js31] et ce travail est disponible en [HBFR13]). 1l consiste
a effectuer une recherche en profondeur du graphe ou le choix de l'ordre de parcours des
sommets est déterminé par 'indice de Jaccard entre un sommet et ses voisins. Il permet par
exemple de passer de I’étiquetage aléatoire du graphe en figure 4.19 (a) a I’étiquetage plus
régulier de cette méme figure en (b)

Exemples. La figure 4.20 propose 5 exemples de graphes de 100 noeuds. Pour chaque
exemple, la colonne (a) propose un apergu du graphe. La colonne (b) affiche les 4 premieres
composantes de la collection de signaux obtenue apres transformation. On peut comparer les
caractéristiques de ces signaux avec les graphes dont ils sont issus : la présence de régularité
dans le graphe se traduit par des sinusoides (graphes 1 et 2) alors que la présence de com-
munautés (graphe 3) donne des signaux avec des paliers correspondant aux communautés
du graphe. Il est intéressant de noter que la présence de ces deux propriétés (graphe 4)
permet de retrouver des signaux avec des paliers et des signaux sinusoidaux. Le graphe 5
illustre d’autres types de signaux qu’il est possible d’obtenir et qui présentent également
des caractéristiques particulieres. Enfin, la transformation sur un graphe aléatoire (graphe
6) montre I’absence de structure particuliere sur les signaux si ce n’est celle ajoutée du fait
du tri décroissant des composantes par énergie.

Analyse spectrale des signaux. Les signaux obtenus sont étudiés par analyse spectrale
sur les composantes de la matrice X. Soit une collection de K signaux indexés par N noeuds,
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FIGURE 4.20 — Exemples de graphes et signaux associés. Colonnes : (a) Représentation du graphe
(la couleur représente le numéro d’étiquette du noeud). (b) Les 4 premieres composantes associées
au graphe. (c) Energie en fonction de la composante et de la fréquence pour les 25 premieres
composantes et 25 premieres fréquences en code couleur. (d) Energie en fonction de la composante
moyennée sur les fréquences avec représentation en code couleur. (e) Energie en fonction de la
fréquence moyennée sur les composantes avec représentation en code couleur. (f) Représentation
du graphe apres reconstruction (r arbitraire). La couleur est codée du bleu foncé (valeur faible)
au rouge foncé (valeur élevée). Lignes : 1. Modele de Watts-Strogatz : 100 nceuds, degré 2 avec
probabilité nulle de changer le lien entre 2 nceuds. 2. Grille 2D 20 x 5 : 100 noeuds. 3. Graphe de
100 nceuds répartis en 3 communautés. 4. Modele de Barbell : 2 cliques de 35 noeuds reliées par
un chemin de 30 noeuds. 5. Modele de Barabasi-Albert : 100 noeuds. 6. Modele de Erdos-Rényi :
100 noeuds, p = 0.6

le spectre de la composante k est donné par
S(k, f) = [FEXP(f)[? (4.25)

évalué, pour les fréquences positives, sur % + 1 échantillons, F étant la transformée de
Fourier. Il est alors possible de calculer les caractéristiques suivantes :

, N
— Energie des composantes : Yk € {1,--- , K}, B = [|X®]|2 = Zf;{l S(k, f)
— Energie des fréquences : Vf € {1,--- ,% +1},5(f) = Z,l::l S(k, f)
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FIGURE 4.21 — Exemple de reconstructions partielles du graphe sur un graphe avec communautés
imbriquées a différentes échelles. Pour r = 0.1, seuls les nceuds appartenant aux communautés a
petite échelle sont sélectionnés. Quand r augmente, des liens entre ces communautés se forment
pour mettre en évidence les communautés a plus grande échelle.

Ces caractéristiques peuvent étre reliées a des propriétés du graphe comme illustré sur la
figure 4.20. Les propriétés des graphes se retrouvent dans I’analyse spectrale : la colonne (c)
représente 'énergie de chaque fréquence pour chaque composante, tandis que les colonnes
(d) et (e) sont respectivement les marginales des composantes et des fréquences. Ces deux
grandeurs permettent de représenter synthétiquement les caractéristiques des signaux et
donc les propriétés du graphe.

Reconstruction du graphe a partir de signaux. La reconstruction d’'un graphe a
partir d'une collection de signaux est triviale lorsque toutes les composantes sont prises
en compte : selon le principe du CMDS, la matrice de distance D entre les points est
identique a la matrice A définie sur le graphe. Un simple seuillage suffit alors a retrouver la
matrice d’adjacence du graphe et donc le graphe. Si moins de composantes sont retenues,
les distances entre points ne sont plus égales a 1 ou a w mais ont une distribution dont la
largeur dépend du nombre de composantes retenues. Ces distributions peuvent étre utilisées
pour sélectionner les liens les plus significatifs : pour une paire de sommets reliés entre eux,
plus la distance entre ces sommets dans 1’espace euclidien réduit va étre faible, plus le lien
est considéré comme significatif. Il est alors possible de définir un seuil pour déterminer la
significativité d’un lien. Connaissant la matrice d’adjacence du graphe complet, il est possible
d’identifier les distributions correspondants aux distances entre les paires de nceuds liées et
non-liées, et ainsi de connaitre I'intervalle sur lequel les deux distributions se chevauchent.
Cet intervalle correspond a une zone ou la distance entre deux noeuds n’est pas suffisante
pour déterminer leur connectivité avec certitude dans le graphe complet. Le seuil est ainsi
choisi de facon a ce que les arétes sélectionnées soient < fiables > ¢’est-a-dire ne correspondent
pas a des distances appartenant a cet intervalle de chevauchement. On note r la proportion
de composantes retenues sur le nombre total de composantes.

Un exemple détaillé de reconstruction d’un graphe a partir de signaux est donné en
Figure 4.21 pour un graphe hiérarchique avec communautés : a petite échelle, 16 commu-
nautés sont visibles qui fusionnent progressivement pour former 8, puis 4 et enfin 2 grandes
communautés lorsque I’échelle augmente. La sélection des liens les plus significatifs permet
de mettre en évidence, pour différentes proportions de composantes retenues, ces différentes
échelles de communautés. Sur la figure 4.20, la colonne (f) montre plus systématiquement
des exemples de reconstruction des graphes pour une valeur r fixée pour chaque graphe de
facon a obtenir une version réduite, c¢’est-a-dire avec moins de liens, du graphe.
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FIGURE 4.22 — Instantanés du graphe dynamique utilisé comme exemple, montrés a différents
temps juste avant un changement du graphe de référence.
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TABLE 4.3 — Probabilités fixées qu’une aréte e soit dans £ ensemble des arétes du graphe dyna-
mique au temps ¢ en fonction de la présence dans &,, ensemble des arétes du graphe modele et de
&1 ensemble des arétes du graphe dynamique au temps t — 1

Extension de la transformation et analyse < temps-fréquence > des graphes dy-
namiques. L’analyse fréquentielle des signaux issus d’une transformation d’un graphe
permet de mettre en évidence des motifs caractéristiques des propriétés du graphe trans-
formé. Cette approche peut étre étendue aux graphes dynamiques : le suivi dans le temps de
ces signatures fréquentielles permet de mettre en évidence 1’évolution de la structure globale
du graphe. On considere le cas ou le nombre de sommets dans le graphe est fixé : seuls les
liens évoluent au cours du temps. On note ng) la k-éme série issue d'un graphe au temps
t, son spectre, que 'on qualifie (abusivement) de < temps-fréquence > est donné par

Sk, f.t) = [FX{V ()P (4.26)
A chaque pas de temps, il est ainsi possible de calculer les caractéristiques détaillées dans
la section précédente et de suivre au cours du temps I’évolution de la structure du graphe.
On note G* = (V, &) un graphe dynamique ot £' est 'ensemble des arétes a l'instant ¢.

Par exemple, un graphe de 100 noeuds est généré a partir d'une série de graphes de
référence : a chaque pas de temps, deux noeuds sont liés avec une probabilité dépendant
de la présence ou non du lien dans le graphe de référence et dans le graphe dynamique au
temps précédent (ce qui fait que le graphe est construit dans le méme esprit que le modele
de la section 4.2.2). La table 4.3 donne les probabilités utilisées alors que la figure 4.22
représente des instantanées du graphe a l'instant précédant un changement du graphe de
référence tous les 50 pas de temps.

La relation entre I’évolution des énergies par composante et par fréquence au cours du
temps présentées en figure 4.23 et les motifs discutés en figure 4.20 permet de mettre en
évidence les changements de structure du graphe a chaque instant et son évolution au cours
du temps. Les ruptures brutales de structure dues au changement de graphe de référence
sont visibles, ainsi que les transitions vers le nouveau graphe de référence.

Développements futurs. La transformation de graphe en signaux permet la réalisation
de deux objectifs : elle donne tout d’abord la possibilité de suivre la structure globale du
graphe au cours du temps en rattachant des motifs fréquentiels des signaux a des propriétés
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FIGURE 4.23 — Représentations < temps-fréquence > d’un réseau dynamique. A gauche : énergie
de chaque composante moyennée en fonction du temps. A droite : énergie de chaque fréquence
moyennée sur les composantes en fonction du temps. La couleur est codée du bleu foncé (valeur
faible) au rouge foncé (valeur élevée).

du graphe. Chaque changement de la topologie du graphe est repérable et permet d’identifier
des changements brusques dans la structure ou au contraire des lentes transitions vers une
structure qu’il est possible d’identifier. Un deuxieme aspect concerne la réduction du graphe
en ne considérant qu’une proportion réduite de composantes afin de ne sélectionner que les
liens les plus significatifs dans la structure du graphe.

Il est clair que ce travail n’est qu'un début. Nous avons appliqué la méthode de suivi
< temps-fréquence > des graphes dynamiques et des reconstructions partielles pour ana-
lyser les réseau des déplacements en Vélo'v en 2011. On trouvera des premiers résultats
dans [P62, P63]. Un point clef de I'intérét de la méthode proposée sera de voir si il est
possible de modéliser, ou tout au moins d’extraire, des structures spectrales que ’'on peut
obtenir dans la représentation de la formule (4.25). Pour I'instant, nous avancons dans cette
direction en proposant d’extraire ces composantes dynamiques par factorisation de matrice
positive [LS99, FI10] comme dans certains problemes de séparation de source, avant de les
reconstruire individuellement comme présenté ci-dessus [Ps67].

4.5 Développements et perspectives

Le lecteur aura pu discerner au fil des travaux qui sont présentés dans ce chapitre, une
évolution de mon parcours, partant de l'analyse de systéemes complexes vus a travers leurs
représentations comme des réseaux (contacts entre humains, Vélo'v) pour aller de plus en
plus vers des approches méthodologiques remettant des méthodes de traitement statistique
du signal dans ces sujets aux cotés des méthodes des sciences physiques et informatiques.
Des premiers développements de ces travaux seront de croiser les différentes sections de ce
chapitre : trouve-t-on aisément des communautés multi-échelle dans les réseaux de contacts
entre humain 7 Quid du suivi dynamique des réseaux Vélo’v (un peu abordé dans [P63, P64,
Ps67]) sur lequel il reste beaucoup a faire? Peut-on qualifier les sous-groupes de stations
Vélo’v a I’aide des tests par bootstraps contraints 7 D’une certaine maniere, ce chapitre n’est
que le début d'un programme de travail.

Plus généralement, les perspectives sont de contribuer a la fois au champ de I'étude des
réseaux complexes et au domaine du traitement du signal sur graphes. En m’intéressant
au traitement des signaux sur ou pour des graphes, je mets en avant la nuance entre les
deux qui est de pouvoir a la fois analyser des signaux indexés par un graphe (ou dont le
support est un graphe) mais aussi d’étudier des graphes qui seraient les données elles-mémes
pour y faire porter des opérations de traitement statistique du signal. Dans les deux cas, un
graphe constitué de nceuds et d’arétes code pour les relations entre les objets d’un réseau.
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Je m’intéresse a ces deux situations possibles et aux cas ou l'on doit mélanger les deux,
dans le cas de signaux déployés sur un réseau qu’on peut dire complexe. Quelques nouvelles
pistes sont déja en cours et jen livre ici quelques aspects.

Estimation des graphes de relations a partir des signaux. Dans les situations
rencontrées ici, le graphe sous-jacent était soit donné par les mesures, soit construit par
voisinage entre noeuds. Un enjeu plus général concerne 'estimation du graphe de relation
entre des signaux quand il n’est pas donné a I'avance. En collaboration avec O. Michel, S.
Achard et F. Chéatelain du GIPSA-lab (Grenoble) qui abordaient le méme type de question,
nous étudions ce probleme avec comme motivation 1’étude des séries en IRM fonctionnelle.
Il s’agit en particulier d’améliorer I’étude des dépendances entre les voxels et des réseaux de
connexions fonctionnelles dans le cerveau [RABV13]. Une doctorant, Aude Costard (que je
co-encadre a 25%), a ainsi commencé en septembre 2011 et nos premiers résultats portent
sur l'estimation parcimonieuse (car on s’attend & ne devoir retenir comme pertinents qu’un
nombre faible de liens par rapports a ceux qui sont possible) de la structure de dépendance
entre noeuds d'un réseau. Pour cela, une combinaison des méthodes d’estimation bayésienne
des supports de modeles graphiques [GG99, Rov02, MB06a] et des approches de graphical
lasso [MBO6b, FHTO7] pour I'estimation des graphes de dépendances quand on a peu de
points de mesure, a été étudiée. Un premier article de conférence a été publié [P58| mais
la méthode était alors limitée & un tres petit nombre de nceuds (moins de 10). Le travail
en cours permet d’envisager d’aborder des tailles de réseaux plus raisonnables (quelques
dizaines de nceuds serait déja suffisant pour les applications en IRM fonctionnelle) et il
devrait méme étre possible d’aller au-dela par des stratégies multi-résolution s’appuyant sur
les ondelettes sur graphes.

Signaux sur graphes. Nous avons vu en 4.1.3 un I’état de I’art du traitement du signal
sur graphes et, dans ce domaine tres actif, il y a encore beaucoup de travaux a faire.
Nous travaillons ainsi a importer les idées des décompositions non stationnaires en modes
telles que 'EMD du chapitre 2, a I’étude des signaux sur graphes, en complément des
représentations en ondelettes. Un autre sujet qui nous motive est 1’agrégation conjointe
des graphes et des signaux : les communautés sont une maniere d’agréger les graphes, les
ondelettes un autre pour agréger les signaux. Il est facile de voir qu'un rapprochement entre
les deux opérations est possible a 1’aide des outils que nous avons proposé. De maniere
générale, les travaux de ce chapitre peuvent servir a des études de signaux, y compris multi-
variés comme ceux de réseaux de capteurs, pris en des points d’un graphe de terrain.
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Travaux liés au chapitre 4

Journaux a comité de lecture

[Js31] R. Hamon, P. Borgnat, P. Flandrin, C. Robardet, “Following the structure of the
graph to solve the cyclic bandwidth sum problem”, submitted 12/2013.

[Js28] M. Vogel, R. Hamon, L. Merchez, G. Lozenguez, P. Abry, J. Barnier, P. Borgnat, P.
Flandrin, I. Mallon, C. Robardet, “From Bikes to Bike Share Users in Velo’v Lyon : Use
rates of Lyon’s BBS and typology of users”, submitted, 07/2013.

[Js27] N. Tremblay, P. Borgnat, “Graph Wavelets and Community Mining”, submitted,
07/2013.

[Js25] J.-B. Rouquier, P. Borgnat, < Cartographie des pratiques du Vélo'v : le regard de
physiciens et d’informaticiens >, accepté a RSL (Revue Sciences/Lettres), ENS éditions,
numéro 2, 2014.

[J24] N. Tremblay, A. Barrat, C. Forest, M. Nornberg, J.F. Pinton, P. Borgnat, “Bootstrap-
ping under constraint for the assessment of group behavior in human contact networks”,
Physical Review E, vol. 88 :5, p. 052812, Nov. 2013.

[J19] P. Borgnat, C. Robardet, J.-B. Rouquier, E. Fleury, P. Abry, P. Flandrin, “Shared
Bicycles in a City : A Signal Processing and Data Analysis Perspective”, Advances in Com-
plex Systems, Vol. 14, No. 3, p. 415-438, 2011.

[J8] A. Scherrer, P. Borgnat, E. Fleury, J.-L. Guillaume, C. Robardet, “Description and
simulation of mobility networks,” Computer Networks, vol. 52, Issue 15, pp. 2842-2858, 23
October 2008.

Actes publiés dans des colloques avec actes a comité de lecture

[Ps67] R. Hamon, P. Borgnat, P. Flandrin, C. Robardet, “Nonnegative matrix factorization
to find features in temporal networks”, to be published in ICASSP 2014.

[P66] G. Michau, A. Nantes, E. Chung, P. Borgnat, P. Abry, “Retrieving Dynamic Origin-
Destination Matrices from Bluetooth Data”, Transportation Research Board, 93rd Annual
Meeting, Washington DC, 12-16 January 2014.

[P65] N. Tremblay, P. Borgnat, “Community Mining in Large Networks using Graph Wa-
velet Transform of Random Vectors”, GlobalSIP 2013 : IEEE Global Conference on Signal
and Information Processing (Symposium : Graph Signal Processing), Austin (TX, USA),
December 3-5, 2013.

[P64] R. Hamon, P. Borgnat, P. Flandrin, C. Robardet, “Networks as Signals, with an Ap-
plication to a Bike Sharing System”, GlobalSIP 2013 : IEEE Global Conference on Signal

and Information Processing (Symposium : Information Processing over Networks), Austin
(TX, USA), December 3-5, 2013.

[P63] N. Tremblay, P. Borgnat, “Multiscale Detection of Stable Communities Using Wa-~
velets on Networks”, European Conference of Complex Systems, ECCS 2013, Barcelona
(Spain), September 2013.
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[P62] R. Hamon, P. Borgnat, P. Flandrin, C. Robardet, “Tracking of a dynamic graph
using a signal theory approach : application to the study of a bike sharing system”, Euro-
pean Conference of Complex Systems, ECCS 2013, Barcelona (Spain), September 2013.

[P60] N. Tremblay, P. Borgnat, “Multiscale community mining in networks using spectral
graph wavelets”, 21th European Signal Processing Conf. EUSIPCO-13, Bucharest (RO),
September 2013.

[P59] N. Tremblay, P. Borgnat, “Partitionnement multi-échelle d'un graphe en commu-
nautés : détection des échelles pertinentes”, 24e Colloque sur le Traitement du Signal et des
Images. GRETSI-2013, id. 176, Brest (France), 3-6 septembre 2013.

[P58] A. Costard, S. Achard, O. Michel, P. Borgnat, P. Abry, “Encadrement du parametre
de pénalisation dans I'estimation bayésienne asymptotique de la structure d’un graphe initia-
lisée par Graphical lasso”, 24e Colloque sur le Traitement du Signal et des Images. GRETSI-
2013, id. 370, Brest (France), 3-6 septembre 2013.

[P57] R. Hamon, P. Borgnat, P. Flandrin, C. Robardet, “Transformation de graphes dy-
namiques en signaux non stationnaires”, 24e Colloque sur le Traitement du Signal et des
Images. GRETSI-2013, id. 251, Brest (France), 3-6 septembre 2013.

[P53] N. Tremblay, P. Borgnat, J.-F. Pinton, A. Barrat, M. Nornberg, C. Forest, “Constrai-
ned graph resampling for group assessment in human social networks”, Furopean Conference
of Complex Systems, ECCS 2012, Bruxelles (Belgique), September 2012.

[P46] G. Michau, C. Robardet, L. Merchez, P. Jensen, P. Abry, P. Flandrin, P. Borgnat,,
“Peut-on attraper les utilisateurs de Vélo'v au Lasso 7”7, 23e Collogue sur le Traitement du
Signal et des Images. GRETSI-2011, id. 441, Bordeaux (France), 5-8 septembre 2011.

[P39] P. Borgnat, E. Fleury, J.-L. Guillaume, C. Robardet, “Characteristics of the Dyna-
mic of Mobile Networks”, 4th International Conference on Bio-Inspired Models of Network,
Information, and Computing Systems, 09/12/2009.

[P37] P. Borgnat, E. Fleury, C. Robardet, A. Scherrer, “Spatial analysis of dynamic move-
ments of Vélo’v, Lyon’s shared bicycle program”, Furopean Conference on Complex Systems,
ECCS’09, Warwick University (UK), 21-25 September 2009.

[P36] P. Borgnat, P. Abry, P. Flandrin, J.-B. Rouquier, “Studying Lyon’s Vélo?V : A
Statistical Cyclic Model”, European Conference on Complex Systems, ECCS’09, Warwick
University (UK), 21-25 September 2009.

[P35] P. Borgnat, P. Abry, P. Flandrin, “Modélisation statistique cyclique des locations
Vélo'v a Lyon”, 22e Colloque sur le Traitement du Signal et des Images. GRETSI-2009,
Dijon (France), 8-11 septembre 2009.

[P26] A. Scherrer, P. Borgnat, E. Fleury, J.-L. Guillaume, C. Robardet, “A Methodology to
Identify Characteristics of the Dynamic of Mobile Networks,” AINTEC 2008 Asian Internet
Engineering Conference), Bangkok, Thailand, 18-20 November 2008.

[P25] P. Borgnat, E. Fleury, J.-L. Guillaume, C. Magnien, C. Robardet, A. Scherrer “Evol-
ving networks,” Selected Proceeding of the Mining Massive Data Sets for Security NATO
Workshop 2007, Gazzada (Italy), IOS Press, 2008.
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Chapitre dans des ouvrages collectifs

[C6] P. Borgnat, C. Robardet, P. Abry, P. Flandrin, J.-B. Rouquier, N. Tremblay, ” A Dy-
namical Network View of Lyon’s Vélo’v Shared Bicycle System”, in Dynamics On and Of
Complex Networks, Volume 2 (A. Mukherjee, M. Choudhury, N. Ganguly, F. Peruani, B.
Mitra, eds.), Springer, 2013.

[C4] P. Borgnat, E. Fleury, J.-L. Guillaume, C. Magnien, C. Robardet, A. Scherrer “Evol-
ving networks,” in Proceedings of NATO ASI 'Mining Massive Data Sets for Security’
Frangoise Fogelman-Soulié and Domenico Perrotta and Jakub Piskorski and Ralf Steinberg
editors, NATO Science for Peace and Security Series D : Information and Communication
Security, vol. 19, pp. 198-204, I0S Press, 2008.
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Chapitre 5

Conclusion

5.1 Bilan sur les travaux effectués

Le mémoire qui s’acheve bientot a permis de présenter la plupart des travaux que jai
menés en les structurant autour de trois domaines : le traitement du signal non stationnaire,
le télétrafic sur les réseaux d’ordinateurs, 1’étude des graphes complexes en lien avec le
traitement du signal. Il est vraisemblablement clair maintenant que ces trois domaines ne
sont pas séparés et peuvent étre vus comme trois facettes d’'une méme activité. En effet,
les études du télétrafic s’appuient sur des outils de traitement du signal pour les séries
temporelles ; mes contributions en traitement du signal sont alimentées par les applications
aux graphes complexes ou aux réseaux d’ordinateurs tandis que j’ai abordé 1’étude des
graphes complexes avec des idées venues du < signal > (les approches multi-échelle ou non
stationnaires). Les trois domaines présents dans ce mémoire dialoguent donc en fait en
permanence.

Des conclusions et perspectives ont été dressées apres chacun des trois chapitres présentant
ces travaux mais il me semble maintenant intéressant de compléter cela par un regard un
plus synthétique qui ne cherche pas a séparer les contributions faites en trois domaines.

Une premiere conclusion a nos travaux est que le paradigme des méthodes < non sta-
tionnaires > a encore une grande efficacité, tant pour étudier des signaux que des réseaux
et que de nombreux travaux restent a venir. Sur la question des tests de stationnarité, je
pense que nous avons amené un cadre pragmatique original, assez large et surtout adaptable
car il incorpore les notions de temps caractéristique d’observation et de représentation et
fusionne dans un méme cadre les signaux aléatoires et déterministes. Ce travail complete
les travaux qui proposaient des tests paramétriques ou dans des situations spécifiques et
les développements futurs attendus sur ce sujet concernent surtout des ajustements ou des
améliorations algorithmiques du test dans des situations appliquées. C’est d’ailleurs dans
les applications que I'on trouve sans cesse de nouveaux enjeux, pour cette question des tests
de stationnarité, mais aussi pour d’autres questions sur le non stationnaire. Concernant les
tests de stationnarité, ils retrouvent les résultats des tests paramétriques dans les situations
ol ces derniers sont valides, quoiqu’avec un peu moins de finesse — c’est le défaut général
du non paramétrique. Face a des mesures expérimentales, on aimerait cependant guider
I'expérimentateur vers la bonne approche, le bon test.

La méme question se pose pour les diverses méthodes de représentations ou décompositions
non stationnaires décrites dans ce mémoire (temps-fréquence, EMD, extraction de ten-

119



Signaux, réseaux et graphes

dances) auxquelles il faut ajouter celles de la littérature abondante sur ce sujet, comme
par exemple les ondelettes (ou temps-échelle), la réallocation, le synchrosqueezing,.. Cepen-
dant, il reste cette fois beaucoup a faire aussi sur les aspects méthodologiques : les classes
de solutions dans le domaine non stationnaire sont a comparer ; le passage a de nouvelles
modalités de données comme des données multivariées, des images ou, plus compliqué en-
core, des données sur graphe, n’a pas toujours été fait. La combinaison entre dynamique et
multi-échelle est aussi un point intéressant qui entre dans nos perspectives pour étudier les
signaux sur réseaux complexes.

Concernant les applications, mon impression est que les contributions du traitement
statistique du signal a I’étude du télétrafic informatique a eu ses heures de gloire et que
I’on est actuellement dans une phase de consolidation des connaissances. Il reste des études
précises a mener — j’ai mentionné celle sur la dynamique et les statistiques attendues a temps
court et cette question de multifractalité — mais il faut bien reconnaitre que les enjeux les
plus visibles en réseau se trouvent maintenant ailleurs. La classification des paquets et
des flots reste un sujet qui profite toujours des développements réalisés dans les méthodes
d’apprentissage ou de classification, mais c’est a nouveau une méme question qui est reprise
avec de nouveaux outils, pas un nouvel enjeu.

Inversement, aborder des thématiques de transport (telles que les études sur Vélo'v)
ou d’études de données liées aux comportements sociaux et humains, sont des sujets qui
ne cessent de poser de nouvelles questions. Parfois, ce sont des questions anciennes de
ces domaines qui peuvent étre revisitées grace aux nouvelles formes de données, et a leur
abondance, que les développements techniques et informatiques amenent. Par exemple, pour
le systeme Vélo'v, les études discutées ici ne sont que des étapes préliminaires pour parvenir
a un modele et une simulation des déplacements en Vélo’v qui devra se positionner par
rapport au tres classique modele a quatre étapes en transport; avoir a disposition des
données exhaustives, des outils statistiques ou de fouille de données, des outils d’analyse
temporelle ne dispense pas de s’appuyer sur la démarche usuelle en transport pour aller vers
des modeles pertinents. Parfois, les questions peuvent étre nouvelles. Le travail est cependant
a faire pour voir comment les techniques élaborées d’analyse de données (par exemple,
dans ce mémoire : bootstrap de graphes, classifications, représentations multi-échelles ou
dynamiques) pourront contribuer & des études en sciences sociales que ce soit pour tracer
le portrait d’utilisateurs de Vélo’v ou pour comprendre la dynamique des interactions et
contacts entre humains.

Je reste enfin fasciné par les nombreuses questions que posent les sciences physiques aux
méthodes de traitement du signal, en les poussant souvent dans leurs retranchements. Mon
activité publiée sur des questions venues de la physique n’est finalement pas si grande que
cela ces dernieres années mais plusieurs projets existent et, pour ces études-la, il faut y
passer autant de temps que pour les travaux multi-disciplinaires en transport ou en réseau.
Le travail sur les simulations en mécanique des fluides a par exemple demandé un réel
investissement pour finir par proposer une méthode plutot simple techniquement, mais bien
adaptée aux enjeux et aux contraintes. Je ne doute pas que les travaux d’analyse de signaux
d’expériences de biophysique évoqués en fin de chapitre 2 conduiront a terme a des résultats
intéressants.

Finalement, le travail pour lequel cette conclusion ne sera qu’'un bilan préliminaire
concerne les développements proposés en traitement du signal sur et pour les graphes. Ces
travaux sont plus récents que les autres et doivent se confronter au corpus assez vaste de
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travaux qui s’intéressent a 1’étude de réseaux complexes. Comme il est tres justement dit
dans [SNF*13], “the bulk of the research prior to the past decade focused on analyzing the
underlying graphs, as opposed to signals on graph.” En quelque sorte, I’étude des réseaux
complexes est déja bien développée et se déploie maintenant vers leur dynamique, vers
des réseaux multiplexés, vers des applications données. En revanche, il reste a faire mieux
émerger une théorie du signal qui tiendrait pour les signaux sur graphes et se marierait sans
heurt avec les analyses des réseaux, surtout quand ils se révelent complexes.

Les travaux dont nous avons discuté dans le dernier chapitre sont des premiers pas qui
veulent aller dans ces directions : comment répondre a des questions posées dans ’analyse des
réseaux (détecter des communautés, étudier des réseaux dynamiques, tester des propriétés
de sous-groupes de réseau) en s’appuyant sur une théorie du signal adaptée aux graphes
de maniere a pouvoir étudier de la méme maniere les graphes avec des signaux dessus.
Notre relecture multi-échelle des communautés a ’aide des ondelettes est particulierement
intéressante pour cet objectif. Plus généralement, un graal est de savoir décrire conjointe-
ment graphes et signaux sur graphes a la fois en temps (avec leurs aspects dynamiques) et
en espace (dans le domaine des noeuds) et il fallait bien commencer par des situations ou
certains aspects sont fixés ou simplifiés.

Positionnement scientifique. J’affiche bien volontiers deux points spécifiques au travail
de recherche que j’ai mené et qui m’a permis I’écriture de ce mémoire.

Le premier est la démarche de s’intéresser a des domaines et des méthodes venus de
disciplines différentes et de ne pas me poser en spécialiste d’'une unique question, d’un seul
outil. Bien qu’étant principalement en traitement du signal, les travaux vont selon le mo-
ment plutot vers linformatique (en particulier des réseaux d’ordinateurs) ou les sciences
physiques, ou un mixte de tout cela quand il s’agit d’étudier des graphes et réseaux com-
plexes. A ce propos, mon positionnement au sein d’un laboratoire de physique est pertinent
pour ce theme car les sciences physiques sont, avec I'informatique, les disciplines qui ont
le plus influé sur les méthodes d’étude des systemes et réseaux complexes. Grace a cette
appartenance partielle aux sciences physiques, nous avons pu nous rapprocher du projet So-
ciopatterns et conduire des expériences de mesures des contacts face-a-face entre personne a
I’aide de capteurs RFID. Les liens tissés dans le domaine de I'informatique des réseaux ont
eux aussi conduit a des études intéressantes sur les réseaux de contacts entre humains ou sur
les signaux non stationnaires de capteurs environnementaux ou de consommation d’énergie
dans les batiments, et pas seulement a des études en télétrafic informatique. Plus avant, le
travail que je fais trouve son prolongement dans 'IXXI, Institut Rhone-Alpin des Systemes
Complexes, qui regroupe des initiatives en étude des systemes et réseaux complexes.

Le deuxieme aspect spécifique a ma démarche est le choix d’apporter des approches prag-
matiques pour étudier des problemes et des situations données méme quand une démarche
fondée sur des considérations théoriques nous échappe un peu. On pourrait en effet sou-
vent reprocher aux travaux de ne pas toujours avoir une base théorique completement as-
sise : nous n’avons pas de théoremes qui prouvent la justesse des tests de stationnarité, la
méthode EMD échappe encore a une analyse théorique complete, la méthode des médianes
de sketch pour le trafic est elle aussi heuristique comme le sont en réalité les méthodes de
bootstrap, de détection de communautés par ondelettes et de suivi dynamique de réseaux
discutées dans le dernier chapitre. Tout ceci, malgré un gout personnel allant facilement
vers les mathématiques...! Dans tous ces cas ou les théories nous font défaut, c’est par une
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démarche expérimentale, appuyée sur des simulations ou des mesures réelles, que nous pou-
vons valider ces méthodes, les comparer a d’autres, jusqu’a acquérir la certitude qu’elles
sont justes. Pragmatiquement, cette démarche nous permet d’avancer des méthodes bien
fondées dans des cas ou ’analyse théorique ne permet pas toujours d’en proposer.

Un nouveau regard sur les applications. Répondre aux enjeux des applications étudiées
(comme le trafic Internet, Vélo'v, les LES,...) nécessite non seulement de faire preuve d’ima-
gination et de méthode, de s’approprier des démarches venues de domaines voisins, mais
surtout de travailler au plus pres des chercheurs qui connaissent ces applications, ces do-
maines, leurs enjeux, les données et ce qui a déja été fait. C’est ce qui a été fait en métrologie
des réseaux ou en analyse des réseaux de contacts entre humains et c’est en cours pour les
études en sociologie et en transport des déplacements en Vélo’v. Bien qu’il faille comprendre
et s’approprier ces questions, il n’est pas possible de devenir pleinement chercheur dans tous
ces domaines. Une conclusion des travaux, appuyée sur l'expérience de ceux effectués sur
le télétrafic informatique et réalisés avec des chercheurs en pointe sur ces sujets, rejoint
en fait les perspectives pour les travaux a réaliser sur les nouvelles applications en cours,
en particulier en transport ou en étude de données liées a ’humain et au social : c¢’est en
continuant a se rapprocher des chercheurs de ces domaines que l'on pourra contribuer de
maniere pertinente avec nos approches a ces questions.

5.2 Programme de travail futur

Quelques perspectives qui découlent directement des travaux présentés dans le mémoire
ont été dressées en conclusion des différents chapitres. En adoptant une vision a plus long
terme, je les complete ici par quelques éléments de programme de travail que je compte
développer dans le futur.

Traitement du signal sur et pour des graphes. Le projet est de participer au
développement de ce domaine, en particulier en se penchant sur les représentations multi-
échelles des lors que 'on veut qu’elles portent conjointement sur les graphes (en respectant
leurs propriétés de réseaux complexes) et sur les signaux qu’ils portent. Les représentations
adaptatives, éventuellement pilotées par les données telles que 'EMD, sont aussi un sujet
d’étude que je compte regarder, de méme que les approches décentralisées et distribuées qui,
dans le contexte d’abondance de données qui est la donne actuelle, présentent bien des avan-
tages pour aller vers des solutions effectives et efficaces en traitement du signal sur graphes.
Bien entendu, un enjeu important reste la dynamique des réseaux et de leurs signaux;
nous avons déja vu une proposition originale a ce sujet dans le mémoire et nous comptons
continuer en ce sens, par exemple en combinant les approches classifications adaptées a des
structures dynamiques a celles adaptées a une lecture multi-résolution.

Amener nos outils vers d’autres problématiques. Il a été suggéré en fin du chapitre
2 que les outils non stationnaires peuvent servir a de nouvelles applications mais c’est le
cas d’autres méthodes discutées dans le mémoire. Par exemple, le domaine des transports
est riche en questions pour le traitement du signal sur réseaux. Pour une these en co-
tutelle avec le QUT de Brisbane, nous commencons a étudier les méthodes d’estimation
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sur graphe des flux origine-destination en partant de trajectoires de voitures mesurées par
ces capteurs Bluetooth (voir une premiere communication [P66] présentée a la conférence
Transportation Research Board en janvier 2014). Un autre domaine completement différent
qui sera peut-étre I'objet d’application de I'approche multi-échelles de communautés dans
les graphes est celui de 1’étude du programme de réplication du génome en collaboration au
sein du laboratoire avec B. Audit et sa doctorante R. Boulos, qui cherchent a regrouper des
fragments du génome humain via les données de conformation et d’interaction entre eux.
Pour cela, nous travaillons a adapter nos outils a cette nouvelle situation.

Analyse de données liées a I’humain et au social. Finalement, ['analyse de données
des sciences humaines et sociales est un champ d’exploration encore plus difficile que ce que
j’ai abordé jusqu’ici, a la fois par la nécessité de trouver un vocabulaire et des méthodes
communes avec les chercheurs de ces domaines, et par le flou parfois obligatoire dans le
traitement des données. J’en veux comme exemple le travail en cours [Js28] pour exhiber
des classes d'usagers de Vélo'v qui ne sont pas forcément bien séparées au sens statistique
de la classification, dans l'espace choisi de description des usagers. Privilégier 1'idée que 1'on
cherche des classes qui font sens est finalement un peu différent de 'approche traditionnelle
en classification de données qui, en général, ne sépare des groupes que si ils sont bien
séparables. Un deuxieme champ d’application, pour revenir aussi aux aspects dynamiques
des réseaux complexes, pourrait étre de porter une lecture plus historique sur des réseaux
sociaux, ou des réseaux scientométriques que 1’on sait maintenant extraire et caractériser
a partir des bases de données de publications, afin de comprendre ce que nous apprennent
les méthodes dynamiques d’analyse des réseaux. Est ainsi étudié¢ par un groupe de travail
au laboratoire, I’évolution du domaine scientifique des ondelettes qui a la chance d’avoir
émergé il n’y a pas si longtemps et 'on peut porter dessus des regards croisés venus de
la connaissance du domaine, des analyses automatisées par les méthodes pour les réseaux
complexes et d'une démarche historique. Ce type de sujet ouvre de nouveaux horizons et
présage que le point de vue et les méthodes proposés dans ce mémoire ne sont pas arrivés
au bout du chemin.
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